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ZigBee i IP komunikacija

Svrha i Kkorisnici sustava

Svrha ovog projekta je omoguciti beZi¢nu komunikaciju putem ZigBee protokola izmedu raznovrsnih
senzora i aktuatora distribuiranih po inteligentnoj kuci i spojiti ih na Ethernet. Mala potrosnja
energije, mala podatkovna propusnost, domet prilagoden kuénoj upotrebi, mogucnost jednostavne
izgradnje mreZa zvjezdastih topologija i ugradene sigurnosne mogucnosti ¢ine ZigBee idealnim
rieSenjem za beZi¢no povezivanje razlicitih uredaja u WPAN mrezu.

Zamisljeno je da izravni korisnici ovog sustava budu ostali uredaji ostalih podsustava inteligentne
kuce: alarmni sustav, sustav za brigu o ku¢nim ljubimcima te Ethernet. Na Ethernet su spojeni sustav
za emitiranje i primanje naredbi putem IR signala te sustav za komunikaciju putem GSM-a/SMS-a. Oni
neizravno komunikaciraju sa ZigBee mrezom.

Takoder, na krajnje ¢vorove ZigBee mreZe spojeni su joS neki podsustavi koji nisu u vezi sa samom
Zigbee mrezom, vec¢ samo sa sustavima na njezinim krajnjim ¢vorovima: na krajnji ¢vor sustava za
brigu Zivotinja spajaju se sustav za RFID i sustav za komunikaciju na 433 MHz, dok se na jedan krajnji
¢vor alarmnog sustava spaja sustav za upravljanje DC motorom.

Dakle, svrha beZicne ZigBee mreZe je povezati navedene sustave kako bi mogu ostvariti smislenu
komunikaciju i raditi kao cjelina. Interakcija same beZi¢ne ZigBee mreZe s ljudima (ukuéanima,
policijom, zastitarskim sluzbama, veterinarom...) ne postoji, ve¢ se ostvaruje posredno, preko sustava
za komunikaciju putem SMS-a i sustava za emitiranje i primanje IR naredbi. Oni sluZi kao veza bezZi¢ne
mreze prema vanjskom svijetu.

Postojeci projekti na koje se sustav oslanja
BeZi¢na ZigBee mreZa sama za sebe bez senzora/aktuatora i veze prema okolini nema smisla. Stoga je
dogovoreno da se ¢im viSe studenata udruZi i zajedno razviju smisleno, zaokruzeno rjesenje.

Zbog slicne funkcionalnosti, prakti¢nosti te Zelje da Sto viSe studenata radi na smislenoj cjelini,
odluceno je da se krajnji cvorovi beZi¢ne ZigBee mreZe iskoristi za izvedbu dvaju neovisnih
podsustava — alarmnog sustava i sustava za brigu o ku¢nim ljubimcima. ZigBee ce s okolinom biti
povezan Ethernetom.



Sljede¢om slikom prikazane su veze izmedu pojedinih sustava.
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BeZicna ZigBee mreZa se izravno oslanja na sljedece projekte:

1. Hrvoje Mihaldinec — projekt Cuvaj kucu s popisa studenata i projekata — senzori alarmnog
sustava sustavu, slanje podataka preko ZigBeeja na Ethernet za SMS dojavu, primanje
naredbi za upravljanje rezZimima rada od sustava za IR upravljanje preko Etherneta ->
ZigBeeja

2. Edo Pekari¢ — projekt Briga o kucnim ljubimcima - praéenje je li s kuénim ljubimcem sve u
redu - hranjenje, pojednostavljeno pracenje prisutnosti, slanje podataka preko ZigBeeja na
Ethernet za SMS dojavu, primanje naredbi za upravljanje hranilicom preko SMS-a



3. Anita Skarica i Ivan Sovi¢ — projekt Ethernet i IP komunikacija — veza ZigBee mreZe sa SMS
dojavom (Darko Trogrli¢) i sustavom za slanje IR naredbi (Ivan Koharovié, Tomislav Jerkovic)

ZigBee mreza se preko Etherneta oslanja na sljedede projekte:

1. Darko Trogrli¢ — projekt SMS komunikacija putem GSM — SMS dojava provale; SMS dojava
odsutnosti ku¢nog ljubimca i upravljanje hranilicom (kolega radi samo dio vezan uz SMS
komunikaciju)

2. lvan Koharovi¢ (projekt Emitiranje naredbi putem IR signala) i Tomislav Jerkovié (projekt
Primanje naredbi putem IR signala) — IR upravljanje reZimima rada alarmnog sustava
propagacijom naredbi kroz Ethernet -> ZigBee

Ostali podsustavi prikazani slikom na prethodnoj stranici (RFID, 433 MHz vratasca i upravljanje DC
motorom) prikazani su samo radi konteksta.

Pojedinacni Zeljeni ciljevi projekta
Izgraditi beZicnu mreZu koja se sastoji od jednog koordinatorskog ZigBee ¢vora i 3 udaljena krajnja
ZigBee ¢vora kako je opisano u poglavlju O¢ekivane mogucnosti sustava.

Skupiti podatke iz alarmnog sustava (student Hrvoje Mihaldinec) i proslijediti ih na Ethernet
(studentica Anita Skarica).

Skupiti podatke iz sustava za brigu o kuénim ljubimcima (student Edo Pekari¢) i proslijediti ih na
Ethernet (studentica Anita Skarica).

Sa Etherneta skupiti podatke za konfiguraciju alarmnog sustava i sustava za hranjenje macke te ih
proslijediti odgovarajuéim ¢vorovima.

Ulazni podatci
Podatci koji u beZi¢nu ZigBee mrezu stizu od drugih sustava:

1. 0Od senzora alarmnog sustava (na dva ZigBee ¢vora alarmnog sustava) — podatak je li doslo do
provale

2. 0Od senzora sustava za brigu o Zivotinjama (na tre¢em krajnjem ZigBee ¢voru) — podatak da
vec neko vrijeme nema kuénog ljubimca (razlog nepoznat - mozda su ga ukrali, mozda se
razbolio, moZda ga je povozio auto...)

3. 0Od Etherneta — sustav za upravljenje preko IR naredbi i GSM modem Salju preko Etherneta
ZigBee koordinatoru upravljacke naredbe (alarmni sustav — rezim rada; briga o ljubimcima —
ucestalost hranjenja). Te naredbe onda ZigBee koordinator prosljeduje dalje krajnjim
¢vorovima.

Tocni formati i sadrZaj pojedinih podataka i naredbi jos se trebaju dogovoriti.



Izlazni podatci
Podatci koje beZi¢na ZigBee mreza Salje prema okolini:

Prema alarmnim ¢vorovima — upravljacke naredbe kojima se postavlja rezim rada alarma
Prema sustavu za brigu o Zivotinjama - upravljacke naredbe za postavljanje rezima rada
hranilice

Prema Ethernetu — poruke od alarmnog sustava i sustava za brigu o Zivotinjama (provala;
nema ljubimca)

Tocni formati pojedinih podataka i naredbi jo$ se trebaju dogovoriti.

Ocekivane mogucnosti sustava
Predvideno je da beZi¢na mreZa ima dvije temeljne mogucnosti:

1. Veza dvaju udaljenih beZi¢nih ZigBee ¢vorova alarmnog sustava na Ethernet preko

koordinatorskog ZigBee ¢vora:

a. Prijenos informacije o provali, od senzorskih ¢vorova alarmnog sustava na Ethernet
(na Ethernet je dalje spojeni GSM modem koji ¢e poslati odgovarajucu poruku, npr.
,Moguca provala — otvorena su ulazna vrata.”).

b. Udaljeno konfiguriranje alarmnog sustava propagacijom primljene IR naredbe kroz
Ethernet i ZigBee mrezu prema senzorskim ¢vorovima (npr. ,,Ukljuci alarm* ili
HIskljuci alarm®).

c. Kad prvi évor alarmnog sustava detektira prisutnost, drugi ¢vor lokalno pali tihi alarm
(npr. provala u hodniku uklju¢uje vizualni alarm u spavadoj sobi).

2. Vezajednog udaljenog beZi¢nog ZigBee ¢vora koji prati stanje ku¢nog ljubimca na Ethernet

preko koordinatorskog ZigBee cvora:
a. Dojava o ,stanju” ku¢nog ljubimca (npr. ,,Macke nema veé 2 dana.” lli sli¢no, ovisno o
konkretnim mogucénostima sustava za brigu o kuénim ljubimcima)
b. Udaljeno konfiguriranje sustava za brigu o kué¢nim ljubimcima propagacijom
primljene SMS poruke od GSM modema preko Etherneta kroz ZigBee mrezu prema
senzorskim ¢vorovima (npr. ,,Daj macki hranu svakih 6 sati“).

Nabavljena su 4 ZigBee modula. Dakle, predvidam bezi¢nu ZigBee mreZu sastavljenu od najvise 4

¢vora:

Jedan koordinatorski ZigBee ¢vor. Ovaj ¢vor je srediSte zvjezdaste topologije ZigBee mreze.
Brine o stvaranju beZi¢ne mreZe, spajanju svih udaljenih senzorsko/aktuatorskih ¢vorova. Sav
promet ide preko ovog ¢vora. Ujedno je povezan na Ethernet da bi mogao komunicirati s
GSM modemom i sustavom za slanje IR naredbi.

Dva udaljena senzorska ¢vora koji su dijelovi alarmnog sustava. Uloge ¢vorova:
o Cvor broj 1 (prema donjoj slici) — detekcija prisutnosti osoba u hodniku.
o Cvor broj 2 (prema donjoj slici) — senzor provale na prozoru spavace sobe (sklopka),
automatsko zatvaranje prozora/roleta pomocu DC motora (to radi Niksa Maslovic) i
lokalna tiha dojava provale detektirane na ¢voru broj 1



e Jedan udaljeni ZigBee senzorski ¢vor koji je dio sustava za brigu o kuénim ljubimcima.
Detektira prisutnost ku¢nog ljubimca i upravlja hranilicom.

Pozeljne moguc¢nosti sustava

Bilo bi dobro uspostaviti vezu s Programskim modulima za automatsku regulaciju rasvjete (projekt
Teje Mestrovic) jer bi se time mogao uvesti posebni rezim rada alarmnog sustava — kad ukucana duze
vremena nema u kudéi da se povremenim paljenjem i gaSenjem rasvjete simulira njihov boravak.

Takoder, zgodan sustav na koji bi se moglo nadovezati bezi¢nu ZigBee mrezu predstavlja i projekt
Graficki prikaz kuce, stanja i procesa studentice Petre Gajsak. Ovo bi se moglo realizirati kao posebni
ZigBee Cvor.

NaZalost, zbog vremenskih ogranicenja, nijedna o dviju gore navedenih moguénosti vjerojatno nece
biti ostvarena.

Ocekivani (pod)proizvodi projekta
Ocekuje se da se kao rezultat ovog projekta izradi sljedece:

e koordinatorski ZigBee ¢vor — upogonjeno sklopovlje (koristenje gotovog rjeSenja Arduino +
Xbee Shield) i izradena programska podrska za ZigBee komunikaciju

e 2 udaljena ZigBee ¢vora alarmnog sustava (ovisno o tehni¢kim moguénostima) — upogonjeno
sklopovlje (Arduino + Xbee Shield) i izradena programska podrska za ZigBee komunikaciju

e 1 udaljeni ZigBee ¢vor sustava za brigu o ku¢nim ljubimcima - upogonjeno sklopovlje
(Arduino + Xbee Shield) i izradena programska podrska za ZigBee komunikaciju

Rizici (Sto se ne smije)

Ovaj sustav naoko izgleda vrlo sloZeno, no ideja je da se posao rasporedi na vise studenta koji bi radili
meduovisne komponente: ja (Dinko Oletié) — prijenos informacija/upravljackih naredbi ZigBee
mrezom, Hrvoje Mihaldinec — sve vezano uz alarmni sustav, Edo Pekari¢ — sve vezano uz sustav za
brigu o kuénim ljubimcima, Anita Skarica i lvan Sovi¢ — sve vezano uz Ethernet, Darko Trogrli¢ — sve
vezano uz GSM (SMS) dojavu/upravljanje, lvan Koharovi¢ i Tomislav Jerkovi¢ — sve vezano uz IR
naredbe.

Potrebno je paziti da se sustav ne predimenzionira, odnosno da se ne zakomplicira previse. 1z tog
razloga, ZigBee mreZa sastavljena od maksimalno 4 bezi¢na ZigBee ¢vora (ukljucujuci i koordinator) je
maksimum Sto se tice sloZenosti.

Zbog opsega cjelokupnog projekta treba naglasiti vaznost dobre specifikacije zahtjeva. Detalji oko
formata poruka koje se izmijenjuju izmedu razlicitih sustava jos trebaju biti dogovoreni. Takoder,
bitna je dobra i redovita komunikacija izmedu svih ¢lanova projektnog tima.



Provjera stupnja ostvarenosti sustava

Zbog sloZenosti cjelokupnog sustava ZigBee + alarm + kuéni ljubimci + Ethernet (+ SMS + IR),
potrebno je pojedine komponente testirati zasebno po podsustavima. Prema uputama na stranici
predmeta, pojedine dijelovi bi trebali biti gotovi do 1.6.2009.

Na kraju bi sve sustave trebalo sklopiti u cjelinu i napraviti zajednicki sistemski test, tj. demonstraciju
rada cjelokupne mreze. Obzirom na sloZenost i broj ukljuéenih podsustava, za ocekivati je da svi
sustavi nece biti integrirani u cjelinu do 1.6.2009. Pretpostavljam da ¢e zavrsno izlaganje biti u
terminu zavr$nih/usmenih ispita.



