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WLAN

Bezicne mreze (Wireless Ethernet ili WLAN) definirane su standardom IEEE 802.11. Standard
je nadogradivan u niz inacica od kojih su najznacajnije: 802.11a, 802.11b i 802.11g, a koje se
medusobno razlikuju po brzinama prijenosa (max brzine: 54, 11, 54 Mbps), modulacijama
signala (FHSS, DSSS, OFDM i PBCC) i broju kanala. Frekvencijski pojas 802.11b standarda
dijeli se na 14 kanala. Svaki od kanala zauzima mali frekvencijski pojas sa svojom srediSnjom
frekvencijom. U Hrvatskoj je dozvoljeno koriStenje 13 kanala (2.4 — 2.4835 GHz). Brzine
prijenosa na udaljenosti od 3m padaju na dvostruko manju vrijednost od definirane
maksimalne vrijednosti.

WLAN-ovi koriste ISM (Industrial, Scientific & Medical) opseg frekvencija na 2.4 ili 5 GHz. ISM
je u svijetu i Hrvatskoj prihvacen kao FTA — free to air spektar, za koji nije potrebna dozvola.

Standard definira najniza dva sloja OSI modela: fizicki i podatkovni sloj (data link layer) na
kojemu je kompatibilan s IEEE 802.3 standardom (Ethernet).

WLAN-ovi se izgraduju pomocu dva elementa: beZiéne mrezne kartice u korisnickom
racunalu i pristupne centralne tocke (AP = Wireless Access Point). AP ostale korisnike
povezuje u lokalnu mrezu. Postoje dvije razlicite topologije bezi¢nih mreza: infrastrukturni
WLAN i neovisni (ad hoc) WLAN.

Kod pristupa mediju definiran je protokol visestrukog pristupa mediju s izbjegavanjem sudara
okvira — MACA(Multiple Access with Collision Avoidance) ili CSMA/CA(Carries Sense With
Multiple Access with Collision Avoidance) protokol.

Bezicni prijenos

BeziCne mreze koriste elektromagnetske valove (EM) za komunikaciju izmedu dvije
toCke u prostoru. EM valovi nastaju gibanjem elektrona u prostoru nekim brojem
oscilacija u sekundi (frekvencija). Za prenosenje informacija bezi¢nim putem koriste

A
s fh

se radiosignali, mikro i
infracrveni valovi i vidljivi
dio svjetla (SI.1). Vise
frekvencije (bolje su za
prijenos) EM zraCenja
imaju UV, X i Gama zrake,
ali se ne koriste jer se ne
Sire dobro kroz zgrade i
Stetne su za zdravlje.

Koli¢ina informacije koju EM val moze nositi ovisi o rasponu frekvencija (engl.
frequency band).

Radio valovi se zovu i radiofrekvencijski nosioci jer prenose energiju signala do
prilemnika. Podaci koji se prenose se moduliraju, odnosno superponiraju na nosioc
radio signala. Na istom prostoru u isto vrijeme moze postojati vise nosioca bez
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medusobne interferencije ako se valovi prenose na drugim radio frekvencijama.
Radioprijemnik demodulira primljeni signal na nacin da se podeSava na odredenu
radio frekvenciju (rezonancija).

Infracrvene mreze imaju velika ograni€enja, jer je potrebna neometana vidljiva linija
od jednog infracrvenog primopredajnika (kombinacija odasiljaca i prijemnika) do
drugog. U velikim prostorijama to je teSko ostvariti jer se primopredajnik ne moze
postaviti dovoljno visoko da bi se premostile sve prepreke, te da korisnici u prolazu
ne blokiraju mrezni signal. No, infracrvene veze se i dalje koriste kod "Palm"
digitalnih pomocénika, "Pocket PC" uredaja, nekih mobilnih telefona i prijenosnih
racunala, ali uporaba im je ograniena na ad hoc povezivanja i to samo na krace
vrijeme kada je to potrebno.

EM valovi
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Radiosignali, Mikro i Infracrveni valovi, te vidljivi dio svjetla.

SI.1. WLAN prijenos EM zraéenjem

Problem opticke vidljivosti kod bezZi¢nih mreza rieSava se prelaskom na drugi opseg
EM spektra. Moderne bezicne mreze rade ve¢inom na 2.4 ili 5 GHz, daleko ispod
vidljivog spektra.

Zasto bezi€ni LAN?

BeziCna mreza koristi se na mjestima gdje koridtenje kabela nije moguce ili gdje je
teSko ili skupo izvesti oziCenje. To je ono Sto beziCne komunikacije €ini privlacnim
sve vecem broju korisnika. Ipak, jedan od najveéih problema u realizaciji takvih
mrezZa su smetnje.
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Svojstva WLAN-a

ISM (Industrial, Scientific & Medical) nelicencirani opseq frekvencija

WLAN (Wi-Fi) je naziv za lokalnu racunalnu mrezu u kojoj su dva ili viSe raCunala
povezana bezicnim putem. Kako je razvoj WLAN-a na trziStu iSao paralelno s
razvojem prijenosnih raCunala, danas gotovo sva racunala imaju beZi¢nu karticu
potrebnu da se spoje na ovakvu vrstu mreze.

Wi-Fi (engl. Wireless Fidelity) je popularan naziv IEEE 802.11 niz standarda. Osim
uredaja izradenih po 802.11a standardu koji rade na frekvenciji od 5 GHz, druge
implementacije koriste dio spektra oko 2.4 GHz u ISM nelicenciranom dijelu spektra
(medunarodni dogovor).

Frekvencijski pojas u kojem radi 802.11b inaCica standarda podijeljen je na 14
kanala. Svaki od kanala zauzima mali frekvencijski pojas (oko 1MHz) sa svojom
srediSnjom frekvencijom. Medutim, toéna frekvencija (2.4 GHz ili 5GHz),
maksimalna dozvoljena izlazna snaga i moguc¢nost nelicencirane upotrebe pojedinih
kanala variraju od zemlje do zemlje. Tako je u Japanu dozvoljeno koriStenje svih 14
kanala, u SAD-u 11 kanala, u Francuskoj 2 kanala, a u Hrvatskoj 13 kanala.

ISM cCine tri opsega frekvencija:
= 902MHz - 928 MHz,
» 24GHz-2.4835 GHz,
= 5.728GHz - 5.750 GHz.
Od njih najCesc¢e se koristi opseg frekvencija 2.4 - 2.48 GHz.

Smetnje

Uz uobi€ajena izobliCenja signala koja su prisutna u svim vrstama prijenosa (Zi¢ni,
opticki, bezicni), kod WLAN-a se pojavljuju i smetnje kojih nema u drugim vrstama
prijenosa:

= Gubitak snage EM zraCenja uslijed prostiranja (engl. path loss)

Snaga EM zracenja opada priblizno prema eksponencijalnom zakonu kako
se povecava udaljenost odasiljaca. To priguSenje signala ovisi o udaljenosti i
snazi odasiljaca, fiziCkim preprekama (razni objekti) od kojih se zraCenje
reflektira, kao i o koliini medudjelovanja (interferencije) s ostalim ¢vorovima
koji odasilju signale. Npr. u podrucju frekvencija oko 2.4 GHz prigusenje
signala na udaljenosti do 100 metara iznosi ¢ak 100 dB.

= ViSestazno prostiranje (engl. multipath propagation)

Ono nastaje kada se EM zrake iz jednog izvora na svom putu do odredista
reflektiraju od objekata. Tako na odrediSte stize originalni signal i njegove
zakas$njele verzije (viSe ili manje prigusene). ViSestazno prostiranje uzrokuje
povecanje kasnjenja i na kraju intersimbolnu interferenciju (ISI) koja se
manifestira nezeljenim proSirenjem simbola u prijemu €ime simboli ometaju
jedni druge.

= |SCezavanje signala uslijed zasjenjenja (engl. shadow fading)
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Uzrokovan je fizickim preprekama na putu prostiranja EM zraka. Prigusenje
signala ovdje ovisi o dielektricnim svojstvima materijala (prepreke).

= Kasnjenje signala uslijed prostiranja prijenosnim medijem

OSI model i IEEE 802

IEEE 802.11 standard 'zivi' na prva dva sloja OSI referentnog modela (SI.2):
Fizickom sloju (engl. Physical Layer) i Podatkovnhom sloju (engl. Data Link Layer)
koji se dijeli u dva podsloja MAC i LLC.

0SI model

model IEEE 802
veza
izmedu
802.11g 802.11a |802.11b IEEE 802.11 standard modela | g ciojevi
+ + (slojeva) 0SI modela
& & -
: i i SL01
podsloj LLC (Logic Link Layer) B
LINKA
3 A = (drugi sloj
podsloj MAC (Medium Access Control) 051 modelz)
802.11 CMSA/CA
-
OFDM medulacija
+ OFDM DSSS
BPSK/ + ocK modulacija
" DIR
QPSK/ BPSK/ | moguda (Direct (Diffused FIZICKI SLOJ
16QAM/ QPSK/ DSSS Sequence Infrared) (prvi sloj
640AM sa CCK/ | 16QAM/ modulacija Spread 0SI modela)
moguca i 64QAM Spectrum)
DSSS modulacija
Ranig.f‘:eil\-lléndi . SGHZRF 2.4 GHz Radio frekvencija ISM podrudja 800-000nm B J
S~ 2 2
54,48, 36,24,  54,48,36, 11,55, 2.0, 1.0 1.6
18,12,9,6,11, 24,18,12, 2.0,1.0 [Mbps] [Mbps]
5.5, 2.0, 1.0 9,6 [Mbps]
[Mbps] [Mbps]
Podrucje Radio Frekvencija (RF): 3KHz - 300GHz
BeZicna (radio) komunikacija kod WLAN-ova obavlja se u ISM (Industrial, Scientific & Medical) opsegu frekvencija.
Komunikacija se odvija na frekvenciji od 2.4 do 2.485 GHz. Ta frekvencija je nelicencirajuca.
To znadi da je dozvoljena javna uporaba te frekvencije bez ikakve naknade drzavi.
Sl.2. Veza izmedu OSI modela i IEEE 802
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Spread Spectrum

Fizicki sloj IEEE 802.11 standarda definira optiku ("Diffused Infrared"”) i radio
tehnologije za bezi¢ni prijenos signala (SI.2). Postoje mnoge RF (engl. "radio
frequency") modulacijske tehnike. No, kod IEEE 802.11 standarda uglavhom su
prisutne dvije spread spectrum tehnike: FHSS i DSSS.

Spread Spectrum tehnika (prijenos signala u proSirenom spektru) postoji viSe od 50
godina. Ovu metodu prijenosa podataka prva je koristila ameriCka vojska koja je
pokusSavala prijenos informacija napraviti Sto otpornijim na prisluskivanje i smetnje.
ProSirenje spektra ostvaruje se koristenjem pseudo slu€ajnog niza (PN-pseudo
noise) koji je najces¢e binarni niz i ima valni oblik sli¢an Sumu. MnoZenje korisnog
signala s pseudo slu€ajnim nizom uzrokovat Ce:

= proSirenje spektra snage signala na Sire frekvencijsko podrucje od njegovog

osnovnog frekvencijskog pojasa (engl. baseband),

= signal ¢e poprimiti valni oblik Suma.

Korisni signal se na taj nacin tijekom prijenosa skriva unutar Suma komunikacijskog
kanala, a na prijemnoj strani se "sazima" i dekodira pomoc¢u poznatog PN signala.

Zbog male gustoCe snage spread spectrum signala, viSe korisnika istovremeno
moze koristiti isti medij za prijenos podataka, a da se medusobno ne ometaju.
Sustavi s proSirenim spektrom signala mogu se realizirati pomocu tri tehnike:

1. DSSS tehnike,

2. FHSS (FH) tehnike,

3. Hybrid System (DS/FFH) je kombinacija prve dvije tehnike.
Prve dvije tehnike koriste se kod bezicnog Etherneta.

DSSS tehnika

Signal koji_se prenosi prvo se mnozi s pseudo slu€ajnim signalom (PN) vece
frekvencije (ima veci bit rate) i na taj naCin mu se spektar snage "proSiruje” na Sire
frekvencijsko podrucje (SI.3).

Spektar snage
4444444 e e ek - U.3ITIW
........ N
Originalni spektar Spread Spectrum modulacijska tehnika.
signala Spektar signala progiren je na Sire frekvencijsko poer_;Eje.
AR — r P\
< < .
6 MHz 22 MHz Frekvencija

S1.3. Prosirivanje spektra signala
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Nakon proSirivanja, signal se modulira nekom standardnom modulacijskom
tehnikom (BPSK, FSK, GFSK,...) i prenosi kroz beZi¢ni prijenosni medij (Sl.4). Kada
prijemnik primi modulirani signal, on se demodulira i na izlazu iz demodulatora
takav proSireni signal mnozi se s lokalno generiranim pseudo slu€ajnim signalom
(prijemnik ima lokalni oscilator) koreliranim s PN signalom koriStenim kod
odasiljaca. Time se signal "suzava" i dobiva se originalni signal.
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DSSS ili Direct Sequence Spread Spectrum modulacijska tehnika poznata je i pod
nazivom DS-CDMA (engl. Direct Sequence code division multiple access). Tehnika
je prihvacena kod IEEE 802.11b i IEEE802.11g i koristi se kod WLAN, CSMA i
GPS sustava.

Kod IEEE 802.11 pseudo slucajni kod zove se chip ili chipping code. Podaci se
Salju ISM frekvencijskim pojasom od 2.4G-2.4835GHz. ISM pojas se dijeli na 13
kanala od kojih se kod DSSS-a koristi svaki 5 kanal, jer kanali moraju biti
medusobno udaljeni za 25MHz kako se ne bi preklapali. Tako je unutar cijelog
pojasa moguce imati 3 korisnika, odnosno koristiti 1, 6 i 11 kanal ili 2,7 i 12 kanal,
itd.

Kod DSSS-a moguce su brzine prijenosa podataka do 1,2,5.5 i 11Mbps.

Mo signala
i

Kanal 1 Kanal & Kanal 11

' 4 3 ' ' ' 4 P

123456?39101112%3

2400 13 kanala se korlsti u Hrvatsko 2472
Frekvencija [MHz)] ret )

SI.5. Primjer koristenja ISM pojasa pomoc¢u DSSS tehnike

(3 korisnika unutar 13 kanala)

Nivo signala
A

Kanal 2 Kanal 6 Kanal 10

A A
| // < /Preklapanje kanala
/

Frekvendiia 1 t + y ¥ } t ¥ ¥ ¥ ¥ u + + >
[MHz] 2400 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 M7 MTT
1 2 3 4 5 6 7 8 9 W 1 12 13
L Koristi se u Americi

. Koristi se u vecini zemalja |

S1.6. Primjer preklapanja kanala unutar ISM pojasa

FHSS (FH)

FHSS ili Frequency Hopping Spread Spectrum modulacijska tehnika poznata je i
pod nazivom Frequency-Hopping Code Division Multiple Access (FH-CDMA).

Kod FHSS modulacije definiraju se frekvencijski skokovi unutra spektra, gdje se
pod skokovima misli na ekstremno brze promjene frekvencija na kojima se prenose
podaci. Odasilja¢ Salje kratke nizove podataka na jednoj frekvenciji neko vrijeme, a
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potom se prebacuje na drugu frekvenciju. Odasiljia¢ i prijemnik moraju biti
sinkronizirani prema slijedu preskakivanja kako bi odrzali logi¢ki kanal, jer u
suprotnom dolazi do gubitka podataka.

Npr. kod IEEE 802.11b inaCice standarda, frekvencije se mijenjaju do 1600 puta u
sekundi. Cijeli frekvencijski pojas na 2.4 GHz, (2.4 GHZ — 2.4835 GHZ) dijeli se na
79 neprekrivajuéih podkanala pri ¢emu je Sirina svakog kanala 1MHz. Vremenski
intervali za vrijeme kojih se u odredenom kanalu nalazi podatak naziva se time slot i
traje minimalno 625us.

Ako se pojavi interferencija na jednoj frekvenciji, podaci se ponovo Salju
prelaZenjem na drugu frekvenciju. Stalnim mijenjanjem frekvencije FHSS sustav je
otporan na presluSavanje, a postiZze se i visoki stupanj sigurnosti prijenosa. Time se
omogucava rad viSe razliCitih beziénih mreza unutar istog podrucja, ali bez
nepozeljnih medudjelovanja.

Kod FHSS najcesce se koristi GFSK modulacija signala.

Neke od prednosti FHSS tehnike su:
= Smanjene uskopojasne smetnje (engl. narowband interference).
= Povecan kapacitet signala.

FHSS omogucava brzine prijenosa do 1-2Mbps.

f

f
ke frekvencijski 5 J
skok |
ft+1 JI : i E
fr A - \ j
L .°
1 i 1 1 1 1 'I_:
frekvencijski slot
kanali vremenski odsjecak

S1.7. FHSS modulacija — frekvencijski skokovi

B.Jeren i P.Pale: Sustavi za vodenje i praéenje procesa 820



Version 1.01(4/24/2008)

WLAN

Frekvencijski isjetak
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S1.8. FHSS modulacija (2 korisnika)

Spread spectrum modulacijske tehnike:

omogucuju da viSe korisnika istovremeno dijeli isti frekvencijski opseg bez

medusobne interferencije,

koriste Siri frekvencijski pojas za prijenos signala, ali i manje snage nego $to
to rade tradicionalne modulacijske tehnike,

trebaju manju potrebnu snagu za prijenos signala,

pruzaju otpornost na smetnje od drugih izvora,

pruzaju otpornost na viSestazno prostiranje i iSCezavanije signala.

Standardi

Kod bezi€nog prijenosa podataka moze se Koristiti nekoliko razli¢itih standarda.

Standardi > 802.11b | 802.11a | 802.11g
Maksimalna brzina [Mbps] 11 54 54
Stvarna brzina [Mbps]; 3m 25 25
Stvarna brzina [Mbps]; 30m 12 20

802.11a standard

Fizicki sloj IEEE 802.11a definira rad na frekvencii 5 GHz (ISM) s OFDM

(Orthogonal Frequency Division Multiplexing) multipleksiranjem kanala.

Standard omogucava brzine od 6, 9, 12, 18, 24, 36, 48, i 54 Mbit/s. lako mreze
radene po ovome standardu omogucavaju najvece brzine, imaju jednu ogromnu
manu — domet je ograni€en na priblizno 15 m §to je neprikladno za vecinu korisnika,
te zbog toga nisu toliko popularne.
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802.11b standard

IEEE 802.11b standard je danas dominirajuci na trziStu zbog relativno niske cijene
implementacije i zadovoljavajucih performansi.

Fizicki sloj radi na frekvenciji od 2.4 GHz (takoder ISM), koristi DSSS modulacijsku
tehniku i omoguc¢ava maksimalnu propusnost od 11 Mbit/s.

Standard je napravljen kako bi se dobio brzi prijenos DSSS tehnikom na 2.4 GHz.

802.11q standard

IEEE 802.11g standard omogucava maksimalnu propusnost od 54 Mbit/s (kao
802.11a) na frekvenciji od 2.4 GHz (kao 802.11b). Ovaj standard kompatibilan je s
802.11ai 802.11b standardima.

Fizicki sloj se naziva Extended Rate PHY (ERP) i podrzava Cetiri razliCite
modulacije: DSSS, OFDM, PBCC (Packet Binary Convolutional Code), DSSS-
OFDM (hibridna modulacija u kojoj se preambula i zaglavlje moduliraju pomocu
DSSS tehnike, a teret pomoéu OFDM tehnike). ERP moze prepoznati koju
modulaciju koristi korisnik. Podatkovni sloj je isti kao kod 802.11a i 802.11b
standarda.

IEEE 802.11g standard zaduzen je za uskladivanje medunarodnih pravilnika o
slobodnim radio-frekvencijama.

802.11n

IEEE 802.11n je novi standard u razvojnoj fazi Cije se standardiziranje ocekuje
sredinom 2009 godine. Prijenos podataka bio bi do 600 MBit/s s planiranim radom
na frekvenciji od 5 GHz.

802.11a 802.11b 802.11g 802.11n
L . . - Ocekuje se u
Standardiziranje | Sije¢anj 2000 | Prosinac 1999 | Lipanj 2003 lipnju 2009
LS ] 54 Mbps 11 Mbps 54 Mbps 600 Mbps
propusnost
Modulacijske DSSS, CCk, DSSS, CCK,
tehnike CIFPLL DIESE, GEX OFDM OFDM-+
RF pojas 5GHz 2.4 GHz 2.4 GHz 24ili5 GHz
Sirina kanala 20 MHZ 20 MHz 20 MHz 20ili 40 MHz
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Vrste bezicnih LAN-ova

Prema prijenosnoj tehnologiji koja se koristi na fizickom sloju bezi¢nih mreza,
postoje dvije vrste bezicnih LAN-ova: infracrveni (engl. IR — Infrared) LAN-ovi i LAN-
ovi s radioprijenosom. LAN-ovi s radioprijenosom se dalje dijele na LAN-ove koji
koriste tehniku proSirenog spektra (engl. Spread Spectrum) i na uskopojasne
mikrovalne LAN-ove.

Prema nacinu spajanja WLAN mreza postoje dvije razliCite topologije: infrastrukturni
WLAN i neovisni (ad hoc) WLAN.

Ad-hoc mreze

Neovisna ili ad-hoc topologija omogucuje medusobno povezivanje stanica gdje
pokretni ¢vorovi izravno komuniciraju jedni s drugima koristeCi beziCne adaptere
(S1.9). Takva je topologija pogodna za brzu i jednostavnu implementaciju prema
potrebi.

WLAN Korisnik ¢e Koristiti ad-hoc topologiju kada Zeli napraviti mreZu bez bilo kakve
infrastrukture.

Nedostatak ad-hoc topologije je to Sto svi sudionici moraju biti medusobno u
dometu radio signala. Ako se Zeli povecati domet radio signala tada se Koristi
infrastrukturna topologija sa srediSnjom pristupnom to¢kom (engl. AP — Access
Point) koja moze udvostruciti domet prijenosa izmedu bilo koja dva pokretna ¢vora.

N S— " Stanica C

Ad-Hoc nacin povezivanja racunala
kod WLAN-ova.

Stanica B

Basic Service Set (BSS) - BSSID

S1.9. Ad-hoc topologija
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Infrastrukturne mreze

WLAN-ovi se izgraduju pomocu dvaju elemenata: beziCne mrezne Kkartice i
srediSnje pristupne toCke (AP — Wireless Access Point). AP je uredaj koji ostale
uredaje za bezi¢no komuniciranje povezuje u lokalnu mrezu i karakteristiCna je za
infrastrukturne WLAN-ove (SI.10). AP je najceSce kabelom povezana s klasichom
LAN mrezom i sluzi za prijenos podataka izmedu "Zi¢nih" i "bezi¢nih" uredaja, pa se
na taj naCin ostvaruje povezivanje bezi¢nih uredaja na Internet. Dakle,
infrastrukturna topologija pomoéu AP-ova omogucuje integraciju pokretnih ¢vorova
u oziCeni LAN.

Radna stanica Radna stanica
PrlsU_Jpna ) Q .
tl3"3}‘:~~5'| (AP) Prilenosno rafunalo
Prirter EI =
PrISU_Jpr‘la WIrE|ESS
Prijenosno rafunalo tocka (AF) print server

S1.10. Infrastrukturna topologija WLAN-a

AP moze raditi kao beziCni hub. Na njega se spajaju beZicni klijenti, radi kao
repeater za povecanje dometa ili kao bridge za spajanje dva segmenta mreze.

AP moze istovremeno komunicirati s 30-tak klijenata smjestenih u polumjeru od oko
100 m. Kvaliteta signala koji se prenosi ovisi o:

= smjestaju uredaja,
= snazi emitiranja,

= mogucéim smetnjama izazvanim blizinom drugih uredaja koji interferiraju sa
signalom emitirajuci na istoj frekvenciji.
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Nacini rada AP-a:

1. AP root mode

AP uredaj radi kao srediSnja pristupna tocka i prima bezi¢ne klijente (SI.11).
Brzina prijenosa izmedu LAN i WAN korisnika je do 800 kB/s, a izmedu WAN i
WAN korisnika do 400 kB/s.

l ’) Internet

=

~ . |
’ Router
AP mode

(za korisnike)

Korisnik Korisnik

L

Korisnik

S1.11. AP mode

2. AP client mode

AP uredaj radi kao klijent (SI.12) i spaja se na drugi AP uredaj, odnosno radi
kao bezicni adapter ("glumi beZicnu mreznu karticu").

Dok AP uredaj radi u client modu pona$a se isklju€ivo kao klijent i ne moze
primati ostale klijente.

Brzine su: 400 kB/s kod WAN klijenata i 800 kB/s kod LAN klijenata.

) Internet
Wireless ‘
Router l I

AP
%— ‘E . clinet mode
Korisnik §
- AP ieni
Korisnik client mode Kosisnik client mode

Sl1.12. AP client mode
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3. AP bridge mode

AP uredaj radi kao most (engl. bridge) i koristi se za spajanje dviju (point-to-
point) ili vise (point-to-multipoint) mreza (S1.13). Dok radi u ovom modu AP
uredaj ne moze primati klijente vec iskljucivo sluzi za povezivanje mreza.

Po jednom AP uredaju moze biti do 64 raCunala (IP adresa). Brzine se kre¢u od
600 - 800 kb/s.

‘) Internet

Router

‘ Radna grupa

Radna grupa

S1.13. AP bridge mode

4. AP repeater mode

AP uredaj radi ako repeater (Sl.14) i ponavlja signal neke druge pristupne
toCke u svom podrucju. Takoder povezuje klijente sa svog podrucja u mrezu i
njihov promet prosljeduje prvom AP uredaju.

Kod postavljanja AP uredaja u repeater mode vazno je imati Sto bolju vezu
prema AP-u Ciji se promet "ponavlja”.

Brzina prijenosa izmedu dvije pristupne tocke u repeater modu je izmedu 100-
250 kb/s.
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:“é Y Korisnik
; Korisnik
AP 1 %‘ ;
\ repeater mode T
AP
== -‘I
£ A

Internet Router
AP 2 . Korisnik
repeater mode .

Sl.14. AP repeater mode

Kabeli: Klijent (bezicna kartica) — Antena

Klijenti koji se nalaze daleko od pristupne toCke na koju se trebaju beziCno spajiti,
pomocu kabela se spajaju na vanjsku antenu. Postoje tri vrste Cesto koriStenih
kabela:

» mrezni koaksijalni RG58 kabel, koristi se do 5m,
= RG213/214, koristi se do 15m,
= LMR-400, Kkoristi se do 30m.

Antene

obzirom na veli¢inu tih uredaja, postoji ograniCenje ke >
dometa djelovanja koje ugradene antene mogu dati. Za | I
bolji domet signala potrebna je vanjska antena koja

pojaCava snagu primopredajnika. Za bolje fokusiranje

EM energije koja izlazi, ili ulazi u radio, antena — T &5
istovremeno pojaCava osjetljivost prijemnika i signala

koji se Salje. Snaga antene se izrazava u decibelima (dB) koji se povecCavaju prema
logaritamskoj skali, tako da njihovo malo povec¢anje rezultira u znacajnom
povecanju osjetljivosti.
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Pristup mediju u bezicnim LAN-ovima

U infrastrukturnom WLAN-u primjenjuje se centralizirani ili decentralizirani viSestruki
pristup mediju.

Kod decentraliziranog pristupa primjenjuje se CSMA (engl. Carrier Sense Multiple
Access) protokol koji omogucuje izravno medusobno komuniciranje stanica. No,
primjena osnovnog CSMA/CD protokola nije moguéa zbog problema skrivene
stanice (engl. hidden station).

Problem skrivene stanice objasnit ¢e se na primjeru komunikacije izmedu stanica A
i B na slici 15. Neka stanica A Salje okvir stanici B. U tom vremenskom intervalu,
dok stanica B prima okvir, stanica C koja se ne nalazi u podrucju pokrivenom EM
zraCenjem stanice A, zakljuCuje na temelju mjerenja snage signala u svom
prijemniku da je medij slobodan i pocinje slati okvir stanici B. Medutim, taj ¢e se
okvir u stanici B sudariti s okvirom koji je poslala stanica A. Dakle, stanica A je za
stanicu C skrivena stanica.

- Domet zrafenja stanice B ———————=

DIE -3 DIE g e DIE . DIE
A B C D
E—

——— Domet zraCenja stanice A —»
= Domet zradenja stanice C ———=

SI.15. Problem skrivenog €vora i izlozene stanice

Drugi problem koji moze nastati je problem izlozene stanice (engl. exposed
station). Na primjer stanica B 3alje okvir prema A, a stanica C Zeli slati okvir prema
D. Prijlemnik stanice C mjerenjem snage signala uvida da je medij zauzet i odustaje
od slanja okvira $to je nepotrebno jer ne bi doSlo do sudara tog okvira s okvirom
kojeg Salje stanica B. Razlog je jednostavan: stanica D se nalazi izvan podrucja
pokrivanja stanice B. Ali ipak, okvir kojeg stanica C Salje prema D izazvao bi
detekciju sudara okvira u stanici B i ona bi prestala slati (opet nepotrebno) svoj okvir
prema A.
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Oba problema pokazuju da nema smisla koristiti CSMA/CD protokol u bezi¢noj
okolini. Zato je za potrebe beZi¢nih LAN-ova razvijen MACA protokol viSestrukog
pristupa mediju s izbjegavanjem sudara okvira (engl. Multiple Access with Collision
Avoidance) ili CSMA/CA protokol (engl. Carrier Sense Multiple Access with Collision
Avoidance).

Osnovna ideja protokola MACA prikazana je na slici 16.
= Pretpostavimo da stanica B Zeli slati okvir prema stanici C.

= B 3alje kratki RTS (engl. Request to Send) prema C u kojem je sadrzana
duljina okvira s korisni¢kim podacima koje ¢e tek biti poslani.

= Kada C primi RTS, ona uzima podatak o duljini okvira i ubacuje ga u kratki
okvir CTS (engl. Clear to Send) koji Salje prema B.

= Kada B primi CTS ona moze poceti sa slanjem okvira prema C.

Komunikacija uzmedu
stanica Bi C

y o - RTS CTs Stanica D osluskuje medij.
Stanica A osluskuje medij. Prima CTS od C koji je
Prima RTS od B koji je namijenjen za stanicu C. namijenjen za stanicu B.
Ako Zeli slati okvir mora cekati vrijeme Ako Zeli slati okvir mora éekati da
potrebno da CTS okvir dode iz Cu B. zavrsi prijenos ckvim iz Bu C.
DIE P L DTE -
A E
F-'.TS galie B
—_— e
RTS
CTS Zalje C
OKVIR Saljie B _
RTS CTS

S1.16. Primjer komunikacije MACA protokolom
izmedu stanicaBi C

= Stanice A i D u meduvremenu prate tu komunikaciju izmedu B i C:

o Ako neka stanica slu€ajno primi RTS (znali RTS koji joj nije
namijenjen) to znaci da se nalazi u blizini (u podrucju pokrivanja EM
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zraCenjem) stanice B i mora odgoditi slanje okvira tako dugo dok okvir
CTS ne dode iz stanice C u B.

o Dakle, stanica A moze zapocCeti slanje svog okvira za vrijeme dok B
Salje svoj okvir prema C. Bitno je samo da slanje iz A ne kolidira s
okvirom CTS kojeg Salje C prema B.

o Ako neka stanica slu€ajno primi okvir CTS, to znaci da se nalazi blizu
stanice C i mora odgoditi slanje okvira tako dugo dok ne zavrsi
prijenos okvira s korisniCkim podacima iz stanice B u C (na temelju
duljine okvira procitane iz CTS-a, stanica zna koliko ¢e trajati prijenos
izBu C).

o Dakle, stanica D, koja primi okvir CTS, zna da se nalazi u blizini
stanice C koja treba primiti okvir i stoga ne smije slati svoje vlastite
okvire sve dok prijenos od B prema C ne zavrsi.

No, sudari se i dalie mogu dogoditi. U slu€aju sudara okvira, stanica koja je
neuspjesno slala okvir (nije primila CTS okvir unutar odredenog vremenskog
intervala) odgada ponovno slanje tog istog okvira za neko slu€ajno vrijeme
odredeno BEB (engl. Binary Exponential Backoff) algoritmom (kao kod IEEE 802.3).

Protokol MACA je dozivio neke preinake na temelju kojih je nastao protokol
MACAW koji uvodi potvrde prijema okvira na sloju linka. Dakle, stanica koja primi
ispravan okvir, Salje poSiljatelju potvrdu ACK (engl. Acknowledgement) da je
uspjeSno primila okvir. Takoder ima i ugraden mehanizam Kkoji stanicama
omogucuje razmjenu poruka o zaguSenju mreze.

Kod centraliziranog pristupa ¢vorovi unutar mreze koju pokriva sredidnja pristupna
toCka (AP) ne mogu medusobno komunicirati. Izvor Salje okvir AP-u, koja onda taj
okvir prosljeduje odrediStu. Na taj se nacin tijekom duljeg trajanja prostiranja
signala, povecava kasnjenje prijenosa.

BSSiESS

Standard IEEE 802.11 definira osnovni skup usluga (engl. Basic Service Set —
BSS) koji se sastoji od dva ili viSe pokretnih ¢vorova-stanica STA (station). Svaki
BSS ima svoju jedinstvenu oznaku BSSID (engl. BSS Identifier). Podrucje
pokrivanja beZicnog LAN-a unutar kojeg C¢lanovi BSS-a mogu medusobno
komunicirati zove se osnovno podrucje pruzanja usluge (engl. BAS — Basic Service
Area).

Distribuirani sustav (engl. DS- Distribution System — DS) definira nacin povezivanja
dva ili viSe BSS-a, koji je najCeScCe ziCna ili opticka veza (SI.17). Bezi¢ni LAN
zajedno s DS-om i BSS-ovima Cini proSireni skupa usluga (Extended Service Set —
ESS). ESS takoder ima jedinstvenu oznaku ESSID (ESS Identifier).
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WLAN

oziceni LAN
(lokalna mreza)

WDS link + BSS1+BSS2=ESS

yd

BSS 1

BSS 2

Pristupna .

\E WStanicé C

Pristupna
tocka 2

Stanica A

; BSS (Basic Service Set)
Stanica B ESS (Extended Service Set)

WDS (Wireless Distribution System)

S1.17. Distribuirani sustav
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Pitanja

Sto je to WLAN?

Koji se dio EM spektra koristi za bezi¢ni prijenos informacija?

Zasto se za bezicni prijenos ne koriste UV, X ili Gama zrake?

Koje su prednosti WLAN-a u odnosu na zi¢ni LAN?

Sto je to ISM?

Koliko se kanala ISM pojasa koristi u Hrvatskoj?

Koje vrste smetniji su prisutne kod WLAN-a?

Na kojim se slojevima OSI referentnog modela nalazi IEEE 802.117?

Sto je to spread spectrum modulacijska tehnika?

10. Koje se dvije spread spectrum modulacijske tehnike koriste kod IEEE 802.117?

11. Na kojem principu radi FHSS?

12. Na kojem principu radi DSSS?

13. Koja su svojstva IEE 802.11b inaCice standarda (maksimalna propusnost, realna brzina
prijenosa, modulacijska tehnika, RF pojas, Sirina kanala) i gdje se koristi?

14. Koja su svojstva IEE 802.11g inaCice standarda (maksimalna propusnost, realna brzina
prijenosa, modulacijska tehnika, RF pojas, Sirina kanala) i gdje se koristi?

15. Koje dvije topologije WLAN-a postoje?

16. Kako se odvija komunikacija u ad-hoc nacinu povezivanja WLAN mreze?

17. Kada se koristi ad-hoc nacina povezivanja i koji mu je nedostatak?

18. Sto je to centralna pristupna totka (AP — access point)?

19. Kako se odvija komunikacija u infrastrukturnom nacinu povezivanja WLAN mreze?

20. Koja su cCetiri nacina rada AP-a?

21. S koliko korisnika AP moze istovremeno komunicirati i na koju udaljenost?

22. Koja dva pristupa mediju postoje u infrastrukturnim WLAN-ovima?

23. Sto je to hidden station problem?

24. Sto je to exposed station problem?

25. Zasto se kod WLAN-a ne moze koristiti CSMA/CD protokol?

26. Koja su svojstva MACA (CSMA/CA) protokola?

27. Koja poboljSanja u protokolu je donio MACAW protokol?

28. Sto definira osnovni skup usluga (BSS) kod WLAN-a?

29. Sto definira prosireni skup usluga (ESS) kod WLAN-a?

30. Kaoiji su osnovni elementi sigurnosti kod WLAN-a?

31. Koji dodatni elementi zastite postoje?

©CoNOO,WN =

Pitanja za detaljnije prou¢avanja

1. Koje inacice standarda IEEE 802 uz 802.11a/b/g jo$ postoje?
2. Na koji na€in radi DSSS modulacija i
3. Na kojem principu rade CCK i OFDM modulacijske tehnike?

Zanimljivi linkovi

[1] FHSS i DSSS modulacije: http://digitalmodulation.net/index.html
[2] WLAN antene: http://www.elcard.fi/elar_antennas.htm
[3] WLAN-antena konektori: http://wireless.gumph.org/content/3/7/011-cable-connectors.html
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