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“Pregled

® standard

* tehnologija bezicne komunikacije

* frekvencije
e [SM
e spread spectrum
e modulacije
* konfiguracija mreza
e point-to-point
e ad-hoc
e infrastrukturne
e Ap i nacini rada
* protokol
* domet
e kabeli
* antene
e smetnje
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® prednosti
® nedostaci
® sigurnost
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Standard(i)

® danas postoji mnostvo tehnologija i standarda
® najcesce mislimo na “obitelj” IEEE 802.11
= njih Cesto zovu i WiFi
= jako nije strogo definirano na koji standard se odnosi

.y : WWAN
® joS postoje

= infracrvene mreze E

WMAN _ '
= Bluetooth
' o ZigBee 802.11
z WIMaX g 802.15.4 BI B02.15.3
uetooth
s WPAN 15.4c 802.15.1 802.15.3¢c
0.01 0.1 1 10 100 1000

Data Rate (Mbps)
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IEEE 802.11

Standardi 802.11b 802.11a 802.11g 802.11n
Maksimalna brzina [Mbps] K 54 54 600
Stvarna brzina [Mbps]; 3m 6 25 25

Stvarna brzina [Mbps]; 6 e 20
30m
Frekvencija [GHZ] 2.4 5 2.4 2.4ili 5
Modulacija DSSS, CCK OFDM DSSS, CCK, DSSS, CCK,
OFDM OFDM+
Sirina kanala [MHz] 20 20 20 20 ili 40

Ovi su standardi rasprostranjeni u praksi
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* 802.11-2012 (802.11mb)
e updatei ,CiScenje” 802.11n

* 802.11ac

e dogradnja 802.11n

e kanali 80 ili 160 MHz
* (umjesto 40)
do 8 paralelnih streamova
o (umjesto 4)
e 5GHz
e modulacija 256 QAM

e (umjesto 64 QAM)

e trenutno (od 2013.) 1300Mbps

o 80MHz/3stream/256QAM
=433.3*3
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tandardi u razvoju

* 802-11ad — 7 Gbps
e 60GHZ band
e WiFI Alliance

* 802-11af
e White-Fi — TV band 54-790 MHz
e OFDM based on 802-11ac
® 802-11ah — ozujak 2016.?
e sub 1GHz nelic. band
e bolja propagacija
e velike senzorske mreze
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rekvencije: ISM opseg

* Industrial, Scientific & Medical
® tri opsega
e 902 - 928 MHz
e 2.4—-2.4835 GHz
e 5,728 -5.750 GHz
* “nelicenciran”
e ne treba dozvola za koristenje
* na svjetskoj razini
e iu Hrvatskoj
* i ne placa se koristenje
® svaka zemlja ipak propisuje
e tocnu frekvenciju
e broj koristenih kanala
* max izlaznu snagu

* u Hrvatskoj
e koristi se 13 kanala, po 5 MHz
e 100 mW

e usporedba
 GSM je max. dozvoljeno 2 W !!!
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¢ 50-tih godina 20. stolieca  Frekvencije: Spread Spectrum
® prva koristila americka vojska
® skrivanje signala unutar suma u komunikacijskom kanalu

= PN (eng. pseudo noise) signal valnog oblika poput Suma

= PN * informacija => prosSiruje osnovni spektar snage signala
na Sire frekvencijsko podrucje

= modulaciia: FSK. GFSK. BPSK. QAM...
Spektar snage

A

0.3mW
Originalni spektar q Spread Spectrum modulacijska tehnika.
signala Spektar signala prodiren je na Sire frekvencijsko podrucje.
4 —p - >
6 MHz 22 MHz Frekvencija
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Frekvencije: Spread Spectrum

® Spread Spectrum se moze realizirati
jednom od tehnika:

= FHSS
= DSSS
= DS/FHSS: hibrid FHSS i DSSS tehnike

B.Jeren i P.Pale: Sustavi za pracenje i vodenje procesa BeZicne mreze © 1991.-2016



- Frekvencije: FHSS tehnika

= FHSS tehnika (eng. Frequency Hopping Spread Spectrum)

= cijeli se frekvencijski opseg (ISM)
podijeli na 79 kanala Sirine 1MHz

= tijekom emitiranja mijenja frekvencije (“skace”)
po unaprijed odredenom i dogovorenom slijedu

= do 1600 puta u sekundi

= emitiranje informacije na istom kanalu (,, time slot”) = 625us
= ako nastane greska

= emitira se ponovno, na drugom kanalu

= j odasiljaC i prijemnik su upoznati sa slijedom preskakivanja
radi neprekinutog odrzavanja veze

= koristi GFSK modulaciju signala
= Gaussian Frequency Shift Keying
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Tri korisnika el NAa

frekvencijamaff .5 ..

i

Prednosti
= jedan, isti
opseg koristi

istovremeno
vise korisnika
manja snaga

Foskakivarje
frekvencija
treceg

korisnik.a

____[_L__l__l__

= potrebna je
odasiljanja

= vecaje
sigurnost
podataka

= veca otpornost
na smetnje
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Zanimljivost

¢ frequency hopping
® je izumila Hedy Lamarr
= Hedwig Eva Maria Kiesler

® poznata kao
Holywoodska zvijezda 1930-1950

® no, izumila je:
= radio navodenje torpeda otporno na ometanje
= unapredeni semafor

= tabletu za gazirana pica
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Frekvencije: DSSS tehnika
e DSSS tehnika (eng. Direct Sequence Spread Spectrum)

e ili DS-CDMA (Direct Sequence code division multiple access)
= frekvencijski opseg (ISM)

= dijeli se na 13 kanala (Hrvatska) , 0\ remeno do 3 korisnika(max)

7 razméknutl 25MHz . = moze koristiti modulacije signala
= kanali se ne preklapaju = FSK GFSK BPSK

= uzima se svaki 5. kanal
= jer podatke mnozimo PN signalom

(hcertido noice) vice frelkvenciie
\VJ\-‘UUV 1 INJIJN\ Vi 11 GINVGIIWII ]

= 01001000111 '§ -7
FEEEI 1 I{EEI & Iﬁan_al i1

\ i 2 3 4 58 ¢ 7 8 9 10 11 12 h’i
2400 e 2472
Frekvencija [MHz] L3 kanala se koristi U Hrvatsko)
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e modulacije signala
za FHSS i DSSS tehnike

= FSK (Frequency Shift Keying) 1 0 1 1 0 1 . 0
Hniana |||,.'||".”|! | [ ||'\.!| }_[If'!{!.
i IR |.|l|"|||J NRRIAIRIBERURYEE
FSKsignal (/| \/ UYYyYYYyuyYy dyyuy Uiy y
= GFSK = Gaussian filtar + FSK —
(Gaussian Frequency Shift Keying) 1 0 1 |
= BPSK
(Binary Phase Shift Keying)
BPSK signal
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Konfiguracija mreza

® racunala se mogu spajati na dva osnovna nacina

= ad-hoc mreze
= dva (eng. point-to-point) ili viSe raCunala

« bez sredisnje pristupne tocke (eng. access point = AP)
= sva racunala moraju biti medusobno u dometu radio signala

FRadna stanica

= infrastrukturne mreze %} @ ;} #

todkal 4F) Ffansmo rtunan

- koristi se sredisnja pristupna tocka w%‘
Q9 =@

Prijenasna ratunan

= svaki uredaj mora biti u dometu samo AP-a
= moguce je slagati slozene infrastrukture
= s vise AP-ova
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Ad-hoc nacCin rada

Stanica A

e dva (eng. point-to-point)
ili viSe racunala

® bez sredisnje pristupne tocke AP
(eng. access point)

: : LA Stanica B
® sve stanice moraju biti medusobno u

dometu radio signala
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rastrukturni nacin rada

fsoma) |
Pristuipna )) @ —
tuEka|[AP) @nsm racundo

e koristi se pristupna tocka (access point)

Radna stanica Radna stanica

® svaki uredaj L
mora biti u dometu

AP : Pristupna

>0 e Prijenosno rafundlo tocka (AP) P server

® ne mora i s ostalima u istoj mrezi

® s njima komunicira posredstvom AP-a
® moguce je slagati slozene infrastrukture

= svise AP-ova
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SloZzene mreze

e vise AP-ova ! '

Stanica A
= medusobno u dometu = BSS (Basic Service Set)

Stanica B (Extended Service Set)
WDS (Wireless Distribution System)

® korisnik mora biti u dometu
= samo svog AP-a
® vezu sa “zicanom mrezom”
= dovoljno je da ima samo jedan AP
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AP — Access Point

® pristupna tocka” tj. uredaj

= za povezivanje uredaja u bezichu mrezu —
infrastrukturni WLAN

® radi na 4 nacina

AN N s Al o e e Al I

= AP root mode \
= AP client mode

= AP repeater mode

= AP bridge mode
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AP root mode

e AP radi kao sredisnja pristupna tocka

= prima bezicne klijente
: Internet
= U pravilu

je spojen
na zicanu mrezu

AP mode
(za korisnike)

Y %

Korisnik Korisnik

= |[nternet

%

Korisnik
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® AP se ponasa kao klijent
“slumi” bezicnu mreznu karticu

= spaja se na drugi AP uredaj

= ne prima beZi¢ne klijente m e Internet
Wikelae
Rolér ‘

% d C|II'IEt mode

Korisnik

Korisnik e
client mode
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——————

AT [ TP Ao a e B ACe S AN LA [
AP TepcuiLer 171iodc

e AP radi kao repeater

= ponavlja signal drugog AP

= povezuje klijente sa svog podrucja u mrezu i
prosljeduje njihov promet AP-u kojeg ponavlja

= treba postojati “dobra veza”

izmedu AP u repeater mode ﬂ
i AP-a Ciji se promet ponravlja '

Korisnik

Korisnik
AP 1

) repeater mod~.
AP

Internet Router
ﬂ \ e, ..
AP 2 . Korisnik
repeater mode %
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——

AP brldge mode ® AP radi kao bridge
= spaja dvije (eng. point-to-point)

ili viSe mreza (eng. point-to-multipoint)

" ne moze primati klijente

Internet

= po jednom uredaju do 64 racunala
(razliCitih IP adresa)

ﬁﬁﬁﬁﬁﬁﬁ n“ _:_‘n SWitCh

4 \

bt b,

Radna grupa

Router
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/lProto ol =

|

e centralizirani ili decentralizirani visestruki pristup mediju

e CSMA/CA protokol
eng. Carrier Sense Multiple Access with Collision Avoidance

= visestruki pristup mediju s izbjegavanjem sudara okvira

® Decentralizirani pristup mediju
= jzravna komunikacija izmedu ¢vorova
= problem skrivene stanice (eng. hidden station problem)
= problem izlozene stanice (eng. exposed station problem)

® Centralizirani pristup mediju
" ne postoji izravna komunikacija izmedu ¢vorova, vec preko AP-a
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'Problem skrivene i izlozene stanice ‘
_—/

|

— Mot 7racania cfaniras B L.
T— LALA L L | JLE | LWL W —

OTE > DB <> DB <.» U[;EJ

Domet zracenja stanice A —

—= Domet zracenja stanice C e
 Problem skrivene stanice

. A $alje prema B-u » Problem izlozene stanice
« Anije udometu C * B Salje prema A-u
. pa C ,misli” da moze * CjeudometuB

istovremeno slati B-u pa C ,misli” da ne moze
+ B prima oba paketa istovremeno Istovremeno slati D-u

i nastaje kolizija * No, kad i bi slao

B bi uocio koliziju

Postaje jasno da CSMA/CD i odustao od slanja prema A-u

nije primjeren bezicnoj okolini
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Yl & A Pl | CRorP oot gl Nivand MNDMES |
COIVIA/ LA PIOLOKOI

MACA

Multiple Access Komunikacija uzmedu stanicaBi C
with Collision Avoidance A ﬁ
CSMA/CA

Carrier Sense Multiple Access RTS TS

with Collision Avoidance

_}* B0 D i )

B saIJe RTS -
C salje CTS “1s
_l___]_sa S Stanica D:
B Salje okvir * osluSkuje medij
| HE - * prima CTS od C

Stanica A: namijenjen za B
* osluskuje medij » Salje okvir
» prima RTS od B namijenjen za C Y Y nakon $to zavrsi
- Salje okvir nakon Sto B primi CTS od C prijenosizBu C
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——————

=
LUOITICL
® ne moze se predvidjeti, jer ovisi o
= preprekama
= smethjama

= antenama
= intenzitetu koristenja

® moze se racunati na:
= jdo 100 m u prostoru bez zidova
= oko 20 m u zgradama, kroz zidove
= pa i manje ako je puno metala i debelih armiranih zidova
= viSe stotina metara na otvorenom
= nekoliko km s usmjerenim antenama

® ali propusnost se uopce ne moze predvidjeti
= | mijenjat Ce se s vanjskim okolnostima
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Prednosti | nedostaci
® Prednosti
= |agano se uspostavlja
= idealan za privremene mreze
= jeftino

= moze se koristiti i za povezivanje dvije fiksne mreze
= udaljene lokacije

= navecu udaljenost usmjerenim antenama

*= Nedostaci
dijeljeni medij
= svi se korisnici natje€u za prijenos podataka ->
= prenapucenost spektra
= smetnje od drugih korisnika

= tesko se ograniCava samo na zeljeno podrucje
= ometa druge

= lagano se prisluskuje

= uistom opsegu rade i industrijski uredaji
= mikrovalna pecdnica, ...
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oad lsurnost komu*nikacije | podataka

= neovlasteno koristenje mreze
1010010101010100107100

= prisluskivanje
01000010010101016100101010101

\"4 . . . . (l . . ”
= |azni korisnici — “Man in the middle” napad 10010101010100101010101001010070101
e 0010101010100101010101001010010101C100
| |azn| AP 010010101071071001010101010010100107016710010
0000100101010101001016101012G16100101212100100
01000010010161010100101410101001010010101210010001

obrana kriptiranjem prometa 100100001001101010 gRRRANTT0100101010100100

.. e ¥ 010000100101010101¢
= WEP nije dovoljno siguran 0100010010101 0101 off

100160001001010101079 0N 1001010101001000100

H H H H 10010000700101¢71010 11001010181007000100
% WPA I WPAZ o dOVOIJnO Slgurnl 0100710000100107101010 01001010101001060100
= "‘f 101010010000100101010 010100101010100100010
= o 5 ol
.e il
= unaprijed dogovorena (eng. pre shared key) 01000010010101010100VETENETE MO0 100101010100100010
Do H .. H 100100060100181810161001016161010016100101018106
= puno bOIJe Jje aUtent|kaC|JSk| server -> RADIUS 00100101010101001010101010010100101010100100
osim toga moje se e oo
Uollll Lusd Hivzc >c 010010101010100101010121001010

10101001010101¢1001010010

= skrivati SSID mreze
filtrirati prema MAC adresi
= smanijiti izlazna snaga, antene usmijeriti na unutrasnjost objekta

unatoC€ tome, zlonamjerni mogu
= preopteretiti servise - “Denial of service” napad
= ometati radijski spektar
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‘Napadi na sigurnost

® neovlasteno koriStenje mreze
® prisluskivanje
® |azni korisnici .
® presretanje veze ) N2 e d /e” na p ad

A4 .
® |azni AP
= .mnm
" Croom Card = 5555 55558555 557 @
EL

Wircless
Home

Network

L sume hing
© s 70 Wireless

R | Access Point
® Denial of Service °

Internet

® ometanje radijskog spektra
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Neovlasteno koristenje mreza

e prikljucCivanje na neciju bezicnu mrezu
® najcesce u svrhu pristupa globalnom Internetu

® aktivno koristenje
= moze se otkriti

unauthorised
access
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Prisluskivanje
® pasivno koristenje \%

= pa se ne moze otkriti

® moguce je zato . _
sto se elektromagnetski valovi
Sire i izvan zeljenog podrucja

® napadacu je dostupno sve
i protokol

= i identifikacije

| adrese

i sadrzaj komunikacije

® Cesto je i predradnja za druge napade
= Cak i kod kriptirane komunikacije
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P———

Lazni korisnici
® |[azno predstavljanje kao legitimni korisnik

e prethodno je potrebno prisluskivati
= otkriti legitimne korisnike
= MAC adresu
= autentikacijske podatke
¢ dvije metode
= ili Cekati da legitimni korisnik prestane s radom
= jli istovremeno
= napadati legitimnog korisnika
- deauthentication, dissassociation
= predstavljati se u njegovo ime
e Cak i kad se otkrije lazno predstavljanje
= ne znamo gdje je napadac
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web server

Presretanje veze p

.5-
¢ “Man in the middle” napad \ @
= injection - ubacivanje podataka

= key manipulation — promjena kljuceva attacker
= downgrade attack — forsiranje starijih protokola
= filtering

Client | <¢———) MiM —) | Server
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—————.

Presretanje veze — injection

e [egitimni korisnik uspostavi vezu (autentikacija, ...)
® 3 napadac pored legitimnih podataka za i od klijenta
¢ dodaje svoje

= naredbe

= davanje laznih odgovora (servera) klijentu

® posebnovazno
ad je veza zasti¢ena jednokratnom zaporkom
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Presretanje veze — key manipulation

® kljuceve koji se koriste za druge sustave zastite
= SSH, IPSEC, HTTPS

® moze se lazirati kljuceve
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—————.

Presretanje veze — downgrade attack

® ybacivanje parametara
= U razmijenjene podatke izmedu klijenta i servera

® koji forsiraju koristenje starijih protokola
® koji imaju slabosti

= | mogu se zaobici

= ili zloupotrijebiti
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—————.

Presretanje veze — filtering

® [egitimnom korisniku se propustaju samo neki
dolazni i/ili odlazni podaci

¢ ugradivanje zlonamjernog koda u web stranice

® ugradivanje virusa
u datoteke koje se downloadaju
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Lazni IP
® onesposobi se legitimni AP
= npr. DoS napadom

P
1

@Hnut&r
e aktivira se lazni AP

= koji preuzme m"a

sve veze i komunikaciju

Malicious Hllll:lﬂl.lﬂ
Station

Your WLAN
Trusted Mis-configured

WP Q

LAMN Switch

¢ dalje funkcionira kao
“Man in The Middle” napad
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} i - 2,
1 4
||||||||
x

Trusted Client Ad-hoe Clients
l Accidental association l
- with your trusted clients -
...... 5 o
Neighbour APs
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—————.

- Osnovna obrana — kriptiranjem prometa

¢ WEP nije dovoljno siguran
e WPA i WPA2 — dovoljno sigurni
® Sifre
= unaprijed dogovorena (eng. pre shared key)

= puno bolje je koristiti neki autentikacijski server
= npr. RADIUS
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|

WEP protokol — inicijalizacija veze

1
v |
Generation I
Alg. I
|
5 T Z24-bit IV : mlﬁ.;;d
o . | ] *
: Concatenate |Ferpacketkey Per packet key Concatenate ,,._..E
1 |
P i
Payload :
| RC4 I RC4
CRC Algorithm | Algorithm
Genﬁaﬂnn{ |
Alg. |
I I
|
Payload CRC ‘i—l—@ 1 . @I—P Payload CRC
npherteut:
|
|

Wireless Station Access Point
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WPA vs. WPA2

IEEE 802.11i Standard

a024w=
Authentication

K&y Generation
and Distribution

AES Encryption
with CCMP

TEIP Enchpption

Cipher and
Authenticaton
Megotation

a RADIUS posluzitelj
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—————.

Dodatne metode obrane

® skrivati SSID mreze
o filtrirati prema MAC adresi
® smanjiti prodiranje signala
izvan zeljenog podrucja
= smanjiti izlaznu snagu
= antene usmjeriti na unutrasnjost objekta
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® preopteretiti servise

‘Denial of service” napadi

= “disassociation attack”
= napad na klijenta
= papadac glumi AP

i nareduje klijentu da se odspoji
= klijent ¢e ponovo pokusati uspostaviti spoj
= ali ako dobiva veliku koli¢inu “disassoc” paketa,

bit ¢e zapravo blokiran

= “dautehntication attack”
= svi klijenti gube komunikaciju

yispadaju iz mreze”
o . . ”
= “guthentication attack

= preplaviti AP “deauth” paketima

= |jOS ...
Time window attack
Virtual carrier sense attack

= ometati radijski spektar
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. omunikacije i podata
® napadi

= neovlasteno koristenje mreze

= prisluskivanje

= |azni korisnici — “Man in the middle” napad

= |azni AP
® obrana kriptiranjem prometa

= WEP nije dovoljno siguran

= WPA i WPA2 — dovoljno sigurni

= Sifre

unaprijed dogovorena (eng. pre shared key)
puno bolje je autentikacijski server -> RADIUS

® osim toga moze se
= skrivati SSID mreze
= filtrirati prema MAC adresi

= smanijiti izlazna snaga, antene usmijeriti na unutrasnjost objekta

® unatocC tome, zlonamjerni mogu
= preopteretiti servise - “Denial of service” napad
= ometati radijski spektar
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|1zlozenost bezichih mreza

Statistika ranjivosti bezicnih mreza

250000

150000

50000 -

Total AP

No WEP Default

SSID Default
SSID and
no WEP
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