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UvOoD

Multi-Protocol Label Switshing (MPLS) je tehnologija koja osigurava tradicionalni model
prosljedivanja paketa kroz mrezu, all na mnogo elegantniji, efikasniji i brzi nacin. U
tradicionalnom modelu usmjeravanja zaglavlje svakog paketa koji prolazi mrezom se analizira pri
svakom koraku na njegovom putu od usmjeritelja(routera) do usmjeritelja. Za razliku od tog
nac¢ina MPLS koristi postupak zvan zamjena labela (label swapping) za transport paketa kroz
mrezu. Bitna prednost tog postupka je da se informacije iz zaglavlja paketa analiziraju samo
jednom a dalje se postupak usmjeravanja paketa zasniva samo na labelama. Labele su zapravo
kratke i fiksne duljine (oko 30 bit) identifikacijske oznake paketa. One identificira i puteve i
servisne atribute.



How MPLS Works

Intenzivna analiza paketa obavlja se samo jednom i to na ulaznu MPLS mreze kojeg nazivamo
LER (Label Edge Router). Na LER-u se na osnovi analize zaglavlja stvara MPLS zaglavlje
(labela) koja se umece unutar zaglavlja paketa i to izmedu drugog i tre¢eg sloja ISO/OSI modela.

Sam postupak prosljedivanja paketa kroz MPLS mrezu najbolje ¢emo objasniti na slici:

Figure 1: Multi-Protocal Label Switching Operation
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korak - Mreza automatski gradi tablice usmjeravanja na temelju poznatih mehanizama
kao sto OSPF (Open shortest path first), BGP (Border gateway protocol) ili IS-IS
(Intermediate System to Intermediate System). Smjestene su na svakom usmjeritelju
unutar MPLS mreze i definiraju kako koji usmjeritelj ucestvuje u procesu
prosljedivanja paketa. LDP (Label Distribution Protocol) na temelju tablica i mrezne
toplogije ostavlja vrijednosti labela izmedu susjednih elemenata. Ta operacija kreira LSP
(Label Switching Paths), koji su zapravo unaprijed kreirana mapa puteva izmedu
odredi$nih krajnjih tocaka.

2. korak — Paket ulazi na ulazni LER gdje mu se na temelju zaglavlja odreduje labela,
ubacuje unutar zaglavlja te se paket prosljeduje do idu¢eg usmjeritelja kojeg nazivamo
LSR (Label Switching Router).

3. korak — LSR u jezgri MPLS mreze cita labelu na svakom primljenom paketu, trazi
odgovarajuci zapis unutar tablice usmjeravanja i na temelju njega postavlja novu labelu i
prosljeduje ka slede¢em usmjeritelju. Ovaj korak se ponavlja na svakom LSR-u unutar
jezgre.



e 4, korak - Izlazni LER skida i odbacuje labelu , procite zaglavlje paketa i prosljeduje ga
na odredi$nu adresu zapisanu unutar IP zaglavlja.

Za omogucavanje poslovnih IP servisa, najvaznija prednost MPLS-a ja moguénost dodjeljivanja
labela sa posebnim znacenjem. Setovi labela mogu razlikovati informacije o usmjeravanju kao i
tipove aplikacije te trezenih usluga. To nam omugucava stvaranje odvojenih tipova prijenosa , i
stvaranje odvojenih puteva za razli¢ite usluge. MPLS razdvaja usmjeravanje paketa od
informacija [P zaglavlja i koristi druk¢ije mehanizme za dodjeljivanje labela. Ta karaktreistika je
neophodna za implementiranje naprednih IP usluga kao QOS, Virtual Private Networks (VPNs) i
Traffic Engineering.

Label-Swapping Forwarding Algoritam

Prosljedivanje svih paketa MPLS mreZzom zasnovano je na LFA (label-swapping forwarding
algorithm). Signalizacije i razmjena labela su glavne operacije LFA. Labela je kao $to smo vec i
ranije rekli kratka, i fiksne duljine, vrijednost pohranjena u zaglavlju paketa koja odreduje
Forwarding Equivalence Class (FEC). FEC je zapravo skup paketa koji se prosljeduje kroz MPLS
mrezu istim putem (Label-Switched Path) iako im odredi$ne adrese i nisu iste.

Label-swapping forwarding algoritam zahtjeva klasifikaciju paketa i dodjeljivanje pocetnih labela
na ulaznom rubu mreze (ulazni LER) . Kao §to vidimo na primjeru na slici ulazni LER prima
neoznaceni paket sa odrediSnom adresom 192.4.2.1, trazi najdulje poklapanje u svojoj tablici
usmjeravanja i prema tome pridjeljuje paket odredenom FEC-u. Zatim oznacava paket
odredenom labelom (u ovom slucaju vrijednost 5) i prosljeduje ga dalje.
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Label-Switched Path (LSP) je unaprijed odredeni put, ekvivalentan sa virtualnim krugom, jer
definira put od ulazne do izlazne tocke MPLS mreZze kojim prolaze svi paketi svrstani u odredeni
FEC. U jezgri mreze usmjerivaci (Label Switch) zanemaruju mrezno zaglavlje paketa i
jednostavno usmjeravaju pakete koriste¢i label-swapping algoritam.



In Out Labeal
(pert, label) (pozt, labal) operation
{1,122) (2,217 Swap
(1,25) (4,19) Swap
{2,223) (3,122 Swap
Flgure 1: L3R forwarding componenis
I Egress LER

Ingress LER

LSR I
Physical Links
« LSFP tunnel

Figure 2: Ingress, Intermediste, and Egress routers

Kada oznaceni paket dode do odredenog usmjerivaca(LSR) on na temelju ulaznog porta i labele
trazi podudaranje u svojoj tablici usmjeravanja, mijenja labele i prosljeduje paket na odredeni
izlazni port. Taj postupak se ponavlja na svakom LSR-u unutar jezgre MPLS mreze..

Kada oznaceni paket stigne do izlaznog LER-a on takoder pretrazuje svoju tablicu usmjeravanja.
Ako ustanovi da sljedeci korak nije zamjena labela on brise labelu i prosljeduje paket dalje
koriste¢i konvencionalne metode IP usmjeravanja.

LFA (label-swapping forwarding algorithm) daje znacajan broj prednosti u usporedbi sa
konvencionalnim mreznim usmjeravanjem:

daje pruzatelju usluga (service provider) ogromnu fleksibilnost u izboru nacina na koji
svrstava pakete u odredeni FEC. Na primjer, simuliranje konvencionalnog nacina IP
usmjeravanja moze se ostvariti jednostavno raspodjelom paketa u FEC-ove na temelju
odredisne IP adrese. Za razliku od toga paketi u MPLS mrezi mogu biti rasporedivani na
neograni¢eno mnogo moguénosti (npr. mjestu ulaska u mrezu, mjestu izlaska iz mreze,
izvori$noj adresi... ili bilo kojoj kombinaciji prethodnih)

pruzatelj usluga moze konstruirati korisniku prilagoden LSP koji podrzava specificne
zahtjeve. LSP moze biti dizajniran da minimizira broj stanica na putu, da odrzava
odredenu propusnost, podrzava odredene performanse,zaobilazi potencijalne tocke
zagusenja ili jednostavno usmjeri promet kroz odredene tocke mreze

bitna prednost LFA algoritma je mogucnost povezivanja bilo kojeg tipa korisnickog
prometa sa FEC-om i odrediti LSP koji su specijalno dizajnirani da zadovolje potrbe tog
tipa prometa

konacno, jedna od najvaznijih karakteristika MPLS-a je mogucnost kreiranja i odrzavanja
virtualnih privatnih mreza(VPN). Osnovna ideja VPN-a je da se sakrije promet paketa od
ostalih korisnika mreze koristenjem posebnih labela i LSP-ova.Tim rjeSenjem
implementirana VPN nevidljiva je ostalim korisnicima i samim time pruza sigurnost i
pouzdanost



PoboljSavanje funkcionalnosti usmjeravanja

Kako MPLS mozZe poboljsati funkcionalnost mreze?

Pretpostavimo da usmjeritelji u jezgri mreze koriste konvencionalni (longest-match IP) nacin
usmjeravanja. Ako korisnik A Salje paket korisniku C, paket slijedi put 1(Path 1) jer je to najkraci
put izracunat sa IGP.
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Ali ako 1 korisnik B $alje paket korisniku C paket prolazi istim putem kroz jezgru. Zbog toga
moze doc¢i do zaguSenja na usmjeritelju B. Mrezni administrator prate¢i promet kroz mrezu takve
pojave treba reducirati na minimum. Njegov je zadatak da implementira pravila za kontrolu
zagu$enja na usmjeritelju B, koja ¢e raspodijeliti promet na razli¢ite puteve kroz mrezu. Npr.
promet poslan od A prema C neka slijedi put 1, a promet od B ka C put 2. Takva raspodijela nije
moguca konvencionalnim na¢inm usmjeravanja baziranom na analizi [P adresa.

Ali, ako usmjeritelji u jezgri funkcioniraju kao LSR-ovi lako je implementirati pravila da se
sprijeci zaguSenje na usmjeritelju B. Mrezni administrator konfigurira LSP 1 koji slijedi put 1 i
LSP2 koji ¢e slijediti put 2. I na kraju konfigurira LSR A da raspodijeljuje promet kako je
prethodno opisano.

Te mogucnosti kreiranja puteva kroz mrezu omogucuju administratoru preciznu kontrolu tokova
prometa kroz mrezu.

MPLS Applications

Trenutno postoje tri popularne aplikacije za MPLS jezgre velikih ISP mreza:

e  Traffic Engineering
®  (lass of Service (CoS)
e  Virtual Private Networks (VPNs)



Traffic Engineering

Traffic engineering dopusta ISP da promijene prometne tokove sa najkrac¢eg puta izracunatog
pomocu IGP-a na potencijalno manje zagusljive puteve kroz mrezu. To je trenutno primarna
aplikacija za MPLS zbog nepredvidenog i ogromnog porasta zahtjeva za mreznim
resursima.UspjesSana rjeSenja prometnog inzinjerstva mogu izbalansirati prosjecni mrezni promet
na razli¢ite puteve kroz razli¢ite usmjeritelje unutar mreze. To zasigurno rezultira sa efikasnijom
mrezom i pruzanjem mnogo pouzdanijih usluga.
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Class of Service

MPLS dopusta davateljima usluga da pocinju podrzavati razli¢ite usluge. Razlicite usluge
zahtijevaju razli¢ite mehanizme klasificiranja prometa u manji broj usluznih razreda. Pretplatnici
zele koristiti Internet kao javni nacin transporta za veci broj razlicitih aplikacija od obi¢nog
prijenosa podataka do na kasnjenje osjetljivih usluga kao $to su video i audio. Da bi zadovoljili
korisnikove zahtjeve ISP mora usvojiti ne samo traffic engineering tehnike ve¢ i tehnologiju
klasifikacije prometa.

ISP ima dvije moguc¢nosti za podrzavanje klasifikacije usluga:

e Prometni tokovi na svojim LSP-ovima mogu biti propustani kroz pojedine LSR-¢ prema
prioritetu prolaska. Sto bi znacilo da bi se paketi trebali zadrzavati u redu ¢ekanja na
izlaznom sucelju LSR-a i bili propustani prema prioritetu navedenom u MPLS zaglavlju

e ISP moze ostvariti viSe moguc¢ih LSP-ova izmedu svakog para LSR-a. Svako LSP moze
biti konstruiran tako ad osigura razli¢ite performanse i propusnost. Tako bi ulazni LER
mogao raspodjeljivati recimo promet sa najviSim prioritetom na jedan LSP, sa srednjm
prioritetom na drugi LSP, promet koji trazi najbolji QOS na tre¢i LSP...



Virtual Private Networks

VPN simulira privatni WAN preko Interneta. Da bi ponudio VPN usluge ISP mora rijesiti
problem privatnosti podataka i podrzati koriStenje nejedinstvenih privatnih IP adresa. MPLS
pruza jednostavno i efikasno rjeSenje obaju problema.
VPN je tipi¢no konstruirana da koristi Cetiri osnovna bloka:
e Vatrozid (Firewall) da osigura korisnikovu stranu mreZe i osigura sigurno sucelje
prema Internetu
¢ Autentifikacija za provjeravanje da korisni¢ka strana izmjenjuje podatke samo sa
odobrenim gostuju¢im stranama
o Enkripcija da zastiti podatke od neovlastenog pregledavanja ili izmjena za
vrijeme prolaska kroz Internet
e Tuneliranje da osigura viseprotokolnu transportnu uslugu
MPLS dopusta ISP-u da ponudi usluge VPN-a pruzajuci jednostavan, fleksibilan i
snazan mehanizam tuneliranja.
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ISP moze implementirati VPN stvaranjem seta LSP-ova koji ¢e omoguciti spojnost izmedu
razli¢itih strana VPN-a. VPN identifikatori dopustaju koristenje jedinstvenog protokola za
usmjeravanje koji odrzava vise VPN-a Cije se interni adresni prostori medusobno preklapaju.
Konacno, svaki ulazni LER smjesta promet na odredeni LSP ovisno o kombinaciji odrediSne
adrese paketa i VPN clanske informacije.



ZAKLJUCAK

Svi ISP-i suceljavaju se sa izazovom ogromnog porasta mreza i zahtjeva za mreznim prometom.
Zato su prisiljeni traziti nove poboljsane metode distibucije prometa kroz mrezu, jer dosadasnje
performanse temeljne na [P-over-ATM modelu ne mogu zadovoljiti sva potrzivanja i moraju biti
nadomjestena viSeusluznim okruzenjima.

MPLS pokazuje znatna poboljsanja prema [P-over-ATM modelu. Glavne prednosti MPLS-a su:

e Jednostavniji mrezni dizajn i djelovanje
e Dokazana prilagodljivost promjenama i zahtjevima

Njaveca prednost MPLS-a je zapravo $to dopusta ISP-ima da isporucuju nove usluge koje nisu
mogle biti podrzane sa konvencionalnim IP tehnikama usmjeravanja. Neki od novih servisa koji
su razvijeni sa MPLS-om su traffic engineering, CoS-based forwarding, and VPNs. Odvajanjem
kontrolne komponente od komponente za prosljedivanje MPLS pruza fleksibilnost rjeSavanja
kontrolnih funkcija bez mijenjanja mehanizma za prosljedivanje. Ta jedinstvena karakteristika
MPLS-a da podrzi implementaciju naprednih mogucnosti prosljedivanja je neophodna da Internet
nastavi sa svojim nezadrzivim rastom.



