
SVEU�ILIŠTE U ZAGREBU 
FAKULTET ELEKTROTEHNIKE I RA�UNARSTVA 

ZAVOD ZA ELEKTRONI�KE SUSTAVE I OBRADBU INFORMACIJA 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Ksenija Herak 
0036385272, INE 

 
 

UMTS Security 
 
 

  seminar iz SPVP-a   
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Zagreb, lipanj 2004. 



White paper        UMTS Security 
 
 

 
 

1
 
 
 
 

Sadržaj 

1. UVOD 2 

2. PRIJETNJE SIGURNOSTI U MOBILNIM MREŽAMA 2 

3. SIGURNOSNI ZAHTJEVI 3 

3.1. ZAHTJEVI ZA SIGURAN PRISTUP USLUGAMA 3 
3.2. ZAHTJEVI ZA SIGURNO IZVRŠAVANJE USLUGA 3 
3.3. ZAHTJEVI ZA OSIGURAVANJE SUSTAVNE CJELOVITOSTI 4 
3.4. ZAHTJEVI ZA ZAŠTITU OSOBNIH INFORMACIJA 4 
3.5. ZAHTJEVI NA TERMINAL I USIM 4 
3.6. VANJSKI ZAHTJEVI - PRAVNO/REGULACIJSKI ZAHTJEVI 4 

4. PREGLED SIGURNOSNE ARHITEKTURE 5 

4.1. OSOBINE SIGURNOG PRISTUPA MREŽI 5 

5. MEHANIZMI ZA ZAŠTITU PRISTUPA MREŽI 6 

5.1. IDENTIFIKACIJA POMO�U PRIVREMENOG IDENTITETA 6 
5.2. IDENTIFIKACIJA POMO�U STALNOG IDENTITETA 7 
5.3. ZAŠTITA I DOGOVOR O KLJU�EVIMA 8 
(UMTS AKA – UMTS AUTHENTICATION AND KEY AGREEMENT) 8 
5.4. ALGORITMI ZA CJELOVITOST I POVJERLJIVOST 9 
(INTEGRITY AND CONFIDENTIALITY ALGORITHMS) 9 
5.5. KASUMI BLOK ZA ŠIFRIRANJE 11 

6. ZAKLJU�AK 12 

7. LITERATURA 13 



White paper        UMTS Security 
 
 

 
 

2
 
 
 
 

1. Uvod 
 
Tre�a generacija mobilnih sustava donosi širok izbor telekomunikacijskih usluga, 
uklju�uju�i govor, video, prijenos podataka i kompleksne multimedijske usluge. 
Digitalne mreže donose korisnicima istovremeno mogu�nost upotrebe dodatnih usluga 
vezanih sa sigurnoš�u, koje se temelje na upotrebi USIM-a (UMTS Subscriber Identity 
Module) – pametne kartice. Kartica identificira korisnika u mreži. Sigurnosni sustavi u 
UMTS-u moraju osiguravati odobravanje (verifying), šifriranje, integritet (cjelovitost) i 
druge sigurnosne usluge. 
 
 
2. Prijetnje sigurnosti u mobilnim mrežama 

 
U ovom poglavlju biti �e nabrojane i definirane potencijalne opasnosti, koje prijete 
sigurnosti u 3G sustavima. Biti �e navedeno gdje se u sustavu pojavljuju i tko su njihovi 
nosioci. Te opasnosti mogu�e je podijeliti na nekoliko na�ina. Standardno ih se dijeli u 
sljede�e kategorije: 

a) Neovlašten pristup osjetljivim informacijama – kršenje povjerljivosti (violation of 
confidentiality) 

��Prisluškivanje (eavesdropping): Uljez presre�e poruke. 
��Pretvaranje (masquerading): Uljez prevari korisnika predstavljaju�i se da je 

legitiman element sustava i na taj na�in od njega dobije povjerljivu informaciju. 
Na taj na�in uljez sad prevari legitiman sustav da je on odobren korisnik te na taj 
na�in do�e do informacija do kojih ina�e ne bi imao pristupa.  

��Prometna analiza (Traffic analysis): Uljez nadzire vrijeme, u�estalost, dužinu, 
izvor i  odredište poruka te na taj na�in utvrdi uporabnu lokaciju ili kada je došlo 
do pozamašnih transakcija. 

��Pregledavanje (Browsing): Uljez potraži osjetljive informacije me�u spremljenim 
podacima. 

��Propuštanje (Leakage): Uljez dobije informacije pomo�u procesa koji ima 
legitiman pristup informacijama. 

��Zaklju�ivanje (Inference): Uljez motri reakcije na slanje signala u sustav. Uljez 
lako, na primjer, pokušavaju�i uspostaviti aktivnu komunikaciju te pomo�u 
promatranja vremena, u�estalosti, dužine, izvora i odredišta poruke dobije 
informacije o radio odašilja�ima sustava.  

b) Neovlašteno mijenjanje osjetljivih podataka – povreda integriteta (violation of 
integrity) 

��Mijenjanje poruka (Manipulation of messages): Uljez namjerno promjeni, ubaci, 
ponovi ili izbriše poruku. 

c) Ometanje ili zlouporaba mrežnih usluga (što vodi ka smanjivanju dostupnosti ili 
�ak ka nedostupnosti usluga) 

��Intervencija (Intervention): Uljez sprje�ava upotrebu usluga odobrenome 
korisniku s ometanjem prometa, signalizacije ili upravljanih informacija. 
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��Blokada izvora (Resource Exhaustion): Uljez sprije�i pristupanje odobrenog 
korisnika usluzi tako da promjeni uslugu. 

��Zloupotreba usluga (Abuse of services): Uljez zlorabi posebne usluge da bi dobio 
prednost ili uzrokovao prekid mreže. 

��Nijekanje (Repudiation): Korisnik ili mreža zanije�e doga�aje koji su se dogodili. 

d) Neovlašten pristup uslugama 
��Pretvaranje (masquerading): Uljez pristupa uslugama pretvaraju�i se da je 

korisnik ili mrežni entitet. 
��Zlouporaba povlastica (Misuse of privileges): Korisnik ili servisna mreža mogu 

zlouporabiti svoje povlastice za neovlašten pristup uslugama ili informacijama. 
 
Prijetnje navedene u gornjim kategorijama mogu se podijeliti prema to�kama napada: 

��Radio odašilja�; 
��Terminali i UICC/USIM; 
��Preostali dijelovi sustava. 
 

 
3. Sigurnosni zahtjevi 

 
Iz analize gore navedenih opasnosti, koje prijete sigurnosti sustava tre�e generacije, 
izvedeni su sigurnosni zahtjevi. 
 
3.1. Zahtjevi za siguran pristup uslugama 
 
Uvjet potreban da bi korisnik pristupio 3G usluzi je važe�i USIM. Zahtjevi predvi�aju 
sposobnost spre�avanja pristupa 3G uslugama uljezima koji se pretvaraju da su ovlašteni 
korisnici. Isto tako mora biti mogu�e provjeriti da li je servisnoj mreži odobreno nuditi 
3G usluge u korisnikovom doma�em okružju (Home Enviroment - HE) kako na po�etku, 
tako i tokom upotrebe ponu�enih usluga. 
 
3.2. Zahtjevi za sigurno izvršavanje usluga 
 
Zahtjevi te skupine predvi�aju mogu�nost da onaj koji nudi uslugu odobri korisnika na 
po�etku i tokom upotrebe usluge te na taj na�in onemogu�i uljezima neovlašten pristup 
ponu�enim uslugama. Mora postojati mogu�nost prepoznavanja i uklanjanja neovlaštene 
uporabe usluga te alarmiranja ponu�a�a usluga o zlouporabi. Predvi�eno je i 
zabilježavanje poruka o doga�ajima. U primjeru zloupotreba se predvi�a mogu�nost 
spre�avanja pristupa pojedina�nim USIM do pojedina�nih ili svih 3G usluga. Servisne 
mreže moraju imati sposobnost provjere izvora korisni�kog prometa, signalizacije 
podataka i upravljanih podataka na radio odašilja�ima te onemogu�avanja da uljezi 
ograni�avaju dostup usluga korisnicima. Osigurana mora biti sigurna infrastruktura 
izme�u mrežnih operatera. To treba biti ostvareno tako da su potrebe HE u vezi 
povjerenja u servisnu mrežu po pitanju sigurnosti minimalne. 
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 3.3. Zahtjevi za osiguravanje sustavne cjelovitosti 
 
Zahtjevi te skupine osiguravaju zaštitu od neovlaštenih promjena korisni�kog prometa, 
signalnih i upravljanih informacija, posebno na radio odašilja�ima, zaštitu od 
neovlaštenih promjena korisni�kih podataka, nakupljenih i sa�uvanih u terminalu ili 
USIM-u, zaštitu od neovlaštenih promjena korisni�kih podataka, obra�enih i sa�uvanih 
kod ponu�a�a usluga. Osiguravaju podatke o izvoru i cjelovitosti aplikacija i podataka, 
sakupljenih na terminalu i UICC-u. Isto tako potrebno je osigurati njihovu povjerljivost. 
Trebaju biti poznati podaci o izvoru i cjelovitosti pristupnih podataka, posebno klju�a za 
šifriranje (cipher key) na radio odašilja�u. Mora postojati mogu�nost komunikacije me�u 
operatorima preko sigurne infrastrukture.  
 
3.4. Zahtjevi za zaštitu osobnih informacija 

��Sigurnost korisni�kih podataka koji se prenose preko mreže 
Zahtjevima za osiguravanje korisni�kih podataka koji se prenose preko mreže 
pripadaju:  mogu�nost osiguravanja povjerljivosti korisni�kih podataka, signalnih i 
upravljanih podataka, posebno na radio odašilja�u, povjerljivost podataka o identitetu 
i lokaciji korisnika. Korisnik mora mo�i provjeriti da li su njegovi podaci i s njim 
povezane informacije zašti�ene tokom prijenosa. Ovakvo provjeravanje mora 
zahtijevati minimalne napore, dakle mora biti što jednostavnije. 

��Sigurnost korisni�kih podataka koji su pohranjeni u sustavu 
Ponu�a� mora biti sposoban osigurati povjerljivost korisni�kih podataka koje 
pohranjuje ili obra�uje. Isto tako mora biti osigurana povjerljivost korisni�kih 
podataka pohranjenih na korisni�kom terminalu ili USIM-u.  
 

3.5. Zahtjevi na terminal i USIM  

��Sigurnost vezana uz terminal 
Terminal mora posjedovati osobine odvra�anja od kra�e. Mora biti osigurana 
nemogu�nost pristupa 3G uslugama na pojedina�nim terminalima. Tako�er mora biti 
onemogu�ena promjena identiteta terminala, s namjerom zaobilaženja zabrane pristupa 
uslugama. 

��Sigurnost vezana uz USIM 
Kao i kod terminala, i kod USIM-a je mogu�e ograni�avati pristup. S USIM karticom 
omogu�en je pristup 3G uslugama samo korisnicima koji su eksplicitno odobreni sa 
strane naru�itelja. Mogu�e je ograni�iti i pristup podacima spremljenim na USIM. Neki 
su podaci, na primjer, dostupni samo odobrenom HE, dok su drugi namijenjeni upotrebi 
unutar samoga USIM-a (klju�evi za šifriranje i algoritmi). 
  
3.6. Vanjski zahtjevi - pravno/regulacijski zahtjevi 
 
Agencije koje djeluju pod pravnim nadzorom moraju imati mogu�nost nadzora i 
presretanja svakog poziva (ili �ak želje poziva) te ostalih usluga i korisni�kih namjera, u 
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skladu s državnim zakonodavstvom i regulativama. 
  
 
4. Pregled sigurnosne arhitekture 
 
Na slici 1 imamo pregled cjelokupne 3G sigurnosne arhitekture.  
 
 
 
 
 
 
 

 
 
 
 

 
 
Definirano je pet sigurnosnih skupina. Svaka me�u njima rješava probleme odre�ene 
skupine opasnosti i podupire odre�ene sigurnosne zahtjeve: 

��Siguran pristup mreži - I (Network access security) 
Skupina sigurnosnih osobitosti koje osiguravaju korisniku siguran pristup 3G uslugama i 
štite ga od napada na radio su�elju. 

��Sigurnost mrežne domene - II (Network domain security) 
Skupina sigurnosnih osobitosti koje omogu�avaju �vorištima domene ponu�a�a da 
me�usobno sigurno izmjenjuju signalizacijske podatke i štite od prodora u beži�nu 
mrežu. 

��Sigurnost korisni�ke domene - III (User domain security) 
Skupina sigurnosnih osobitosti koje štite pristup mobilnim stanicama. 

��Sigurnost aplikacijske domene - IV (Application domain secutiy) 
Skupina sigurnosnih osobitosti koje omogu�avaju aplikacijama iz korisnikove i domene 
ponu�a�a sigurnu izmjenu poruka. 

��Vidljivost i konfigurabilnost sigurnosti - V (Visibility & Configurability of 
Security) 

Skupina sigurnosnih osobitosti koje omogu�avaju korisniku da provjeri upotrebu 
sigurnosnih mogu�nosti i da li se upotreba usluga temelji na mehanizmima sigurnog 
prijenosa.  
 
Za neke od skupina standardizacija još nije napravljena. Skupine sadrže mehanizme koji 
provode njihovu namjenu. U 5. poglavlju �e biti prikazan kratak pregled mehanizama za 
zaštitu pristupa mreži. 
 
4.1. Osobine sigurnog pristupa mreži 
 
Osobine sigurnog pristupa mreži mogu se podijeliti u sljede�e kategorije: vjerodostojnost 
entiteta (entity authentication), povjerljivost (confidentiality) i cjelovitost podataka (data 

Slika 1. Pregled sigurnosne arhitekture 
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integrity). Slijedi opis sigurnosnih osobina koje pripadaju prvoj skupini: 
��Vjerodostojnost korisnika (User authentication): Svojstvo servisne mreže da 

ima mogu�nost potvrditi korisnika; 
��Vjerodostojnost mreže (Network authentication): Svojstvo koje omogu�ava 

korisniku da potvrdi da je povezan na servisnu mrežu kojoj je njegova doma�a 
mreža (home network) odobrila pružanje usluga. Ovo uklju�uje i jamstvo da 
autorizacija nije zastarjela. 

Sljede�a svojstva ti�u se povjerljivosti podataka na mrežnoj pristupnoj liniji: 
��Dogovor o algoritmu za šifriranje (Cipher algorithm agreement): Svojstvo koje 

omogu�ava da mobilna stanica i servisna mreža mogu sigurno pregovarati o 
algoritmu koji �e koristiti; 

��Dogovor o klju�u za šifriranje (Cipher key agreement): Svojstvo koje 
omogu�ava mobilnoj stanici i servisnoj mreži dogovor o klju�u koji �e 
upotrebljavati za šifriranje; 

��Povjerljivost korisni�kih podataka (Confidentiality of user data): Svojstvo koje 
uklanja mogu�nost prisluškivanja korisni�kih podataka na radio su�elju; 

��Povjerljivost signalnih podataka (Confidentiality of signaling dana): Svojstvo 
koje uklanja mogu�nost prisluškivanja signalnih podataka na radio su�elju; 

Osobine koje osiguravaju cjelovitost podatak na pristupnoj vezi mreži su sljede�e: 
��Dogovor o algoritmu cjelovitosti (Integrity algorithm agreement): Svojstvo koje 

omogu�ava da mobilna stanica i servisna mreža mogu sigurno pregovarati o 
algoritmu koji �e koristiti; 

��Dogovor o klju�u cjelovitosti (Integrity key agreement): Svojstvo koje 
omogu�ava mobilnoj stanici i servisnoj mreži dogovor o klju�u koji �e 
upotrebljavati; 

��Cjelovitost podataka i zaštita izvora signalnih podataka (Data integrity and 
origin authentication of signaling data): Svojstvo koje omogu�ava entitetu koji 
prima podatke (mobilna stanica ili servisna mreža) da provjeri da li je 
signaliziranje ispravno ili je promijenjeno od neautorizirane osobe od trenutka 
kada je podatak poslao entitet koji šalje podatke (mobilna stanica ili servisna 
mreža). Tako�er daje mogu�nost provjere da li je izvor signalnih podataka uistinu 
onaj za kojeg se tvrdi. 

 
 
5. Mehanizmi za zaštitu pristupa mreži 
 
5.1. Identifikacija pomo�u privremenog identiteta 
 
Mehanizam omogu�ava identifikaciju korisnika na temelju upotrebe privremenog 
mobilnog pretplatni�kog identiteta (Temporary Mobile Subscriber Identity - TMSI). 
TMSI je lokalni parametar, koji se upotrebljava samo u podru�ju gdje je korisnik 
registriran. Izvan tog podru�ja upotrebljava se uz pratnju pripadaju�eg identifikatora 
lokalnog podru�ja (Location Area Identification - LAI) ili identifikatora usmjeravaju�eg 
podru�ja (Routing Area Identifier - RAI), da se izbjegnu zabune. Preslikavanje me�u 
stalnim i privremenim identitetom zapisano je u VLR-u (Visited Location 
Register/Serving GPRS Support Node (VLR/SGSN)), u kojem je korisnik registriran. 
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TMSI se upotrebljava kod zahtjeva za spajanjem na mrežu, zahtjeva za uslugama, 
osvježavanjima lokacija, zahtjevima za ponovnom uspostavom veze, zahtjevima za 
iskap�anje itd. Postupci su sli�ni mehanizmima upotrijebljenim u GSM sustavima. 

Postupak odre�ivanja TMSI 
 
Postupak se izvodi odmah po uspostavi šifriranja. VLR izra�una novi privremeni identitet 
(TMSIn) i pohrani ga zajedno sa stalnim identitetom IMSI u bazu podataka. TMSI mora 
biti nepredvidljiv. VLR pošalje korisniku novi TMSIn i (ako je potrebno) tako�er i 
lokacijski identifikator (LAIn). 
 
 
 
 
 
 
 
 

 
 
Po primitku TMSIn-a korisnik ga pohrani te automatski ukloni stari TMSIo. Korisnik 
zatim pošalje potvrdu o primitku VLR-u. Nakon što primi potvrdu VLR tako�er ukloni 
stari TMSIo i IMSI iz baze podataka. 
 
5.2. Identifikacija pomo�u stalnog identiteta 
 
Mehanizam omogu�ava identifikaciju korisnika na vezi na radio su�elje upotrebom 
stalnog korisni�kog identiteta (Permanent Subscriber identity - IMSI). Aktivira ga 
servisna mreža u slu�aju kada korisnika nije mogu�e identificirati upotrebom mehanizma 
identifikacije privremenim identitetom. To se doga�a, npr., kada se korisnik prvi put 
prijavljuje u mrežu ili kada mreža ne može iz TMSI-a zaklju�iti s kojim se IMSI korisnik 
želi identificirati. 
 
 
 
 
 
 
 

 
 
 

 
VLR/SGSN od korisnika zahtijeva stalni identitet IMSI, korisnik se odazove sa IMSI u 
nešifriranom tekstu (cleartext). To predstavlja 'rupu' u tajnosti korisni�kog identiteta. Iz 
tog je razloga ovakvo predstavljanje mreži smisleno upotrebljavati samo u nuždi. 
 

Slika 3. Identifikacija pomo�u stalnog identiteta 

Slika 2. Postupak odre�ivanja TMSI 
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5.3. Zaštita i dogovor o klju�evima 
 (UMTS AKA – UMTS Authentication and Key Agreement) 
 
Navedeni mehanizam osigurava me�usobno odobravanje me�u korisnikom i mrežom. 
Obje strane moraju poznavati tajni klju� sesije K koji je dostupan samo USIM-u i u AuC-
u (Authentication Center) u korisnikovom HE. 
 
 
  
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Taj mehanizam bio je izabran da bi se osigurala povezanost s postoje�om GSM 
arhitekturom te time pospješio prijelaz s GSM na UMTS sustav. Mehanizam se temelji na 
protokolu zahtjeva/odziva (challenge/response), koji je identi�an odobravanju GSM 
korisnika i sporazumijevanju o klju�evima, združenim s protokolom koji se temelji na 
sekvencijalnom brojanju jednokratnih prolaza za mrežno odobravanje, izvedenim iz ISO 
standarda. VLR/SGSN pošalje zahtjev za odobravanje. HE/AuC se odazove s ure�enim 
poljem AVs-a (Authentication Vectors), razvrstanih po sekvencijalnim brojevima koje 
vrati VLR/SGSN. 
 Svaki AV sadrži sljede�e komponente: 

��Slu�ajni broj RAND (Random challenge); 
��O�ekivani odziv na slu�ajni broj XRES (Expected response); 
��Klju� za šifriranje CK (Cipher key) i integritetni klju� IK (Integrity key); 
��Žeton za odobravanje AUTN (Authentication token). 

Slika 4. Odobravanje i izmjena klju�eva 
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Svaki AV upotrebljiv je samo za jedno odobravanje i dogovaranje o klju�evima izme�u 
VLR/SGSN i USIM-a. Kad VLR/SGSN zapo�ne odobravanje i dogovaranje o klju�evima 
izabere sljede�i vektor ure�enog polja i pošalje parametre RAND i AUTN korisniku. 
Vektori se upotrebljavaju po FIFO (First In First Out) metodi. USIM provjeri da li može 
primiti AUTN podatak i ako može, odazove se na RAND podatke s RES odgovorom, 
kojeg pošalje VLR/SGSN. USIM izra�una još i klju�eve CK i IK. VLR/SGSN 
uspore�uje primljeni RES podatak s podatkom XRES i ako se slažu to zna�i da je 
odobravanje uspjelo. USIM i VLR/SGSN dostave klju�eve CK i IK entitetima koji žele 
osiguravati šifriranje i integritet. 
Pomo�u izra�unatih CK i IK VLR/SGSN lako omogu�ava sigurne usluge i kada HE/AuC 
nije dostupan. Odobravanje se u tom slu�aju obavlja pomo�u IK koji osiguravaju zaštitu 
integriteta signalizacijskim porukama.  
 
5.4. Algoritmi za cjelovitost i povjerljivost 
      (Integrity and Confidentiality Algorithms) 
 
Kontrolne signalne informacije koje se prenose izme�u mobilne stanice i mreže bitne su i 
vrlo osjetljive. Zato je potrebno zaštititi njihovu cjelovitost. Mehanizam, koji to ostvaruje 
temelji se na UMTS algoritmu cjelovitosti (UMTS Integrity Algorithm – UIA) 
implementiranom kako u mobilnu stanicu tako i u UTRAN (UMTS Terrestrial Radio 
Access Network) modul bliži jezgri mreže (npr. u RNC – Radio Network Controller). 
UIA  je f9 algoritam, objašnjen na slici 5.  
 
 
 
 
 
 
 
 
 
 
 
 
 
  

 
Postupak odre�ivanja cjelovitosti podataka izvodi se na sljede�i na�in: prvo f9 algoritam 
u korisni�koj opremi izra�una 32-bitni MAC-I (Message Authentication Code) za 
cjelovitost podataka temeljen na ulaznim parametrima, koji uklju�uju signalne podatke 
(poruka). Zatim se MAC-I pripaja signalnoj informaciji i šalje preko radio su�elja sa 
korisni�ke opreme do RNC-a. Kada RNC primi informaciju i pripojeni MAC-I, izra�una 
XMAC-I za signalne podatke na isti na�in kako je mobilna stanica izra�unala MAC-I. 
Cjelovitost informacije odredi se uspore�ivanjem MAC-I i XMAC-I. 
Slika 6 prikazuje unutarnju strukturu f9 algoritma, koja dijeli IK i temelji se na lancu 

Slika 5. Izvo�enje MAC-I iz signalnih podataka putem f9 algoritma 
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blokova šifri implementiraju�i tako KASUMI algoritam. Izlazi blokova dugi su 64 bita, 
ali je izlaz iz cijelog algoritma dug 32 bita. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Za razliku od algoritma cjelovitosti, koji vrši operacije samo nad signalnim 
informacijama, mehanizmi povjerljivosti rade i na signalnim informacijama i na 
korisni�kim podacima. Algoritam koji obavlja ovu vrstu operacija naziva se f8 algoritam 
i radi na sljede�i na�in: koriste�i klju� za šifriranje (CK) i još neke parametre f8 algoritam 
u korisni�koj opremi izra�una izlazni slijed bitova. Zatim se, bit po bit, izvrši XOR 
operacija izme�u ovih bitova i podataka – �istog teksta (plaintext), da bi se dobio šifrirani 
blok podataka (ciphertext). Šifrirani tekst šalje se u mrežu kroz radio su�elje. F8 
algoritam u RNC-u koristi iste ulaze kao i u korisni�koj opremi, uklju�uju�i i CK koji 
dijele, da bi generirao jednak izlazni slijed bitova kao što ga je generirala korisni�ka 
oprema. Kona�no, izvrši se XOR operacija izme�u izlaznog slijeda bitova i primljenog 
šifriranog teksta da bi se dobila po�etna informacija. Slika 7 prikazuje shemu šifriranja. 

 
 
 
 
 
 
 
 
 
 

Na slici 8 prikazana je struktura f8 algoritma. Ponovo se vidi nekoliko KASUMI blokova, 
s time da su ovaj put povezani u petlji povratne veze. Svaki blok generira 64-bitni izlazni 
slijed bitova i šalje ih na ulaz sljede�eg bloka.  
 

Slika 6. f9 algoritam cjelovitosti 

Slika 7. Šifriranje signalnih i 
korisni�kih podataka upotrebom 
f8 algoritma 
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5.5. KASUMI blok za šifriranje 
 
Ovaj blok �ini jezgru mehanizama cjelovitosti i integriteta u UMTS mrežama. KASUMI 
je šifra koja ima Feistel strukturu i vrši operacije nad 64-bitnim blokovima podataka 
kontroliranim sa 128-bitnim klju�em. Uslijed svoje Feistel strukture KASUMI posjeduje 
sljede�e zna�ajke: 

��Temelji se na 8-cikli�noj (8 round) obradi; 
��Ulazni '�isti' tekst je ulaz u prvom krugu obrade; 
��Šifrirani tekst je izlaz iz posljednjeg kruga obrade; 
��Enkripcijski klju� K upotrebljava se da bi se generiralo klju�eve za pojedine 

krugove obrade (KL, KO, KI); 
��Svaki krug ra�una drugu funkciju, dok god su klju�evi razli�iti; 
��Isti algoritam koristi se za kriptiranje i dekriptiranje. 

Razvoj KASUMI šifre temelji se na prethodnoj šifri zvanoj MISTY1. MISTY1 je bila 
temelj algoritama šifriranja za 3GPP zbog svoje dokazane sigurnosti protiv 
najnaprednijih metoda razbijanja šifri. MISTY je bila optimizirana za implementaciju u 
sklopovlje.  
Na slici 10 prikazana je organizacija KASUMI šifre. Vidi se da je funkcija f, izra�unata u 
svakom krugu, sastavljena od dvije podfunkcije, FL i FO. To ovisi o ulaznim 
parametrima kruga i odgovaraju�em setu klju�eva. Na slici se vidi i unutarnja struktura 
svake od dviju podfunkcija. FL funkcija ima jednostavnu strukturu, sastoji se od logi�kih 
operacija i vrši pomicanje (shift) ulaza. FO je kompliciranija. Ima Feistel strukturu 
sastavljenu od tri kruga, od kojih svaki zahtijeva izra�unavanje FI podfunkcije, koja je 
tako�er sastavljena od tri kruga. 
 

Slika 9. algoritam povjerljivosti f8 
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6. Zaklju�ak 
 
Arhitektura ostvarivanja sigurnosti UMTS-a temelji se na mogu�nostima usluga da 
ostvare jedan ili više zahtjeva, odnosno osobina koje jam�e sigurnost (security features), 
kao i procese koji omogu�avaju te osobine, tzv. mehanizme za provedbu sigurnosti 
(security mechanisms). Najbitnije osobine su: uzajamna vjerodostojnost (authentication), 
algoritmi za šifriranje i klju�evi za šifriranje, povjerljivost korisni�kih i signalnih 
podataka, algoritam cjelovitosti i dogovor o klju�u cjelovitosti, te metode koje jam�e 
kako cjelovitost podataka, tako i zaštitu izvornih signalnih podataka. F8 algoritam jam�i 
povjerljivost podataka i signala, dok f9 algoritam služi da bi osigurao cjelovitost 
signalnih informacija. Oba algoritma temelje se na KASUMI šifriranju, temeljenom na 
Feistel strukturi.  
 

Slika 10. Dijelovi KASUMI šifriranja 
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