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1. Uvod

Treca generacija mobilnih sustava donosi Sirok izbor telekomunikacijskih usluga,
ukljucujuc¢i govor, video, prijenos podataka 1 kompleksne multimedijske usluge.
Digitalne mreze donose korisnicima istovremeno mogucnost upotrebe dodatnih usluga
vezanih sa sigurnoScu, koje se temelje na upotrebi USIM-a (UMTS Subscriber Identity
Module) — pametne kartice. Kartica identificira korisnika u mrezi. Sigurnosni sustavi u
UMTS-u moraju osiguravati odobravanje (verifying), Sifriranje, integritet (cjelovitost) i
druge sigurnosne usluge.

2. Prijetnje sigurnosti u mobilnim mreZama

U ovom poglavlju biti ¢e nabrojane i definirane potencijalne opasnosti, koje prijete
sigurnosti u 3G sustavima. Biti ¢e navedeno gdje se u sustavu pojavljuju 1 tko su njihovi
nosioci. Te opasnosti moguce je podijeliti na nekoliko nacina. Standardno ih se dijeli u
sljedece kategorije:

a) Neovlasten pristup osjetljivim informacijama — krSenje povjerljivosti (violation of
confidentiality)

» Prisluskivanje (eavesdropping): Uljez presrece poruke.

» Pretvaranje (masquerading): Uljez prevari korisnika predstavljaju¢i se da je
legitiman element sustava i na taj nacin od njega dobije povjerljivu informaciju.
Na taj nacin uljez sad prevari legitiman sustav da je on odobren korisnik te na taj
nacin dode do informacija do kojih inace ne bi imao pristupa.

» Prometna analiza (Traffic analysis): Uljez nadzire vrijeme, ucestalost, duZinu,
izvor i odrediSte poruka te na taj nacin utvrdi uporabnu lokaciju ili kada je doslo
do pozamasnih transakcija.

» Pregledavanje (Browsing): Uljez potrazi osjetljive informacije medu spremljenim
podacima.

» Propustanje (Leakage): Uljez dobije informacije pomocu procesa Kkoji ima
legitiman pristup informacijama.

» Zakljucivanje (Inference): Uljez motri reakcije na slanje signala u sustav. Uljez
lako, na primjer, pokusSavaju¢i uspostaviti aktivhu komunikaciju te pomocu
promatranja vremena, ucestalosti, duZine, izvora i odrediSta poruke dobije
informacije o radio odasSilja¢ima sustava.

b) Neovlasteno mijenjanje osjetljivih podataka — povreda integriteta (violation of
integrity)
» Mijenjanje poruka (Manipulation of messages): Uljez namjerno promjeni, ubaci,
ponovi ili izbriSe poruku.

¢) Ometanje ili zZlouporaba mreznih usluga (Sto vodi ka smanjivanju dostupnosti ili
¢ak ka nedostupnosti usluga)

» Intervencija (Intervention): Uljez sprjeCava upotrebu usluga odobrenome
korisniku s ometanjem prometa, signalizacije ili upravljanih informacija.
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» Blokada izvora (Resource Exhaustion): Uljez sprije¢i pristupanje odobrenog
korisnika usluzi tako da promjeni uslugu.

» Zloupotreba usluga (Abuse of services): Uljez zlorabi posebne usluge da bi dobio
prednost ili uzrokovao prekid mreZze.

» Nijekanje (Repudiation): Korisnik ili mreZa zanijec¢e dogadaje koji su se dogodili.

d) Neovlasten pristup uslugama

» Pretvaranje (masquerading): Uljez pristupa uslugama pretvaraju¢i se da je
korisnik ili mreZni entitet.

» Zlouporaba povlastica (Misuse of privileges): Korisnik ili servisna mreZza mogu
zlouporabiti svoje povlastice za neovlasten pristup uslugama ili informacijama.

Prijetnje navedene u gornjim kategorijama mogu se podijeliti prema to€kama napada:
» Radio odasiljac;
» Terminali i UICC/USIM;
» Preostali dijelovi sustava.

3. Sigurnosni zahtjevi

Iz analize gore navedenih opasnosti, koje prijete sigurnosti sustava tre¢e generacije,
izvedeni su sigurnosni zahtjevi.

3.1. Zahtjevi za siguran pristup uslugama

Uvjet potreban da bi korisnik pristupio 3G usluzi je vaze¢i USIM. Zahtjevi predvidaju
sposobnost spre¢avanja pristupa 3G uslugama uljezima koji se pretvaraju da su ovlasteni
korisnici. Isto tako mora biti moguce provjeriti da li je servisnoj mrezi odobreno nuditi
3G usluge u korisnikovom domacem okruzju (Home Enviroment - HE) kako na pocetku,
tako i tokom upotrebe ponudenih usluga.

3.2. Zahtjevi za sigurno izvrSavanje usluga

Zahtjevi te skupine predvidaju moguénost da onaj koji nudi uslugu odobri korisnika na
pocetku i1 tokom upotrebe usluge te na taj na¢in onemoguci uljezima neovlaSten pristup
ponudenim uslugama. Mora postojati mogucnost prepoznavanja i uklanjanja neovlaStene
uporabe usluga te alarmiranja ponudaca usluga o zlouporabi. Predvideno je i
zabiljezavanje poruka o dogadajima. U primjeru zloupotreba se predvida mogucnost
sprecavanja pristupa pojedinanim USIM do pojedinacnih ili svih 3G usluga. Servisne
mreze moraju imati sposobnost provjere izvora korisnickog prometa, signalizacije
podataka i upravljanih podataka na radio odaSiljaCima te onemogucavanja da uljezi
ogranicavaju dostup usluga korisnicima. Osigurana mora biti sigurna infrastruktura
izmedu mreznih operatera. To treba biti ostvareno tako da su potrebe HE u vezi
povjerenja u servisnu mreZu po pitanju sigurnosti minimalne.
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3.3. Zahtjevi za osiguravanje sustavne cjelovitosti

Zahtjevi te skupine osiguravaju zaStitu od neovlaStenih promjena korisnickog prometa,
signalnih 1 upravljanih informacija, posebno na radio odasilja¢ima, zaStitu od
neovlastenih promjena korisnickih podataka, nakupljenih i saCuvanih u terminalu ili
USIM-u, zastitu od neovlastenih promjena korisni¢kih podataka, obradenih i sacuvanih
kod ponudaca usluga. Osiguravaju podatke o izvoru i cjelovitosti aplikacija i podataka,
sakupljenih na terminalu i UICC-u. Isto tako potrebno je osigurati njihovu povjerljivost.
Trebaju biti poznati podaci o izvoru i cjelovitosti pristupnih podataka, posebno kljuca za
Sifriranje (cipher key) na radio odasiljacu. Mora postojati moguénost komunikacije medu
operatorima preko sigurne infrastrukture.

3.4. Zahtjevi za zaStitu osobnih informacija

» Sigurnost korisni¢kih podataka koji se prenose preko mreze

Zahtjevima za osiguravanje korisnickih podataka koji se prenose preko mreZe
pripadaju: mogucénost osiguravanja povjerljivosti korisni¢kih podataka, signalnih i
upravljanih podataka, posebno na radio odasiljacu, povjerljivost podataka o identitetu
1 lokaciji korisnika. Korisnik mora mo¢i provjeriti da li su njegovi podaci 1 s njim
povezane informacije zasticene tokom prijenosa. Ovakvo provjeravanje mora
zahtijevati minimalne napore, dakle mora biti $to jednostavnije.

» Sigurnost korisni¢kih podataka koji su pohranjeni u sustavu

Ponuda¢ mora biti sposoban osigurati povijerljivost korisniCkih podataka koje
pohranjuje ili obraduje. Isto tako mora biti osigurana povjerljivost korisnickih
podataka pohranjenih na korisnickom terminalu ili USIM-u.

3.5. Zahtjevi na terminal i USIM

» Sigurnost vezana uz terminal

Terminal mora posjedovati osobine odvra¢anja od krade. Mora biti osigurana
nemogucnost pristupa 3G uslugama na pojedina¢nim terminalima. Takoder mora biti
onemogucena promjena identiteta terminala, s namjerom zaobilaZzenja zabrane pristupa
uslugama.

» Sigurnost vezana uz USIM

Kao i kod terminala, i kod USIM-a je moguce ogranicavati pristup. S USIM karticom
omogucen je pristup 3G uslugama samo korisnicima koji su eksplicitno odobreni sa
strane narucitelja. Moguce je ograniciti i pristup podacima spremljenim na USIM. Neki
su podaci, na primjer, dostupni samo odobrenom HE, dok su drugi namijenjeni upotrebi
unutar samoga USIM-a (kljucevi za Sifriranje 1 algoritmi).

3.6. Vanjski zahtjevi - pravno/regulacijski zahtjevi

Agencije koje djeluju pod pravnim nadzorom moraju imati mogucnost nadzora 1
presretanja svakog poziva (ili ¢ak Zelje poziva) te ostalih usluga i korisnickih namjera, u
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skladu s drzavnim zakonodavstvom 1 regulativama.

4. Pregled sigurnosne arhitekture

Na slici 1 imamo pregled cjelokupne 3G sigurnosne arhitekture.
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Slika 1. Pregled sigurnosne arhitekture

Definirano je pet sigurnosnih skupina. Svaka medu njima rjeSava probleme odredene
skupine opasnosti i podupire odredene sigurnosne zahtjeve:

» Siguran pristup mreZi - I (Network access security)
Skupina sigurnosnih osobitosti koje osiguravaju korisniku siguran pristup 3G uslugama i
Stite ga od napada na radio sucelju.

» Sigurnost mrezne domene - II (Network domain security)
Skupina sigurnosnih osobitosti koje omogucavaju c¢voriStima domene ponudaca da
medusobno sigurno izmjenjuju signalizacijske podatke i Stite od prodora u bezi¢nu
mrezu.

» Sigurnost korisni¢ke domene - III (User domain security)
Skupina sigurnosnih osobitosti koje Stite pristup mobilnim stanicama.

» Sigurnost aplikacijske domene - IV (Application domain secutiy)
Skupina sigurnosnih osobitosti koje omogucavaju aplikacijama iz korisnikove i domene
ponudaca sigurnu izmjenu poruka.

» Vidljivost i konfigurabilnost sigurnosti - V (Visibility & Configurability of

Security)

Skupina sigurnosnih osobitosti koje omogucavaju korisniku da provjeri upotrebu
sigurnosnih moguénosti i da li se upotreba usluga temelji na mehanizmima sigurnog
prijenosa.

Za neke od skupina standardizacija joS nije napravljena. Skupine sadrZze mehanizme koji
provode njihovu namjenu. U 5. poglavlju ¢e biti prikazan kratak pregled mehanizama za
zaStitu pristupa mreZi.

4.1. Osobine sigurnog pristupa mrezi

Osobine sigurnog pristupa mreZi mogu se podijeliti u sljedece kategorije: vjerodostojnost
entiteta (entity authentication), povjerljivost (confidentiality) i cjelovitost podataka (data
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integrity). Slijedi opis sigurnosnih osobina koje pripadaju prvoj skupini:

» Vjerodostojnost korisnika (User authentication): Svojstvo servisne mreze da
ima mogucnost potvrditi korisnika;

» Vjerodostojnost mreze (Network authentication): Svojstvo koje omogucava
korisniku da potvrdi da je povezan na servisnu mreZu kojoj je njegova domaca
mreza (home network) odobrila pruzanje usluga. Ovo ukljucuje i jamstvo da
autorizacija nije zastarjela.

Sljedeca svojstva ti¢u se povjerljivosti podataka na mreznoj pristupnoj liniji:

» Dogovor o algoritmu za Sifriranje (Cipher algorithm agreement): Svojstvo koje
omoguc¢ava da mobilna stanica i servisna mreza mogu sigurno pregovarati o
algoritmu koji ¢e koristiti;

» Dogovor o Kklju¢u za Sifriranje (Cipher key agreement): Svojstvo koje
omogucava mobilnoj stanici i1 servisnoj mreZzi dogovor o kljucu koji ¢e
upotrebljavati za Sifriranje;

» Povjerljivost korisnickih podataka (Confidentiality of user data): Svojstvo koje
uklanja mogu¢énost prisluskivanja korisnickih podataka na radio sucelju;

» Povjerljivost signalnih podataka (Confidentiality of signaling dana): Svojstvo
koje uklanja moguénost prisluskivanja signalnih podataka na radio sucelju;

Osobine koje osiguravaju cjelovitost podatak na pristupnoj vezi mrezi su sljedece:

» Dogovor o algoritmu cjelovitosti (Integrity algorithm agreement): Svojstvo koje
omogucava da mobilna stanica 1 servisna mreZa mogu sigurno pregovarati o
algoritmu koji ¢e Koristiti;

» Dogovor o Kkljuéu cjelovitosti (Integrity key agreement): Svojstvo Kkoje
omoguc¢ava mobilnoj stanici i servisnoj mrezi dogovor o kljucu koji ce
upotrebljavati;

» Cjelovitost podataka i zaStita izvora signalnih podataka (Data integrity and
origin authentication of signaling data): Svojstvo koje omogucava entitetu koji
prima podatke (mobilna stanica ili servisna mreZza) da provjeri da li je
signaliziranje ispravno ili je promijenjeno od neautorizirane osobe od trenutka
kada je podatak poslao entitet koji Salje podatke (mobilna stanica ili servisna
mreza). Takoder daje moguénost provjere da li je izvor signalnih podataka uistinu
onaj za kojeg se tvrdi.

5. Mehanizmi za zaStitu pristupa mreZi
5.1. Identifikacija pomoc¢u privremenog identiteta

Mehanizam omoguc¢ava identifikaciju korisnika na temelju upotrebe privremenog
mobilnog pretplatnickog identiteta (Temporary Mobile Subscriber Identity - TMSI).
TMSI je lokalni parametar, koji se upotrebljava samo u podru¢ju gdje je korisnik
registriran. Izvan tog podrucja upotrebljava se uz pratnju pripadajuceg identifikatora
lokalnog podrucja (Location Area Identification - LAI) ili identifikatora usmjeravajuceg
podrucja (Routing Area Identifier - RAI), da se izbjegnu zabune. Preslikavanje medu
stalnim 1 privremenim identitetom zapisano je u VLR-u (Visited Location
Register/Serving GPRS Support Node (VLR/SGSN)), u kojem je korisnik registriran.
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TMSI se upotrebljava kod zahtjeva za spajanjem na mreZu, zahtjeva za uslugama,
osvjeZzavanjima lokacija, zahtjevima za ponovnom uspostavom veze, zahtjevima za
iskapc€anje itd. Postupci su sliéni mehanizmima upotrijebljenim u GSM sustavima.

Postupak odredivanja TMSI

Postupak se izvodi odmah po uspostavi Sifriranja. VLR izracuna novi privremeni identitet
(TMSIn) i pohrani ga zajedno sa stalnim identitetom IMSI u bazu podataka. TMSI mora
biti nepredvidljiv. VLR posalje korisniku novi TMSIn i (ako je potrebno) takoder i
lokacijski identifikator (LAIn).

MS VLR/SGSN

TMSI Allocation Command
TMSIn, LAIn

>
TMSI Allocation Complete

<

Slika 2. Postupak odredivanja TMSI

Po primitku TMSIn-a korisnik ga pohrani te automatski ukloni stari TMSIo. Korisnik
zatim posSalje potvrdu o primitku VLR-u. Nakon §to primi potvrdu VLR takoder ukloni
stari TMSIo i IMSI iz baze podataka.

5.2. Identifikacija pomoc¢u stalnog identiteta

Mehanizam omoguc¢ava identifikaciju korisnika na vezi na radio sucelje upotrebom
stalnog korisnickog identiteta (Permanent Subscriber identity - IMSI). Aktivira ga
servisna mreza u slucaju kada korisnika nije moguce identificirati upotrebom mehanizma
identifikacije privremenim identitetom. To se dogada, npr., kada se korisnik prvi put
prijavljuje u mrezu ili kada mreZa ne moze iz TMSI-a zakljuciti s kojim se IMSI korisnik
Zeli identificirati.

ME/USIM VLR/SGSN

User Identity Request

>
User Identity Response IMSI

Slika 3. Identifikacija pomoc¢u stalnog identiteta

VLR/SGSN od korisnika zahtijeva stalni identitet IMSI, korisnik se odazove sa IMSI u
neSifriranom tekstu (cleartext). To predstavlja rupu' u tajnosti korisnickog identiteta. 1z
tog je razloga ovakvo predstavljanje mreZi smisleno upotrebljavati samo u nuzdi.
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5.3. Zastita i dogovor o klju¢evima
(UMTS AKA - UMTS Authentication and Key Agreement)

Navedeni mehanizam osigurava medusobno odobravanje medu korisnikom i mreZom.
Obje strane moraju poznavati tajni kljuc sesije K koji je dostupan samo USIM-u i u AuC-
u (Authentication Center) u korisnikovom HE.

Aurhentication aaky request

Stage 1 >

Generate authenteaton
DIE:EI.:ILI:I[ICII.'I of rectars AV o) E
auti=nhic atusan -’_.l
vectors from HE b
o BN Aurhentication data yesponss
AV(L. .a)
<
Store anthenhcation vectors
= i
Select authentication vector AV | I
{ '_'::"n" j'.'.'l.||:|E'=I.|fi,'.‘Trlr_',|u1 rﬁ:rl.'rsr
RAMND) | ALTMN()
Venfy AUTHN) Stage 2
= Compute RES() |
Y Authentication and
: o kay establishient
|':.._':€‘r'.‘TIJ.'.'JE‘I'.'.'{'HTTI(.'I' rfj_'!k?l.'_.'i' |
RES{1}
.
Izl Compare RES(1) and XEES{1) |
Cormpets CROD and TR | Selaer CEG) and TEG) |
4

Slika 4. Odobravanje i izmjena kljuceva

Taj mehanizam bio je izabran da bi se osigurala povezanost s postojecom GSM
arhitekturom te time pospjesio prijelaz s GSM na UMTS sustav. Mehanizam se temelji na
protokolu zahtjeva/odziva (challenge/response), koji je identican odobravanju GSM
korisnika 1 sporazumijevanju o kljuevima, zdruZenim s protokolom koji se temelji na
sekvencijalnom brojanju jednokratnih prolaza za mrezno odobravanje, izvedenim iz ISO
standarda. VLR/SGSN posalje zahtjev za odobravanje. HE/AuC se odazove s uredenim
poljem AVs-a (Authentication Vectors), razvrstanih po sekvencijalnim brojevima koje
vrati VLR/SGSN.
Svaki AV sadrzi sljedec¢e komponente:

» Slucajni broj RAND (Random challenge);

» Ocekivani odziv na slucajni broj XRES (Expected response);

» Kilju¢ za Sifriranje CK (Cipher key) i integritetni klju¢ IK (Integrity key);

> Zeton za odobravanje AUTN (Authentication token).
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Svaki AV upotrebljiv je samo za jedno odobravanje i dogovaranje o klju¢evima izmedu
VLR/SGSN i1 USIM-a. Kad VLR/SGSN zapo¢ne odobravanje i1 dogovaranje o klju¢evima
izabere sljedeci vektor uredenog polja i posalje parametre RAND i AUTN korisniku.
Vektori se upotrebljavaju po FIFO (First In First Out) metodi. USIM provjeri da li moZe
primiti AUTN podatak i ako moze, odazove se na RAND podatke s RES odgovorom,
kojeg poSalje VLR/SGSN. USIM izracuna joS i klju¢eve CK i IK. VLR/SGSN
usporeduje primljeni RES podatak s podatkom XRES i ako se slazu to znaci da je
odobravanje uspjelo. USIM 1 VLR/SGSN dostave klju¢eve CK i IK entitetima koji Zele
osiguravati Sifriranje i integritet.

Pomocu izracunatih CK 1 IK VLR/SGSN lako omogucava sigurne usluge i kada HE/AuC
nije dostupan. Odobravanje se u tom slucaju obavlja pomocu IK koji osiguravaju zastitu
integriteta signalizacijskim porukama.

5.4. Algoritmi za cjelovitost i povjerljivost
(Integrity and Confidentiality Algorithms)

Kontrolne signalne informacije koje se prenose izmedu mobilne stanice i mreZe bitne su i
vrlo osjetljive. Zato je potrebno zastititi njithovu cjelovitost. Mehanizam, koji to ostvaruje
temelji se na UMTS algoritmu cjelovitosti (UMTS Integrity Algorithm — UIA)
implementiranom kako u mobilnu stanicu tako 1 u UTRAN (UMTS Terrestrial Radio
Access Network) modul blizZi jezgri mreZe (npr. u RNC — Radio Network Controller).
UIA je {9 algoritam, objasnjen na slici 5.

COUNT-I MEECTION [ COUNT-1 DIRECTION
1
| MESSAGE FRESH | BE SSAGE FRESH
i
v | v
K | fa | iIE e | fa |
T i
1
] ; '
1
MAC -1 i Xbdac -1
Sender | Receiver
U'E or BN RNC or UE

Slika 5. Izvodenje MAC-I iz signalnih podataka putem 9 algoritma

Postupak odredivanja cjelovitosti podataka izvodi se na sljede¢i nacin: prvo f9 algoritam
u korisnickoj opremi izracuna 32-bitni MAC-1 (Message Authentication Code) za
cjelovitost podataka temeljen na ulaznim parametrima, koji ukljucuju signalne podatke
(poruka). Zatim se MAC-I pripaja signalnoj informaciji i Salje preko radio sucelja sa
korisnicke opreme do RNC-a. Kada RNC primi informaciju i pripojeni MAC-I, izrauna
XMAC-I za signalne podatke na isti nacin kako je mobilna stanica izracunala MAC-I.
Cjelovitost informacije odredi se usporedivanjem MAC-11 XMAC-L

Slika 6 prikazuje unutarnju strukturu f9 algoritma, koja dijeli IK i temelji se na lancu
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blokova Sifri implementirajuc¢i tako KASUMI algoritam. Izlazi blokova dugi su 64 bita,
ali je izlaz iz cijelog algoritma dug 32 bita.

LN | FRESH MESLHhAGLE DIRECTION | L0 ... L
¥ L J l L ¥
Phy P M,y PSpimes
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Slika 6. {9 algoritam cjelovitosti
¥

DA T lefi 32-bins)

Za razliku od algoritma cjelovitosti, koji vrS$i operacije samo nad signalnim
informacijama, mehanizmi povjerljivosti rade i1 na signalnim informacijama 1 na
korisnickim podacima. Algoritam koji obavlja ovu vrstu operacija naziva se f8 algoritam
1 radi na sljedeci nacin: koristeci klju¢ za Sifriranje (CK) i joS neke parametre {8 algoritam
u korisnickoj opremi izracuna izlazni slijed bitova. Zatim se, bit po bit, izvr§i XOR
operacija izmedu ovih bitova i podataka — Cistog teksta (plaintext), da bi se dobio Sifrirani
blok podataka (ciphertext). Sifrirani tekst 3alje se u mrezu kroz radio sucelje. F8
algoritam u RNC-u koristi iste ulaze kao i1 u korisnickoj opremi, ukljucujuci 1 CK koji
dijele, da bi generirao jednak izlazni slijed bitova kao Sto ga je generirala korisnicka
oprema. Konacno, izvrsi se XOR operacija izmedu izlaznog slijeda bitova i primljenog
Sifriranog teksta da bi se dobila pocetna informacija. Slika 7 prikazuje shemu Sifriranja.
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Na slici 8 prikazana je struktura f8 algoritma. Ponovo se vidi nekoliko KASUMI blokova,
s time da su ovaj put povezani u petlji povratne veze. Svaki blok generira 64-bitni izlazni
slijed bitova i Salje ih na ulaz sljedeceg bloka.
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Slika 9. algoritam povjerljivosti f8

5.5. KASUMI blok za Sifriranje

Ovaj blok ¢ini jezgru mehanizama cjelovitosti i integriteta u UMTS mrezama. KASUMI
je sifra koja ima Feistel strukturu i vrSi operacije nad 64-bitnim blokovima podataka
kontroliranim sa 128-bitnim klju¢em. Uslijed svoje Feistel strukture KASUMI posjeduje
sljedece znacCajke:

Temelji se na 8-cikli¢noj (8 round) obradi;

Ulazni ‘Cisti' tekst je ulaz u prvom krugu obrade;

Sifrirani tekst je izlaz iz posljednjeg kruga obrade;

Enkripcijski klju¢ K upotrebljava se da bi se generiralo kljueve za pojedine
krugove obrade (KL, KO, KI);

Svaki krug racuna drugu funkciju, dok god su kljucevi razliciti;

Isti algoritam koristi se za kriptiranje i dekriptiranje.

Razvoj KASUMI Sifre temelji se na prethodnoj Sifri zvanoj MISTY1. MISTY1 je bila
temelj algoritama Sifriranja za 3GPP zbog svoje dokazane sigurnosti protiv
najnaprednijih metoda razbijanja Sifri. MISTY je bila optimizirana za implementaciju u
sklopovlje.

Na slici 10 prikazana je organizacija KASUMI Sifre. Vidi se da je funkcija f, izraCunata u
svakom krugu, sastavljena od dvije podfunkcije, FL i FO. To ovisi o ulaznim
parametrima kruga 1 odgovaraju¢em setu kljuceva. Na slici se vidi 1 unutarnja struktura
svake od dviju podfunkcija. FL funkcija ima jednostavnu strukturu, sastoji se od logic¢kih
operacija 1 vrS§i pomicanje (shift) ulaza. FO je kompliciranija. Ima Feistel strukturu
sastavljenu od tri kruga, od kojih svaki zahtijeva izraCunavanje FI podfunkcije, koja je
takoder sastavljena od tri kruga.

YV VVVYVY
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Slika 10. Dijelovi KASUMI Sifriranja

6. Zakljucak

Arhitektura ostvarivanja sigurnosti UMTS-a temelji se na mogucénostima usluga da
ostvare jedan ili viSe zahtjeva, odnosno osobina koje jamce sigurnost (security features),
kao i procese koji omogucavaju te osobine, tzv. mehanizme za provedbu sigurnosti
(security mechanisms). Najbitnije osobine su: uzajamna vjerodostojnost (authentication),
algoritmi za Sifriranje 1 kljuCevi za Sifriranje, povjerljivost korisnickih i signalnih
podataka, algoritam cjelovitosti i dogovor o kljucu cjelovitosti, te metode koje jamce
kako cjelovitost podataka, tako i zaStitu izvornih signalnih podataka. F8 algoritam jamci
povjerljivost podataka i1 signala, dok f9 algoritam sluzi da bi osigurao cjelovitost
signalnih informacija. Oba algoritma temelje se na KASUMI Sifriranju, temeljenom na
Feistel strukturi.
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