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1. UVOD

Generalno govoredi, raCunalne mrezZe su dizajnirane prvenstveno da obavljaju
jednu glavnu funkciju, a to je da omoguce raCunalu spojenom u mrezu da slobodno
izmjenjuje informacije i podatke s ostalim racunalima koji su takoder spojeni u mrezu.

U idealnom svijetu, ovo je dobar nacin kako mreza funkcionira, upravo
zahvaljuju¢i univerzalnom nacinu komunikacije izmedu spojenih sustava. U tom
slu€aju pojedina racunala mogu slobodno odlucivati s kim Zele komunicirati, kojim
informacijama ¢e dopustiti pristup i koje ¢e usluge pruzati. Ovaj nacin rada se zove
"host based security” jer pojedina raCunala ili domadini (hosts) ugraduju vlastiti
sigurnosni mehanizam. Internet funkcionira na ovaj nacin kao i lokalna mreza u npr.
nekoj tvrtki.

U praksi, pojedina raCunala nisu ba$ najpogodnija za pronalazenje i
provodenje dosljedne sigurnosne zastite. Razlog je tome Sto ona rade vrlo
komleksno, Cesta je i pojava pogreSaka (bugs) u samim operacijskim sustavima koji
tako onemogucavaju da se konstantno odrZi odredena razina zastite. Medutim,
ovakav sustav zastite se moze primjeniti u slu€ajevima u kojima pojedini korisnici
imaju povjerenja jedan prema drugome i gdje ne postoji motivacija da se narusi
sigurnost ostalih korisnika kao $to je to npr. u nekoj manjoj tvrtki.

Ali, ako je racunalo ili mreZza raCunala spojena na druge mrezZe i gdje viSe
pojam povjerenja ne postoji u istom smislu, moraju se primjeniti neki drugi mehanizmi
da bi se osigurala primjerena razina sigurnosne zastite odgovarajuéih podataka na
lokalnoj mrezi od potencijalnih napadaca (attackers) s vanjske mreze.

Nacin na koji se ovo radi je djelomi¢no kidanje veza u mrezi tako da pojedine
toCke (raCunala, korisnici) na lokalnoj i vanjskoj mrezi ne mogu viSe slobodno
izmjenjivati podatke. Uredaji koji su zaduzeni za to zovu se "Firewall" (vtreni zid,
vatrozid, sigurnosna stijena). Pojam inaCe dolazi iz americke automobilske industrije
gdje pojam firewall oznaCava debelu Celi€nu stijenku koja odvaja putni¢ku kabinu od
motora i tako spreCava da se vatra (toplina) Siri od motora prema kabini.

Slika 1. Ideja firewalla



2. OPCENITO O FIREWALL-u

Firewall je uredaj koji sprijeCava zadobivanje pristupa korisnicima koji se
nalaze izvan mreZe koju nadgleda firewall. Ovaj uredaj je obi¢no kombinacija
softwarea i hardwarea. Firewallsi najCeS¢e sadrze sheme i pravila koja sortiraju sav
Zeljen i nezeljen promet.

Kao prvo, najjednostavnija autentikacijska procedura Koristi IP adrese kao
indekse. IP adresa je univerzalna identifikacijska "kartica" na Internetu a ta adresa
moze biti ili statiCna ili dinamicka:

e StatiCna IP adresa je stalna, te je to adresa raCunala koje je uvijek spojeno
na Internet. Postoji viSe klasa IP adresa. Jedna od klasa staticnih IP adresa
moze se otkriti zatrazivanjem naredbe "whois". Ova klasa adresa predstavlja
tzv. top-level raCunala u mrezi, kao Sto su domain name serveri, Web
serveri, i root-level raCunala. Druge klase IP adresa su adrese koje se
pripisuju raCunalima drugog i treCeg razreda. Nad njima dominiraju domain
name serveri, root serveri i Web serveri. RaCunala drugog i treCeg razreda
takoder imaju stalnu fizicku adresu a izmedu ostalog, ova racunala mogu (ali
i ne moraju) posjedovati registrirana imena (hostname).

¢ DinamicCka IP adresa se pripisuje korisniku pri spajanju na mrezu. Dinamicki
IP se Cesto koristi od strane ISP-ova za dial-up pristup - svaki put kada se
korisnik spoji, pripisuje mu se druga IP adresa.

Bilo da je adresa korisnika statiCka ili dinamicka, ona se koristi u svom mreznom
prometu u kojem sudjeluje korisnik. Kao primjer moze se navesti snimanje
korisnikove IP adrese na Web server prilikom zatrazivanja odredene Web stranice.
Ovaj nacin se koristi ne kako bi narusio privatnost korisnika ve¢ kako bi server znao
na koji nacin poslati zatrazene podatke. Na sli€an nacin svi mrezni servisi "hvataju”
korisnikovu IP adresu (privremeno ili stalno) kako bi mogli vratiti podatke do
korisnikove adrese. U biti, cijela procedura radi poput postanskog ureda: svako
pismo koje je poslano ima svog posiljatelja koji ima svoju adresu i o€ekuje odgovor
na svoj zahtjev. Kada je veza uspostavljena izmedu korisnikovog raCunala i
udaljenog raCunala, mogu se pojaviti razne informacije. NajCesca je tzv. "TCP/IP
three-way handshake" (Slika 2.). Na bilo kojem stupnju takva informacija se
pojavljuje tijekom koje korisnikov IP biva (pre)poznat raCunalu koje je zatrazilo
zahtjev. U normalnim okolnostima, gdje nema firewalla ili druge nadomjestne
aplikacije (kao npr. TCP_Wrapper) instalirane, informacija izmedu racunala
korisnika i udaljenog raCunala putuje direktno. Kada kazemo da informacija putuje
direktno, time mislimo na ograni€eni pojam jer je cjelokupni proces mnogo slozZeniji:



1. Podatak nastaje negdje unutar Korisnikove Mreze. U ovom slucaju, korisnik
je spojen na mrezu svog providera. Takvim sagledavanjem, mrezZa providera
se onda moze klasificirati i kao Korisnikova Mreza.

Iets talk" (T CP SYN packet)

hﬂ)py to talk™ (TCP SYN/ACK packet)

OK we're tanung (TCP SYN/ACK packet)

"bytes 1-100 of my data" (TCP data segment)

“bytes 1-200 of my data",
“acknowledge your bytes 1-100" (TCP ACK packet)

"acknowledge your bytes 1-200",
"I'm finished, no more to send" 1TCP FINJACK)

I 'm finished too, no more to send™ {TCP FINJACK)

Slika 2. TCP/IP three-way handshake

2. Informacija putuje od racunala korisnika do raCunala u mrezi providera. Zatim
putuje putem Ethernet kabela (ili drugog oblika prijenosa) do glavnog servera
Korisnikove Mreze.

3. Server Korisnikove Mreze predaje informaciju Routeru 1, koji promptno Salje
informaciju kroz telefonsku liniju prema Internetu.

4. Informacija putuje preko Interneta (prolazi kroz mnogo routera i gatewaya
putem), te dospijeva do Routera 2. Router 2 izru€uje informaciju Serveru
Providera a zatim se informacija Salje putem Etherneta ili drugog izvora
prijenosa podataka do Mreze Providera.

Ako ni jedna ni druga strana nisu primjenile sigurnosne mjere, put informacije se
smatra direktnim. Router 2, na primjer, propusta pakete sa bilo koje izvorisne (IP)
adrese da putuje direktno do Servera Providera i tada do Mreze Providera. Prilikom



svog putovanja paketi ne nailaze na prepreku. Ovo je u potpunosti nesigurna
situacija. Medutim, dugo godina ovaj nacin prijenosa podataka je bio standard.
Tokom godina, mrezni inzinjeri pocCeli su primjenjivati Sirok spektar boljih rijeSenja, a
medu njima i firewall.

Vatrenim zidom (firewall, sigurnosna stijena), dakle, naziva se usmijerivac
posebne namjene koji odvaja neku lokalnu mrezu (ili sustav lokalnih mreza) od ostatka
Interneta. S obzirom da raCunalo nazvano vatrenim zidom, povezuje dvije razliCite
mreze - {j. unutarnju/lokalnu i vanjsku - i prosljeduje pakete iz jedne u drugu, to racunalo
mozemo smatrati usmjerivacem, medutim, njegova osnovna funkcija nije prosljedivanje,
veé spre€avanje da neki sadrzaji budu prosljedeni u lokalnu mrezu (koju Stiti) i/ili iz te
mreze.

Mozemo reci da vatreni zid ima ulogu filtra. Naprimjer, vatreni zid mozZe odbacivati
sve one pakete/poruke (umjesto da ih proslijedi) koji dolaze iz vanjske mreze i koji su
naslovljeni na neku IP adresu lokalne mreze, i/ili pak na neki TCP port. Vatreni zid
moze odbacivati pakete/poruke i na osnovu IP adrese poSiljatelja i time spreCavati da
neki vanjski entiteti (Cvorovi, procesi, komunikatori) uspostave komunikaciju sa
domacinima iz lokalne mrezZe koju taj vatreni zid $titi/odvaja od ostatka mreze (Slika 3.).
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Slika 3. Polozaj i uloga firewalls-a

Filtriranje komunikacije izmedu domacina iz lokalne mreze i ostatka mreze provodi
se sa ciliem kontrole pristupa ra€unalima i sadrzajima lokalne mreze, kao i sa
ciliem spreavanja da se iz lokalne mreze Salju van neki sadrzaji.



Najfundamentalnije komponente firewalla postoje unutar uma osobe koja ga
konstruira a ne unutar softwarea ili hardwarea firewalla. Firewall je prije svega pojam
a tek zatim produkt; firewall je ideja u umu stvaraoca koji odlucuje tko i Sto ¢e biti
omogucéeno pristupanju mrezi. TKO i STO imaju veliki utjecaj na koji ée nadin mrezni
promet biti usmjeren. Zbog ovog razloga, konstruiranje firewalla je dijelom umjetnost,
dijelom osjecaj, a prije svega logi¢ko razmisljanje. Ako pretpostavimo da programer
(arhitekt firewalla) zna da mora postojati Web server na mrezi domacina (host), onda
je oCito da ¢e Web server prihvatiti spajanje sa bilo koje IP adrese. Zbog toga, mora
biti stvoreno zabranjeno podrucje servera. Drugim rijeCima, u pruzanju Web usluga
od strane mreze domacina, programer mora provjeriti ugrozava li Web server druge
komponente mreze kako bi sve funkcioniralo u savrSenom redu.



3. NACIN RADA | VRSTE FIREWALLS-a

Firewallsi mogu biti sastavljeni od softwarea, hardwarea, ili, naj¢esée, od jednog
i drugog. Softverske komponente mogu biti vilasni¢ki - shareware ili besplatni -
freeware. Hardware firewalla moZe predstavljati bilo koji hardware koji podrzava
upotrebu softwarea. Ako je hardverski, firewall se Cesto sastoji samo od routera.
Routeri su specificni po tome $to imaju mogucnost da biljeze IP adrese. Ovaj proces
biljeZzenja adresa omogué¢ava nam da definiramo kojim je IP adresama dozvoljeno
spajanje a kojima ne. Druge implementacije se sastoje od jednog i drugog,
hardwarea i softwarea. U svakom slu€aju, svi firewallsi dijele zajednicki atribut:
mogucnost da diskriminiraju ili moguénost da odbiju pristup baziran na IP adresi.

3.1 FIREWALLS-i ZASNOVANI NA FILTRIRANJU

Postoje razliCite vrste firewallsa, i svaki tip ima svoje prednosti i mane.
Najcesci tip firewalla odnosi se na takozvani "network-level" firewall. Network-level
firewallsi su najéeSce bazirani na routeru. To znaci da se o pravilima tko i $to moze
pristupiti mreZzi odlu€uje na razini routera. Takav nacin obradivanja podataka prihvaca
se putem tehnike koja se zove "packet filtering". Packet filtering je proces koji
prouCava pakete koji dolaze do routera izvana. Firewallsi zasnovani na primjeni filtera
sadrze tablice adresa i portova, na temlju kojih (tablica) odluCuju koje ce
pakete/poruke proslijediti a koje ¢e odbaciti. Opcenito, svaki redak takve tablice sadrZi
Cetiri osnovna parametra i to: IP adresu i TCP (ili UDP) port izvora i IP adresu i TCP
(ili UDP) port odredista, pritom, ti parametri mogu biti zapisani na nacin da oznaCavaju
cijele klase adresa ili portova (kako to ilustrira primjer koji slijedi). Takvi zapisi u
tablicama mogu se koristiti za to da se eksplicitno sprije€i komunikacija izmedu
navedenih adresa/Cvorova i portova, ili pak da se eksplicitno dozvoli komunikacija
(samo) izmedu navedenih adresa/Cvorova i portova, a da se sprijeCe sve druge
komunikacije.

Naprimjer, redak takve tablice koji sadrzi etvorku
<192.12.13.14, 1234, 128.7.6.5, 80 >

moze posluziti vatrenom zidu kao osnova za to da odbaci ("filtrira") sve poruke/pakete
koji dolaze sa porta 1234 na domacinu Cija IP adresa glasi 129.12.13.14, a koji su
namijenjeni portu 80 na domadinu Cija IP adresa glasi 128.7.6.5.

Analogno, redak tablice koji sadrzi Cetvorku
<,,128.7.6.5, 80 >

moze posluZiti kao osnova za to da vatreni zid odbaci sve pakete/poruke - to jest,
pakete/poruke sa svih IP adresa - koji (paketi) su namijenjeni portu 80 na domadcinu Cija



IP adresa glasi 128.7.6.5., tom portu na tom domacinu ne moze pristupiti nitko izvan
lokalne mreze (koju taj vatreni zid Stiti od ostatka mreze).

Kako je ve¢ spomenuto, zapisi iz tablica-filtera mogu biti interpretirani na
"negativan" ili na "pozitivan" nacin. Negativhom interpretacijom nazvali smo onaj nacin
koristenja (i definiranja) tablica-filtera kod kojeg vatreni zid spreéava komunikaciju
izmedu onih Evoroval/procesa (ij. IP adresa i/ili portova) koji su navedeni (eksplicitno, ili
implicitno, pomocu znaka ") u tablici-filteru. U gornjem primjeru uzeli smo da je tablica-
filter definiran tako da spre€ava komunikaciju izmedu ¢vorova/procesa koji su havedeni
u tablici-filteru, uzeli smo da vatreni zid radi uz negativnu interpretaciju zapisa iz tablice-
filtera. Kod pozitivhe interpretacije, filter omoguéava komunikaciju samo izmedu onih
Cvorova/procesa (tj. IP adresa i/ili portova) koji su navedeni u tablici-filteru, a
onemogucéava/sprecava (odbacivanjem paketa/poruka) svaku drugu komunikaciju
izmedu vanjske mreza i lokalne mreze.

Slika 4. zorno prikazuje na koji nacin firewall ispituje pojedine pakete i na osnovu
postavljenih parametara odlucuje $to s njima napraviti.

Ir | ICP Applicaton
Applicaton
Transport (TCR/ULDF) Diogs packet match Fes Forward the packet? Yes
ihe rule?
Network (TF)

Filtering Fevber Inspechon | Fes l No o
Diata Link Is fhare another No
rule on fhe ACL? drop
Fhysical

Slika 4. Koraci pri ispitivanju i filtriranju
(pristup temeljen na "oni koji nisu dopusteni su zabranjeni")

Firewallse koji su bazirani na routerima odlikuje brzina a jedan od glavnih
razloga lezi u Cinjenici da firewall vr§i samo povrsnu provjeru adresa jer nije potrebno
previSe vremena da bi se identificirala loSa ili zabranjena adresa. No takav firewall
ima i neke mane. Samim time $to doti¢ni koriste izvoriSnu adresu kao indeks, paketi
koji se eventualno Salju sa lazne adrese mogu zadobiti pristup serveru.

U osnovi, mnoge tehnike filtriranja paketa mogu biti iskoristene sa ovom
vrstom firewallsa a podupiru ovu ranjivost. Zaglavlje IP adrese nije jedino polje
paketa koje moze biti "uhvaceno" od strane routera. Posto tehnologija filtriranja
paketa postaje sve sofisticiranija isto se zahtjeva i sa pravilima pod kojima rade



firewallsi. Danas je tako sve ¢eSce koriStenje pravila koje obuhvacéaju indekse koji se
odnose na vrijeme, protokole i portove.

No, to nisu svi nedostatci koji pogadaju ovu vrstu firewalla pa se Cesto
spominje i broj RPC (Remote Procedure Call) usluga koji su vrlo zahtjevni za
efikasno filtriranje zbog toga sto serveri "osluskuju" portove koji se dodjeljuju prilikom
podizanja sistema. Posto router ne moze odrediti koji portovi se odnose na RPC
usluge, nije u mogucnosti u potpunosti blokirati te usluge osim ako ne blokira u
potpunosti sve UDP pakete (RPC usluge najcesce koriste UDP). Blokiranjem svih
UDP-ova automatski bi se blokirale i neke vrlo vazne usluge poput DNS-a tako da se
danas vode brojne polemike o blokiranju RPC usluga.

3.2. FIREWALLS-i ZASNOVANI NA PRIMJENI PROXY-ja

Pogledajmo vatrene zidove koji se zasnivaju na primjeni proxy-je. Nacelno
govoredi, proxy je sustav koji se nalazi izmedu klijenta i opsluzitelja, pritom, gledano sa
strane klijenta, proxy poprima ulogu opsluZitelja, dok gledano sa strane opsluZzitelja,
proxy poprima ulogu Klijenta.

Proxy opcenito pohranjuje u svojoj memoriji kopije raznih sadrZzaja (podataka,
upita i odgovora) koji se €esto razmjenjuju u okviru komunikacije izmedu klijenata i
nekog opsluZitelja. S obzirom da se ti upiti (i odgovori) Cesto ponavljaju (od strane istog
klijenta, ili pak od strane drugih klijenata), pohranjeni sadrzaji ranijin upita i odgovora
omogucavaju proxy-ju da sam odgovara na upite klijenata, bez da te upite prosljeduje
opsluzitelju., gledano sa strane klijenta, proxy nastupa u ulozi opsluzitelja. Ako/kada se
dogodi da proxy nije u mogucnosti sam odgovoriti na neki upit klijenta, onda proxy
prosljeduje taj upit opsluzitelju., gledano sa strane opsluzitelja, proxy tada nastupa u
ulozi klijenta.

Spomenimo da je jedan popularan oblik primjene proxy-ja vezan uz rad Web-
opsluzitelja. Proxy pohranjuje Web-stranice koje se donose na nekog domacina sa
nekog udaljenog domacina, ako kasnije netko hoce pristupiti nekoj od tih stranica, onda
mu ta stranica moze biti dana izravno sa proxy-ja (na kojem je pohranjena), tako da ju
nije potrebno ponovno donositi sa udaljenog domacina. Naravno, proxy ima ograni¢en
memorijski prostor (i odbacuje ono Sto je "zastarjelo"), nadalje, stranice sa proxy-ja nisu
sasvim nove, njihovi vlasnici mogli su ih u meduvremenu izmijeniti. Kona¢no, €ini se da
neki Web-opsluzitelji ne dopustaju uporabu proxy-ja.
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Slika 5. Primjena proxy-ja kod zastite

Uzmimo da neka tvrtka ima svoje ispostave na udaljenim lokacijama, a da se
njen Web-opsluzitelj nalazi u sjedistu tvrtke. Uzmimo nadalje da tom Web-opsluzitelju
smiju pristupati svi domacini i procesi koji pripadaju lokalnim mreZzama te tvrtke (oni u
sjediStu i oni na udaljenim lokacijama), ali ne smije mu pristupiti nitko drugi (nijedan
Cvor/proces izvan tvrtke). Takav zahtjev moze se realizirati pomoc¢u jednog vatrenog
zida koiji filtrira (tj. odbacuje) sve poruke osim onih koje dolaze sa IP adresa domacina
koji pripadaju toj tvrtki.

Medutim, ukoliko tvrtka ne Zeli zabraniti pristup svom Web-opsluzitelju, ve¢ samo
nekim svojim Web-stranicama, onda to ne mozZe napraviti pomocu filtera, odnosno na
osnovu tablica-filtera kako smo ih iznad definirali. Jer na osnovu svakog retka takve
tablice moze se zabraniti pristup domacinu i/ili portu (npr. portu 80, HTTP protokola), ali
ne i pristup pojedinacnim URL adresama. Zato se za realizaciju takvog zahtjeva koristi
proxy, odnosno vatreni zid koji se zasniva na primjeni proxy-ja. Slika 5. ilustrira na koji
nacin se to Cini.

Poruke (upiti) koje dolaze iz vanjske mreze (ij. sa ¢vorova koji ne pripadaju toj
tvrtki), a koje su su upucene Web-opsluzitelju tvrtke, dospijevaju na proxy. Proxy uzima
URL-adresu izvora poruke/upita te na osnovu svojih tablica-filtera odluCuje smije li
se tom izvoru dopustiti pristup trazenoj Web-stranici (fj. URL-adresi na Web-opsluzitelju
tvrtke), ili ne.

Ako smije, onda proxy uspostavlja HTTP/TCP vezu sa Web-opsluZiteljem tvrtke i
proslieduje mu primljeni upit, ako ne smije, onda proxy odbacuje taj upit. U slu€aju
prosljedivanja upita, Web-opsluzitelj vraca proxy-ju odgovor (j. sadrzaj trazene
stranice), proxy zatim taj odgovor/sadrzaj prosljeduje izvoru koji je uputio dani upit. U
slu€aju kada proxy odbaci upit (i ne dopusti pristup trzenoj URL-adresi), onda trazitelju
moze uputiti poruku o zabrani pristupa, ili jednostavno o greski.

Sudeci prema iznijetim prikazima, vatreni zid koji se zasniva na primjeni
proxy-ja (proxy koji radi na opisani nacin, jest vatreni zid) i vatreni zid koji se zasniva
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na primjeni filtera koriste istu osnovnu metodu rada. Proxy prvenstveno omogucava
"finije filtriranje" utoliko $to ne radi samo sa IP adresama i portovima, ve¢ u svojim
tablicama vodi preciznu evidenciju 0 mogucnosti pristupa pojedinacnim URL-adresama.
Medutim, u oba slu€aja, filtriranje se zasniva na evidencijama entiteta (j. na tablicama)
kojima netko smije ili ne smije pristupiti.

Medutim, pored samog filtriranja, proxy obic¢no obavlja i neke druge funkcije,
naprimjer, proxy moze usmijeravati promet na razlicite opsluzitelje (unutar lokalne
mreze koju §titi) i pohranjivati neke primljene poruke te ih naknadno prosljedivati na
odredista, ili koristiti ih za vlastite potrebe.

Prednost application-gateway proxy modela je nedostatak IP proslijedivanja
te, Sto je vaZznije, viSe kontrola moZze biti primjenjeno na vezu udaljenog hosta.
Naposlijetku, takvi alati Cesto pruzaju sofisticirane usluge logiranja. lako ovakav oblik
firewalla predstavlja odlicno rijeSenje, ovakva shema "kosta" firewall brzine. Zbog
prihvacanja svake veze i svih paketa, njihove provjere, prevodenja i proslijedivanja,
application gateway moze biti i sporiji od router baziranog firewalla. IP proslijedivanje
pojavljuje se kada server primi zahtjev izvana i zatim proslijedi informaciju u IP
formatu prema internoj mrezi. Ostavljajuéi IP proslijedivanje ukljuéenim kompanije i
korisnici koji koriste firewall Cesto grijeSe jer se na taj naCin omogucava crackeru
pristup izvana i otvara mu mogucnost pristupa internoj mrezi. Druga negativna odlika
ove sheme je u nacinu upravljanja mreznim servisima jer je za svaki servis potrebno
napraviti posebnu proxy aplikaciju (za FTP, za Telnet, za HTTP, itd.). Ovaj problem je
John Wack odli¢no objasnio u svom €lanku "Application Gateways":

"...Mana aplikacijskih gatewaya je ta, da u slucaju klijent - server protokola kao
Sto je Telnet, su potrebna dva koraka za spajanje "inbound" ili "outbound". Neki
aplikacijski gatewayi zahtjevaju modificirane klijente, koji se mogu gledati kao mana
ili prednost, ovisno o tome smatra li korisnik da je na taj nacin lakSe koristiti firewall.
Telnet application gateway ne treba nuzno modificiran Telnet klijent, ali zahtjeva
modifikaciju u ponasanju korisnika: korisnik se mora spojiti (ali ne i logirati) na firewall
kao Sto se spaja direktno na hosta. Ali modificirani Telnet klijent mozZe uciniti firewall
transparentnim zabranjujuc¢i korisniku specificiranjem odrediSta sistema Telnet
naredbom. Firewall bi tada sluzZio kao put ka odredistu sistema i tako presreo vezu, i
tada izveo dodatne korake ako je potrebno. PonaSanje korisnika ostaje isto, uz
potrebu za modificiranim klijentom na pojedinom sistemu..."
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4. IZGRADNJA FIREWALLS-a

U izgradnju firewalla ne moZe se upustiti bilo tko. Uobi¢ajeno, u takve projekte
ulaze sistemski administratori ili druge individue koji poznaju mrezna pravila i
ustrojstvo mreze opcenito, a i mrezu koju namjeravaju zastiti firewallom. Ovaj proces
nije jednostavan, a nekoliko glavnih koraka (kojih se treba pridrzavati) su:

1. Poznavanje mreze i potrebnih protokola
2. Razvijanje primjerenih pravila

3. Posjedovanje adekvatnog alata

4. Koristenje alata na efektan nacin

5. Testiranje konfiguracije

6. Poznavanje mreze i ostala pravila

Prvi korak koji je potrebno znati u ovom slozenom procesu je struktura,
odnosno unutradnjost mreze. Ovaj zadatak moZzZe ukljucivati i viSse nego puko
nadgledanje mreza, logova, itd. Moze ukljuCivati i sporazumjevanje sa drugim
organizacijama istog cilja. Na primjer, u ve¢im mrezama, mozZe postojati interakcija
izmedu odredenog ureda u jednoj zgradi i odredenog ureda u nekoj drugoj zgradi. Te
zgrade mogu biti udaljene i stotine, pa i tisu¢e kilometara jedna od druge, no mora se
znati koji tip odlaznog prometa korisnici zahtijevaju. Takoder dobar programer, i u
ovom slucaju tvorac firewalla, Cesto nailazi na korisnike koji ne vole promjene i vole
raditi politikom tipa "Radimo ovako ve¢ deset godina, pa zasto ne bi i dalje tako." lako
programer u ovakvim sluCajevima ima "odrijeSene ruke" (zbog vazne uloge
sigurnosti, a i rizika), on treba raditi sa ljudima koji nisu navikli na promjene kako bi
zajedno pronasli adekvatno i prihvatljivo rijeSenje za obje strane kako ne bi u
buduénosti doSlo do eventualnih problema. Nadalje, njihova podrska je potrebna jer
nakon Sto arhitekt firewalla zavrSi svoj posao, morati ¢e u suradnji sa korisnicima
izdati i pravila pod kojima ¢e se raditi. Sto prisnije korisnici budu vezani za ta pravila
to Ce sigurnost doti€ne mreze biti bolja. Na primjer, ako su neosigurani modemi
smjesteni u nekom od ureda, oni predstavljaju sigurnosnu rupu putem koje je
moguce izvesti napad na mrezu. Pravilnim konzultiranjem lokalnih korisnika, nece biti
razloga za strah jer ¢e oni postupati po pravilima koja su prije utvrdena i na taj nacin
kontrolirati svoj rad i rad tih modema. Dakle, prvi posao arhitekta firewalla je
utvrdivanje $to smije a $to ne smije biti zabranjeno korisnicima. Utvrdivanjem pravila
prelazi se na sljedeéu toCku izgradnje firewalla. Odredivanje tko (ili $to) ne smije
dospijeti unutar mreze nije toliko kompleksni zadatak kao prije navedeni. Vise nego
vjerojatno, arhitekt Ce Zeljeti blokirati pristup mrezZi prometu koji dolazi od strane
mreZa poznatih po eksplicitnim ili pornografskim materijalima, a i sli¢nih koji nisu u
opisu posla koji je u opisu odredjene mreze. Takoder, moguca je i zabrana pristupa
adresama koje su poznate po hakerskim ili crackerskim odlikama. Na primjer, dobro
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poznata grupa hakera nedavno je provela veliko skeniranje ameri¢kih domena u
potrazi za mogucim zrtvama, pod krinkom sigurnosnog istrazivanja. Ovo je dovelo do
neugodne situacije brojne u svijetu sigurnosti i zato je potrebno takve adrese filtrirati
kako bi se odmah u pocetku sprije€ila zlonamjerna aktivnost i osiguralo od napada.

4.1 KOMERCIJALNI FIREWALLS-i

U ovom odjeljku bit ¢e ukratko dat prikaz komercijalo dostupnih firewall
programa.

Zone Alarm / Zone Alarm Pro je vrlo "prijateljski" raspolozen prema
korisnicima. Upozorenja su opisna. Mozda ba$ i nije najbolji za profesionalce, jer se
Cini vrlo jednostavan. Za pocetnike, nema boljeg programa. ZoneAlarm je jedini
firewall koji osim poku$aja ulaska u korisnikovo raCunalo posmatra i programe Koji
Salju informacije sa korisnikovog racunala. To je vrlo bitno ako slu€ajno imate
trojanskog konja. Svaki program ¢e biti blokiran ako se poku$a spojiti na internet.
Onda korisnik moze odluciti da li da dozvoli vezu, da je dozvoli samo jedan put ili da
nikada ne dozvoli da se taj program spoji na internet. Kasnije se korisnik moze
predomisliti i promjeniti odobrenja. Takoder, ZoneAlarm ima opciju koja kada se
ukljuci, trenutno blokira svu vezu s internetom. Jedino bolje rjeSenje je da se iskljuci
racunalo. Provjerena zastita,a placa se ... nista.

BlackICE Defender Ako ste lovac na glave, ovo je firewall koji morate imati.
Ne zamara vas pitanjima Sta da Cinite, nego sam od sebe pokuSava da otkrije
prijetnje vasem racunalu. Najveci razlog slave ovoga programa je da ne samo da
blokira napade, nego ih pamti i otkriva informacije o napadacu. Vecina programa se
oslanja na informacije koje se lako mogu otkriti, ali bas i nisu korisne, BlackICE
pokuSava (i vrlo Cesto uspijeva) da otkrije IP adresu napadaca. Nakon toga imate
opciju da poSaljete te informacije napadacevom internet servisu. Poslje toga Cesto
usljedi iskljuCenje korisnika. Lo$a osobina BlackICE_a je da ga je se teSko rijesiti ako
ga viSe ne zelite.

McAfee.com Personal Firewall je online servis sa malo opcija koje mozete
mijenjati, a koje bi sluzile vasim potrebama. Ipak, obavlja glavne duznosti $to i nije
loSe za 30 dolara. Svake godine, nakon plaéanja te cijene, mozZete zavrsiti sa sve
boljim programom, tako da se ne bi trebali zaliti. U drugu ruku, dobar program bi
trebao trajati viSe od godinu dana. NajviSe ga se preporuCuje korisnicima ostalih
McAfee proizvoda, kao i tvrtkama da bi lakSe izlazili na kraj sa svim programima
(firewall, anti-virus, system tools...).

Norton Personal Firewall 2001 (2002) Najnovija verzija je malo skupa ($50),
ali s time dobijate mnoStvo funkcija koje mozete "krojiti" po svojoj zelji. Razni
stupnjevi sigurnosti i sigurnosna pravila koja mozete mjenajti su glavne karakteristike
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ovog programa. Zastita vase privatnosti, koja ne dolazi sa ostalim programima koje
spominjemo je vrlo dobra funkcija koju nebi trebali zanemariti. Na primjer, mozete
unjeti svoje ime, prezime, adresu ili broj telefona, i te informacije e biti sprijeCene da
se Salju putem internet aplikacija (ali ne i e-mail).

Sygate Personal Firewall ima mogucnost "zatvaranja" portova ako programi
koji obi¢no koriste te izlaze nisu aktivni. Takoder ima i mogucnost postavljanja
razli€itog stupnja sigurnosti za razli¢ito doba dana. Tako da kad odete na posao, a ne
Zelite iskljuciti PC, mozete postaviti veéu sigurnost kada niste tu. Sli¢no BlackICE
Defender-u, imate moguénost otkrivanja uljeza kao i tehnike koju su Koristili pri
poku$aju ulaska u vase racunalo. Besplatan za osobnu upotrebu, 30 dolara za tvrtke.

Tiny Presonal Firewall lako se zove "tiny" (slob. prev. "maleni"/"sitni"), ovaj
firewall ide ruku-pod-ruku sa ostalima na trziStu. "Free" za osobnu upotrebu, 40
dolara za komercijalne korisnike. Koristi manje resursa vaseg raCunala nego ostali
programi. Nedostatak je da nije razumljiv poCetnicima. Upozorenja su "Spanska sela",
koja ¢ak i napredni korisnici ne mogu razumjeti. Takoder ima moguénost "udaljene"
administracije, tako da kompanije mogu imati centraliziran pristup svakom racunalu u
mrezi i mjenjati nivo zastite za svakog korisnika posebno.

Na kraju, odluka koji je program najbolji za vas ¢e biti vasa. Tvrtke moraju
uraditi "domacu zadacu" i dobro razmisliti $to kupiti. Kupovinu hardware firewall-a ne
treba iskljuciti ni u kom slucaju, ako ste imalo ozbiljnija tvrtka. Za ku¢nu upotrebu kao
i za manje firme, ZoneAlarm je viSe nego dovoljan. Glavno pitanje je Zelite li da se
vase racunalo sam suoci s legijama hakera i djeCice koja Zele postati "face", ili Cete
ipak pomoci sami sebi i sprijeciti Cetu ludaka da vam ude u sustav.
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5. ZAKLJUCAK

Jedna od glavnih ideja pri postavljanju firewalla kao zastitnika mreze je u
Cinjenici da bi mreza teoretski trebala biti nevidljiva ili u krajnjem slu¢aju nedostupna
svima koji nemaju autorizirani pristup. No, mreza zasti¢ena firewallom ipak nec¢e u
popunosti biti imuna na sve vrste nedozvoljenog pristupa. Tako program (stealth
scanner) pod nazivom Jakal, moze skenirati domenu koja se nalazi iza firewalla bez
ostavljanja tragova. Firewall takoder ne pruza adekvatnu zastitu od virusa, vec se za
to preporuca upotreba posebnih anti-virusnih programa.

Sa teoretskog aspekta, firewall je najstroZza sigurnosna mjera koja se moze
implementirati. No u svakom slucaju, rasprave o najstrozem sigurnosnom okruzenju
ostaju i danas. Prva stvar oko koje se vode diskusije je 0 sigurnosnim mjerama koje
se provode putem firewalla za koje se smatra da "strogo" konfiguriranje moze usporiti
mrezne procese. Na primjer, neke studije pokazuju da je koristenje firewalla
neprakticno u okruzenjima gdje korisnici ovise o distribuiranim aplikacijama. Zbog
primjene strogih sigurnosnih pravila, takva okruzenja postaju sporija jer dobivanjem
na sigurnosti, gubi se na funkcionalnosti. SveuciliSta su odliCan primjer za ovaj tip
okruzenja. Istrazivanja na sveuCiliStu se obi¢no provode u suradnji dvaju ili viSe
odjela u kojoj je potrebna konstantna razmjena podataka. U ovakvim okruzenjima,
rad pod navedenim sigurnosnim ograniCenjima postaje gotovo nemoguc.
Drugi problem je u tome sto firewallsi predstavljaju "usko grlo" mreznog okruzenja,
zbog autorizacijskih procesa i ostalih sigurnosnih mjera. No i takvi uvjeti su prihvatljivi
dok je firewall pouzdan u radu. Prije izgradnje firewalla treba provesti ozbiljna
istrazivanja kojima se treba upoznati mrezno okruzZenje jer je potrebno uskladiti
brojne mrezne uredaje da komuniciraju medusobno bez problema. Takvo nesto
postize se automatiziranim procesima ili ljudskom interakcijom. Automatizirani
procesi se mogu pokazati kao lako prilagodljivi dok se procesi koji nastaju ljudskim
faktorom mogu u mnogome razlikovati...

Za neke organizacije, firewall je Cisto nepraktiCan. ISP-ovi se nalaze unutar
ovog razreda. Glavni razlog je u novcu koji dolazi od korisnika, a strogim sigurnosnim
mjerama stvorilo bi se okruzje koje bi "otjeralo" korisnike svojim strogim pravilima. No
postoje i drugi problemi prilikom postavljanja firewalla. Ako bi FTP, Telnet, Gopher,
HTTP, RPC, rlogin, i NFS bili protokoli koji bi se koristili na Internetu, firewall bi se
suocCio samo sa ograniCenim problemima pristupa mrezi. Problem je u tome $to se
gotovo svaki mjesec pojavljuju novi protokoli i servisi. Kako bi se korisnicima pruzio
efektan Internet pristup, potrebno je i¢i u korak sa novim trendovima koje zahtjeva
trzidte. Proxiji za takve aplikacije/protokole ¢e biti dostupni no tek neko vrijeme nakon
izlaska protokola na trziste. Naravno, neko vrijeme oznacava razdoblje i od nekoliko
mjeseci, tijekom kojega ¢e korisnici biti nezadovoljni.
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