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1.Sazetak

"Spread Spectrum" je tehnika prijenosa koja za modulaciju signala koji nosi
informaciju koristi pseudo slucajni niz ( kod ) nezavisan od signala informacije. Time se
postiZe rasprSivanje spektra snage signala na puno Sire frekvencijsko podru¢je od pocetne
Sirine spektra signala. Dakle, spektar signala se prije prijenosa " rasprSuje " , a na
prijemnoj strani se sazima. Upravo ta ¢injenica rasprsSivanja pseudo slucajnim nizom ¢ini
ovu tehniku vrlo popularnom jer omogucuje koriStenje medija za prijenos
elektromagnetskih valova od strane viSe korisnika zbog male gustoce snage signala. Broj
razliCitih pseudo slucajnih kodova koji stoje na raspolaganju je velik pa je prakticki
onemoguceno prisluskivanje Sto je temeljni razlog uvodenja u vojne primjene. Takoder

se koristi paketski prijenos podataka Sto omogucava kontrolu kvalitete prijenosa.

2.Uvod

Pocetak ovakvog nacina prijenosa seze u Drugi svjetski rat kada je patentiran
ovakav sustav zamiSljen za navigaciju torpeda koji bi primjenom ove tehnike bili imuni
na smetnje Sto ih je uCinilo mnogo preciznijima. Na razvoju ovakvog nacina prijenosa
radili su i saveznici i sile osovine. Zbog zainteresiranosti vojske svi podaci su bili prili¢no
nedostupni i tajnoviti. Interesantno je da prvi javni patent pripada hoolywoodskoj
glumici Hedy Lamarr i avangardnom skladatelju George Antheilu.Patent je odobren
1942. ali su detalji bili dugo smatrani vojnom tajnom. Izumitelji nisu unov¢ili svoj patent
vec su ga predali vladi SAD-a za ratne potrebe.

Prvi civilni prijenos ovakvom tehnikom ostvaren je u ranim osamdesetima.
Kasnije je dodjeljeno frekvencijsko podru¢je za komunikaciju pomocu rasprSenog

spektra .

3.Rezultati istrazivanja

Rasprseni spektar ima vrlo Siroki frekvencijski raspon Sto ga ¢ini vrlo sli¢nim
signalu Suma. To ima za posljedicu tezu detekciju, demodulaciju, presretanje i
interferenciju s drugim signalima nego uskopojasni standardni signali. Osnovna ideja lezi
u modulaciji signala informacije pseudoslucajnim kodom vise puno vise frekvencije od

Sirine spektra signala.. Kod ili niz se naziva pseudoslu¢ajnim jer se ne radi o stvarnom
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Gaussom slucajnom nizu. Odasiljaci koji koriste ovu tehniku koriste iste snage, ali zbog
frekvencijskog rasprsSenja spektralna gustoc¢a snage signala ( W/Hz )je daleko manja nego
kod pojasnih odasiljaca. Ovo svojstvo je vrlo zgodno jer rasprSeni signal moZe koristiti

isti frekvencijski pojas, a da prakti¢no ne dolazi do medusobne interferencije.

Mogla bi se uspostaviti dva glavna svojstva koja zadovoljava signal rasprSenog
spektra:
e gspektar transmitiranog signal je mnogo Siri od spektra signala koji nosi
informaciju
e transmitirani signal osim informacije sadrZi i kod koji odreduje Sirinu

rasprSenog spektra

Za ovakve sustave se vazan parametar je "faktor rasprSenja" ( processing gain ), a
odreduje broj korisnika u sustavu, teZinu detekcije, imunost na smetnje i sl.Definira se
kao:

G = BW
, =
BW/info
Danas su najraSirenije dvije tehnike rasprSenog spektra:
® izravnim postupkom ( Direct Sequence Spread Spectrum DSSS )
¢ izmjenom frekvencijskih pojaseva (skakanjem)

( Frequency Hopping FHSS )

3.1.Direct Sequence Spread Spectrum (DSSS)

Ovdje ¢emo opisati jednu izvedbu koja koristi DSSS. Za prijenos se koristi M-
arna PSK modulacija. Informacija u digitalnom obliku dolazi na modulator.Tu se nakon
serijsko-paralelne pretvorbe bitova generira simbol koji predstavlja skup od M
koeficijenata. Simbol mozemo smatrati M-dimenzionalnim vektorom.Pseudoslu¢ajni niz

generiran u modulatoru kodira koeficijente simbola koji se mnoZe sa slu€ajnim nizom.
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Posljedica je promjena koeficijenata simbola kroz vrijeme jer pseudoslucajni niz nije
niSta drugo nego niz u kojem se pseudosluc¢ajno izmjenjuju dva naponska stanja..Obi¢no
je frekvencija pseudosluc¢ajnog koda cjelobrojni visekratnik frekvencije kojom se Salju
simboli informacije.Tada govorimo o "dugackom kodu" gdje razni simboli imaju
razli¢iti uzorak niza kojim se mnoZe. Sto je kod duZi to ée spektar biti rasprieniji jer je

aymbol simbol moduliran viSom frekvencijom.

Maksimalna duljina koda je odredena

d 0 0

maksimalnom frekvencijom S$to predstavlja

1 1
e L LU LT L
" s Eein sl dugackog i kratkog koda prikazana je na
NcTe

ogranicavaju¢i faktor. Razlika izmedu

Slikama 1.1. i 1.2. Osnovna blok shema

T

chip short code jednog DSSS sustava prikazana je na Slici

Slika 1.1, 1.3. Sluc¢aj opisuje najednostavniji primjer

odnosno BPSK modulaciju. Na ulazu su binarni podaci d; i pseudoslucajni kod pn,.

Frekvencija simbola je R;, a koda R.=k R; ( o
symbol

cjelobrojni viSekratnik od R;). Tu se mnozi
0 0

pseudoslucajni niz pn, sa podacima d, Sto

uzrokuje da se pocetna Sirina glavne latice  pp,

1 1
L UL U
pn,.d, IHfﬂ—UL_LI_L

spektra sa R, raSiri na R, jer sada imamo

zapravo spektar signala fx, = pn, d,. Takav

T N.T.

Seni chf;
rasprSeni spektar ne long code

mozemo demodulirati obi¢nim prijamnikom. )
Slika 1.2.

Na nakon vracanja signala u "baseband" podru¢je imamo signal rx, kojeg moramo

Spreading

% Despreading
dy g, tx P4 Iy, d;
e Modulator Demodulator DL
Data channel Data
PN pn,
PN PN
code code
RF RF
ot -t
haseband bandpass baseband

Slika 1.3.
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pomnoziti sa pseudosluc¢ajnim kodom pn, da bi dobili originalne binarne podatke.
Naravno, pn, na prijamnickoj strani mora biti identican i sinkron sa pn, na odasiljackoj
strani. MnoZenjem se sada dogada suprotan ucinak saZimanja spektra signala rx,. Ako
vrijedi pn, # pn, tada nema efekta saZimanja $to znaci da svaki prijamnik mora poznavati
pesudoslucajnog koda u odasiljacu. Upravo tu je sadrzana nemogucénost "hvatanja"
ovakvih signala jer je vrlo teSko otkriti kod koji koristi odasSiljac. Slika 1.4.  zorno

prikazuje ove efekte. Princip kod demodulacije je isti samo inverzan.

TS
T, (symbol)
+1
d, -t - >
R Rs
-1
T, (chip) A
umhim :
- >t e N - f
mo U L -
-1
NC'TC
e FY
T A :
tx,, >t Pl B > f
J U 'Rc Rc:
-1
time frequency

Slika 1.4.

Sada mozemo izraziti faktor rasprSenja preko frekencije simbola R, i frekvencije koda R,

pa imamo

o _BWs _R
P_BW _R 1.1

inf 0 s
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3.1.1.Utjecaj smetnji kod DSSS sustava
Ako pretpostavimo da se radi o BPSK modulaciji kao najednostavnijem primjeru
1 da smetnju moZemo modelirati kao aditivhu komponentu koja se u prijenosnom kanalu
zbraja sa signalom moZemo napisati sljedece izraze. Primljeni signal se sastoji od dvije
komponente:
rXp=1txp +i=d;pn; + i 1.2.
Da bi demodulirali primljeni signal moramo ga pomnoZziti sa lokalno generiranim
pseudoslucajnim kodom pn; = pn; pa imamo :
d, = rxy pn, = d; pn, pn; + i pn, 1.3.

Vidimo da su podaci d; dva puta pomnozeni sa pn;dok je smetnja samo jednom.Zbog

iz Interference Spreading  —i.pn;
1
Spreading o Data Despreading —d,
1
1
d tx I d
Input ! b .é b [I' Output
Data Data
P channel PR= PN
PN > PN
cade code
Slika 1.5.

svojstva pseudoslucajnog niza da umnozak pn; pn; uvijek daje jedinicu imamo sljedece
d.=d, +ipn 1.4.
Bitovi informacije na kraju ostaju nepromijenjeni jer su pomnoZeni dva puta dok smetnja
biva pomnoZena jedanput.To mnoZenje ima za posljedicu isti uc¢inak na spektar smetnje
kao Sto je ranije imalo na spektar signala informacije u odasiljacu. Spektar smetnje se
rasprSuje 1 smanjuje mu se gusto¢a snage. Na taj nacin veliki dio smetnje moZemo

ukloniti filtriranjem samo glavne latice spektra signala jer je veci dio smetnje rasprsen, a

In%s(F) A
jAif)| & df)| &
narowband
interference — D&-signal

(despread)

data-signal

whitened

interfarence

D5-signal
(spread)

'Rs Rs
Slika 1.6. 5
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samo jedan dio se nalazi unutar glavne latice. Razlikuje se slu¢aj uskopojasne smetnje

prikazan na Slici 1.6 u kojem se snaga smetnje smanjuje proporcionalno s faktorom

rasprSenosti 1 slu€aj Sirokopojasne smetnje npr.bijelog Suma kod kojeg nema ni

pozitivnog ni negativnog utjecaja. To je prikazano na Slici 1.7. Pojava Sirokopojasnih

smetnji takoder raste s brojem korisnika sustava.
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£
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Slika 1.7.

3.2.Frequency Hopping ( FHSS )

U ovom slucaju se pseudoslucajni kod koristi zajedno sa FSK M-arnom

modulacijom s ciljem pseudoslu¢ajnog mijenjanja frekvencije nosioca. Frekvencija

dy

syimbaol
1 0 0 1
e | — I
[
N —
T .
no, &nl
? fast hopping ?
Slika 1.8

( Frequency Word )

mijenjanja 1znosi Ry
Transmitirani ~ signal  zauzima
odredeni dio spektra za vrijeme
T, = 1/ Ry, 1 zatim skace na drugi
koji mu diktira kod. FHSS dijeli
frekvencijsko  podru¢je u N
kanala koji se prividno sluc¢ajno
odabiru. Generator u intervalima

vremena 7}, daje kodnu rije¢ FW
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sintetizatoru frekvencije koji u skladu s njom mijenja frekvenciju. Odasilja¢ i prijamnik
koriste isti pseudoslucajni uzorak.

Sirina spektra je odredena najniZom i najviSom frekvencijom i irinom spektra na

svakoj od N mogucih frekvencija. Za diskretni skok ta Sirina je identi¢na Sirini spektra M-

FSK modulacije koja je redovito puno manja od Wgs ( Sirina spektra rasprSenog signala).

FHSS signal je zapravo

symbal . . .
uskopojasni, sva snaga je

d, 1 0 0 1 koncentrirana na jedan diskretni

kanal. Srednja vrijednost nakon

fha | 'tn‘x‘,

mnogo skokova opada i spektar

+f

- postaje  rasprSen. Kako Sirina

spektra FHSS signala ovisi samo o

. " rasponu frekvencija sintetizatora
Sika 10, hop Rl chip moguce je posti¢i vecu rasprSenost
nego kod DSSS sustava.

Skakanje medu frekvencijama redovito unosi fazne pomake.Zbog toga se
demodulacija obavlja akoherentno za razliku od DSSS gdje se koristi koherentna
demodulacija.

Definira se brzina preskakanja, treba jednom prijeci barem 79 kanala unutar 30s

( norma IEEE 802.11b , Wi-Fi ).

3.3.Generiranje pseudosluc¢ajnog niza
Za dobivanje pseudoslu¢ajnog niza koristi se posmacni registar sa povratnim

vezama. Nad bitovima koji se spojeni u povratnu vezu se ostvaruje zbrajanje i logicka

(X)X, ... X)) =C X, + C,X, + ... + C X

nn

[TTTTTT1

M 1 12| 3|14 ]| 5|6 ]|..|]L —»out

Slika 1.10.
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funkcija modulo 2 od sume bitova koji su spojeni u povratnu vezu.. Izlazna vrijednost se
Salje na ulaz posmacnog registra. Kod koji se moZe generirati na takav nacin ovisi o
duljini registra i nacinu na koji su ostvarene povratne veze. Ovaj nacin dozvoljava
mnostvo konfiguracija pa samim tim i mnoStvo razli¢itih kodova. Postoje odredena
pravila za izbor kodova jer oni moraju zadovoljavati odredene uvjete. Na Slici 1.10. je

prikazana takva konfiguracija za dobivanje pseudoslu¢ajnog niza.

3.4.Code Division Multiple Acces CDMA
Ova tehnika je namijenjena za beZi¢ni prijenos, a radi se o metodi
multipleksiranja viSe korisnika upotrebom ortogonalnih kodova. Svi korisnici
istovremeno komuniciraju i koriste isti frekvencijski pojas. Prednost ove metode Sto nije
potrebno prethodno alocirati frekvencijski pojas niti je potrebna vremenska sinkronizacija
kao kod drugih tehnika namijanjenih za vise korisnika.
Kod CDMA svaki korisnik
® ima svoj pseudoslucajni kod
e Koristi isti radiofrekvencijski nosioc

e odasilje simulatano (sinhrono i asinhrono )

Xy =
dypn,
+dyong
Spreading /% + da.png
s + .
d d.pn . % +dy B0y d, +N
Input e e » 1 y - U output
Data Modulator channel Demaodulator Data
user 1
pny Py
PNy Py
code code
Ilg'r_)ﬂL: Modulator
user2

Slika 1.11.
Ako imamo viSe korisnika u sustavu tada svaki od njih Salje svoj rasprseni signal

pa se u odredenom frekvencijskom podruc¢ju istovremeno nalazi vise signala. Zamislimo
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sada jednog korisnika koji treba "izvuéi" samo svoj signal. Nakon vracanja signala iz

transponiranog u osnovno frekvencijsko podru¢je mnoZenjem sa pn nizom u

X dir &

_ - user 1
user N

- user N
user 3

user 2

w7 1
-R R -R R

C c B il

Slika 1.12.
demodulatoru se sazima samo onaj signal koji odgovara tom pn nizu odnosno tom

korisniku. Svi ostali signali nisu korelirani sa pn nizom dodijeljenim tom korisniku pa
nema ucinka saZimanja. Oni predstavljaju Sum za taj modulator. Veci dio tih rasprSenih
signala drugih korisnika se da filtrirati jer samo je jedan njihov dio unutar glavne latice

spektra signala informacije odredenog korisnika.

3.5.0metanje ( Jamming ) rasprsSenog signala
Ometanjem se zeli onemoguciti ili otezati neciju komunikaciju pa je cilj napraviti
sustav otporan na smetnje, ali pod sljede¢im pretpostavkama:
e potpuna sigurnost nije moguca
® osoba koja ometa ima potrebna znanja o paramerima prijenosnog sustava

¢ osoba koja ometa nema potrebna znanja o paramerima prijenosnog sustava

Zastita od smetnji se postize namjernim "maskiranjem" signala tako da se koristi
puno vece podrucje frekvencija od minimalno potrebnog za prijenos.Tako se signal
"utopi" 1 postaje slican Sumu. Transmitirani signal moZe propagirati kroz kanal
nedetektiran od ikoga tko mozda prisluskuje. Rasprseni spektar je metoda "kamufliranja"

informacije.

3.6.ISM frekvencijsko podrucje
ISM frekvencijsko podrucje se dodjeljuje za industrijske, znanstvene 1 medicinske

primjene ( Industrial, Scientific, Medical ). U Republici Hrvatskoj ono je dano tablicom 1
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Tablica 1.
srediSnja frekvencija [ MHz ] Sirina pojasa [ MHz ]
27,20 26.957 - 27,283
40,68 40,66 — 40,70
433,92 433,05-434,79
2450 2400-2500
5725 5725-5850

U SAD-u postoji organizacija FCC ( Federal Communications Commission ) Koja se
brine o dodjeljivanju frekvencijskih podrucja .U Europi je ekvivalent ETS ( European
Telecommunication Standard ). U RH "Spread Spectrum" podrucje je dodijeljeno

izmedu 2400-2500 MHz.

3.6. ViSestruki putevi signala

U beZi¢nim komunikacijama ¢esto postoji viSe od jednog puta propagacije signala
zbog atmosferskih refleksija ili refrakcija 1 odbijanja od zemlje, objekata i sl. To moze
uzrokovati fluktuacije razine signala u prijemniku zbog razlike u fazi izmedu signala.

Sada ¢emo prikazati Sto se dogada za "Spread Spectrum" signale. Pretpostavit ¢emo da

MXy-1X, =N, A/2 f\-j
Xy
direct path \/\

~—~ . fading dip

reflected path

i A S T T L i T
Slika 1.13.

postoji direktni put i jedan nedirektni kojg ¢emo opisati vremenskim pomakom t.Uzet
¢emo u obzir tri parametra. To su :

e 1 vremenski pomak signala iz dva razliita puta

e 0 slucajni pomak u fazi nosioca direktnog i nedirektnog puta

e (o atenuacija signala nedirektnog puta

10
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Signal u prijamniku se moze izraziti kao:
rx =rx, +rx, +n=Ad,(t)pn(t)cos(@,t) + 0Ad,(t —T) pn(t — T)cos(@,t + 8) + n(t) 1.5

Kako je prijamnik sinkroniziran sasignalom direktnog puta vrijedi sljede¢i izraz:

N.T,

d(t=NT)= j pn()rx(t)dt = j [Bpn(t) pn(t) + Cpn(t) pn(t — 7)dt + n(t)dt 16

0

Vrijede sljedece jednakosti za autokorelaciju pseudoslu¢ajnog niza:

pn(t) pn(t) = 1
pn(t) pn(t- t)# 1 1.7
dr = dt+no

gdje n, predstavlja Sum .

Iz ovoga se moze zakljuciti da signali koji kasne za signalom direktnog puta nisu
korelirani i vrlo malo utjeCu na razinu signala koji prijamnik prima.Pseudoslucajni kod

stize reflektiranim putem nije sinkroniziran s kodom u prijamniku i kao takav biva

rejektiran.
Spreading X Despreading
.................. »

- t Xy tx channel X X d -
SEtL; Modulatar %, Demodulator E;Ja?:
pny PN,

PN PN
code code
RF RF
Slika 1.14

11
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3.7.Kratki pregled karakteristika ''Spread Spectruma"'

Pozitivne strane

kamufliranje signala, smanjena gustoca snage, slicnost Sumu

privatnost komunikacije

Code Division Multiple Acces — viSe korisnika

rejekcija  signala koji dolaze u prijamnik nedirektnim putem
nesinkroniziranosti

zaStita od namjernog ometanja

rejekcija nenamjernih smetnji

mala vjerojatnost detekcije i presretanja

dostupnost ISM slobodnih frekvencijskih pojasa

Negativne strane

nema poboljSanja za bijeli Sum
odasilja¢ mora primati Sirokopojasni signal

povecena sloZenost i obrada

zbog

12



