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1. Uvod

Danas kada racunarske mreze i tehnologije dozivljavaju veliku ekspanziju, vise se ne
moze zamidliti rad bez mogucnosti pristupainternetu. Klijent-posluzitelj revolucijadonijelaje
mnoge dobitke, ukljucujuci 1aks pristup podacima, brze odgovore na nove poslovne
inicijative i veliku lakocu koristenja. No, s druge strane, ova revolucija donijelajei niz
problema. Pouzdanost i raspolozivost racunarskih sustavai mreza na kojima se temelje svi ovi
servisi, postaje sve kriticnijate je od Zivotnog interesa osigurati pouzdan aat za njihovu
kontrolu i nadzor.

Trenutno je na trzistu prisutno mnogo protokola koji omogucavaju nadgledanje i
upravljanje mreznim resursima. Jedan od njih je SNMP protokol (eng. Smple Network
Management Protocol) koji je, otkad je razvijen 1988., postao dominantan mrezni standard.

SNMP je mrezni upravljacki protokol koji omogucava kompanijama da nadgledaju
operacije mreznih uredaja koristeci centralni posluzitelj i softverske agente koji prate
prijavljuju rad SNMP-prijateljskih uredaja. 1li pak mozemo reci daje SNMP protokol
standard za upravljanje i nadzor mreze koji definira strategiju upravljanja TCP/IP mreza.

SNMP je jednostavan, zahtijeva malo koda za implementaciju, razdvaja upravljacku
arhitekturu od arhitekture hardware uredajai mozda ngjvaznije, SNMP viSe nije samo

specifikacija na papiru vec implementacija koja je dostupna svakome danas.
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2. Razvoj SNMP-a

Glavni ljudi odgovorni zarazvoj SNMP-a su:

Keith McCLOGHRIE
Marshall ROSE
Jeffrey D.CASE
Mark FEDOR
Martin LEE SCHOFFSTALL
James R.DAVIN.
U travnju 1988. objavljen je RFC (Request For Comments—> skup dokumenata koji sadrze
Internet protokole i diskusije)1052. Tg) RFC je zahtjevna specifikacija za standardizirano
mrezno upravljanje u kojoj se objasnjava Sto sve mora mrezno upravljanje:
Biti Sto je vece moguce.
Imati $to je viSe moguce razlicitosti u administraciji/upravljanju.

Pokrivati Sto je viSe moguce raznih protokola.

Sljedeci RFC-ovi su prvi dokumenti koji su objavljeni sa SNMP-om 1988.:
- RFC 1065 — Struktura i identifikacija upravljackih informacija za TCP/IP
- RFC 1066 — Baza upravljackih informacija za mrezno upravljanje

- RFC 1067 - Simple Network Management Protocol

Postoje 2 verzije: SNMPv1 i SNMPv2. Obje verzije imaju mnogo zajednickih osobina,
no SNMPv2 nudi viSe mogucnosti, kao npr. dodatne protokol operacije. Postoji i SNMPv3

koji je joS u razvoju.

Verzija 1.0 u svibnju 1991. obuhvacala je sljedece RFC dokumente :
RFC 1155 -
Strukturai identifikacija upravljackih informacija za TCP/IP te strukturai identifikacija
upravljackih informacija za objekte
RFC 1212 -
Sadrzi MIB definicije
RFC 1213 -
Baza upravljackih informacija za mrezno upravljanje -MI1B-11
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RFC 1157
- Simple Network Management Protocol (SNMP)
- Definira poruke koje se mogu razmjenjivati izmedu upravljackih entitetai upravljackih
stanice koje omogucavaju citanje i updatiranje vrijednosti.
- Definiraalarm poruke (trap).

- Definiraformat porukai komunikacijski protokol.

U travnju 1993. verzija 2.0 postala je standard. Ta verzija nudi dodathe mogucnosti kao npr.

sigurnost i autentikaciju. SNMP verzija 2 je dokumentirana u nekoliko RFC-a

RFC 1902 (MIB struktura)

RFC 1903 (Tekstuane konvencije)
RFC 1904 (Conformance Statements)
RFC 1905 (Protokol operacija)

RFC 1906 (Transport mapiranje)
RFC 1907 (MIB)

Neka poboljSanja SNMPv2:
Better
New Better Textud OBJECT-
Datatvoes Convention TYPE
yp Definitions UL
Definitions
Preserve Better control MIB
integrity or of table row Compliance
order of sets adds/ delete Requierments
Vendor
Capabilities
Statements

Konacno 1997. sastavljenaje grupaciji je glavni cilj razviti SNMPv3 te prilagoditi
multimedija protokol za mrezno upravljanje.
Trecaverzija SNMP-a (SNMPv3) objavljena u RFC 2271 do RFC 2275 u sijecnju 1998.
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3. Dijelovi sustava za upravljanje mrezom

Upravljanje racunalnom mrezom (engl. network management) moze se definirati kao
usluga koja se dodaje u postojecu racunal sku mrezu da bi se olaksalo upravljanje pojedinim
dijelovima mreznog sustava i mrezom kao cjelinom na jednom od slijedecih podrucja:

upravljanje greSkama, tj. otkrivanje i dojava greSaka u sustavu;
upravljanje konfiguracijom;

upravljanje performansom;

upravljanje sigurnoscu;

upravljanje uslugama;

upravljanje obracunavanjem troskova.

U racunalskoj mrezi vrste inter net zaizvodenje usluge upravljanja mrezom razvijen je
aplikacijski protokol SNMP. Protokol SNMP dio je sustava za upravljanje mrezom (engl.

network management system) sastavljenog od slijedecih dijelova:

jedneili viSe upravijackih stanica na kojima se izvode upravljacke aplikacije;
jednog ili viSe upravijanih cvorova na kojima se izvode upravijacki agenti;
upravljackih informacija;

protokola SNMP po kojem se prenose upravijacke informacije izmedu upravljackih

aplikacija i agenata.

Upravljacka stanica (engl. network management stations) je mrezno racunalo koje ima
procesnu sposobnost dovoljnu za izvodenje upravljacke aplikacije.

Upravljacka aplikacija (engl. management application), koja se cesto nazivai SNMP-
mNger ili samo manager, je racunalni program koji izvodi nadgledanjeili upravljanje
upravljanih elemenata na upravljanim cvorovima mreze u skladu s politikom upravljanja

(engl. management policy) koja je odredena od strane covjeka - upravitelja racunalne mreze.

Upravljani cvor (engl. managed node) je mrezni uredgj cija se stanja, ili stanja nekih
njegovih dijelova koje nazivamo upravljani elementi (engl. managed elements), upravljaju,

ili samo nadgledaju. Prema sloZenosti i funkciji, upravljani cvorovi mogu biti vrlo raznorodni,
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npr. to mogu biti razne vrste mreznih racunala, posluzioci terminala, ruteri, modemi, mrezni

pisaci (engl. hosts, terminal servers, routers, modems, network printers).

Upravljacki agent (engl. agent) je procesni entitet (program ili dio programa) koji se izvodi
na upravljanom cvoru i ima potrebnu upravljacku instrumentaciju (engl. management
instrumentation) kojom moze upravljati korisnim funkcijama upravljanih elemenata u
upravljanom cvoru. Upravljacka instrumentacija obavlja to upravljanje komunikacijom s
upravljanim elementima, tj. njihovim podatkovnim strukturama, i s druge strane predstavljate
podatkovne strukture kao skup upravljanih objekata (vidi nize). U daljnjem tekstu, za

upravljacki agent koristit ce se naziv SNMP-agent, ili samo agent.

Upravljacke informacije (engl. management information) govore o stanjima upravljanih
elemenata u upravljanom cvoru. Dohvatom tih informacija SNM P-manager nadgleda stanja
upravljanih elemenata, dok postavljanjem njihovih vrijednosti mijenjata stanja. Upravljacke
informacije, koje su fizicki smjestene u SNM P-agentima, SNM P-manager vide kao skup
upravljanih objekata (engl. managed objects) smjestenih u jednom virtualnom spremistu
informacija koje se naziva baza upravljackih informacija (engl. Management Information
Base, M1B). Prijenos upravljackih informacija izmedu SNMP-agenatai managera obavlja se
protokolom SNMP.

Navedeni odnosi izmedu osnovnih dijelova jednog upravljackog sustava zasnovanog na
protokolu SNMP mogu se prikazati shemom nadlici 1.
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Slika 1. Sustav za upravljanje mrezom u okviru protokola SNMP

Medutim, jedan stvarni raspored tih dijelova u jednoj lokalnoj racunalskoj mrezi vrste

internet, mogao bi izgledati kao nadlici 2.
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Slika 2. Primjer rasporeda dijelova sustava za upravljanje mrezom u
jednoj lokalnoj mrezi

Nasdlici 2. vazno je uociti da je obicno broj SNM P-agenata mnogo veci od broja SNMP-
menadzera jer je broj upravljanih cvorova obicno mnogo veci od broja upravljackih stanica,

tj. cilj je dajedan SNMP- manager upravlja s viSe upravljanih cvorova.
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Dakle, 3 kljucne komponente SNMP upravljacke mreze su: upravljani uredaji, agent i NMS.

Upravljani uredaj je mrezni cvor koji sadrzi SNMP agentai koji je smjesten na upravljackoj
mrezi. Ureda za upravljanje sakupljai pohranjuje upravljacke informacijei cini ih
dostupnima NM S-u preko SNMP protokola. Ti uredaji, ponekad se nazivaju mrezni elementi,

mogu biti routersi acces posluzitelji, switchevi i mostovi, hubs, host ili printeri.

Agent je mrezno-upravljacki software modul koji je smjesten na uredaju za upravljanje. On
ima lokalno znanje o upravljackim informacijamai prevodi te informacije u oblik

kompatibilan s SNMP. Omogucava udaljeni pristup opremi za upravljanje.

NM S (eng. Network Management System) izvrSava aplikacije koje prate i kontroliraju
uredajima za upravljanje. NMS osigurava mnostvo procesnih i memorijskih resursa
opremljenih za mrezno upravljanje. Jedan ili viSe NMS-a moraju postojati na upravljackoj

mrezi.

Model upravljacke mrezne arhitekture prikazan je nadici 3.
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Slika 3. Model upravljacke mrezne arhitekture

SHMF Agent

SHMFP Agent

SHNMP Agent
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4. Osnovne naredbe SNMP-a

Upravljacki uredaji se nadziru i kontrolirgju koristenjem 4 osnovne SNMP naredbe:

read, write, trap i traversal operacija.

Read naredba se koristi preko NMS za pracenje upravljackih uredaja. NM S ispituje razlicite

varijable koje se podrzavaju preko upravljackik uredaja.

Write naredbu koristi NM S za kontroliranje upravljackih uredaja. NMS mijenja vrijednosti

varijablama spremljenim unutar upravljackih uredaja.

Trap naredbu (tj. alarm poruka koja prijavljuje problem ili znacajniji dogadaj) koriste
upravljacki uredaji za izvjeStavanje NM S-a o0 asinkronim dogadajima. Kada se dogodi

odredeni tip dogadaja, upravljacki uredaj posaje trap NMS-u.

MANAGER NEW AGENT

What enterprise in trouble
defined this trap? @ SEND TRAFP

What kind of trap
this is 7

What variables
are enclosed 7

Manager dobivatrap poruku

Traver sal operacije koristi NMS da bi utvrdio koje varijable upravljacki ureda podrzavai da

bi sekvencijalno sabrao informacije u tablicu kao npr. routing tablica.
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5. SNMP Management Information Base

MIB (eng. Management Information Base) je skup informacija koji je organiziran
hijerarhijski. To je logicka baza upravljackih informacija (tj.definicija) napravljenana
temelju konfiguracijei statistickih informacija spremljenih na uredaju. M1B-u se pristupa
preko mreznog protokola kao $to je SNMP. Sastoji se od upravljanih objekatai prepoznaje se
pomocu objekt identifikatora.

Svaki upravljani objekt ima bazu podataka tj vrijednosti za svaku definiciju zapisanu u
MIB-u. Postoje dvije vrste upravljanih objekata: skalarni i tablicni. Skalarni objekti definiraju
pojedini objekt instance. Tablicni definirgju vise povezanih objekt instanci koje su grupiranu
u MIB tablicu.

Jedan primjer upravljanih objekata je atlnput- to je skalarni objekt koji sadrzi pojedinacne
objekt instance, integer vrijednost koja pokazuje ukupan broj inputa AppleTak paketa na
router sucelju.

Objekt identifikatori jednoznacno odreduju upravljane objekte u MIB hijerarhiji. MIB
hijerarhija se moze prikazati kao stablo (slika4.). Djecai roditelji ne mogu imati iste
cjelobrojne vrijednosti. Djeca mogu dalje biti roditelji cineci tako podstablo.

MIB-II standarsInternet M1B
MIB-1I (RFC 1213) (dika5.) je trenutna standardna definicija virtualnih datoteka spremljenih
za SNMP upravljane objekte. Ima 10 osnovnih grupa: system, interfaces, at, ip, acmp, tcp,
udp, egp, transmission, snmp.
MIB-I i MIB-1I imaju istu poziciju nainternet podstablu prikazanom nadlici 6.
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1B

The Begistered Tree

root
cCcitt{0) iso{1} joint—iso—ccitt {2}
standard{0} registration member identified
authority(1) body(2) organization{3)
standards ....______.._ dod{6}.-.ccccoo._..

Australia{36} / \

Slika4. MIB stablo

MIB-II

The MIB Sub-tree

systemy{1} interfaces(2)} at{3} Ip4} cmp5)} tcp(6) udp(7)} egpS8)transmission{10}) snm11}

Note: There is an object cmot{9} under the mib but it has become
alm ost superflucus and for all intents and purposes Is nhot ohe
of the SNMP manageable groups within mib.

Slika 5. MIB-11 stablo
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The Internet Sub-tree

internet{1)

directory{1) mgmt{2) experimental(3) private{d}

mib{1) enterprises(1)

PN

Slika 6. Internet sub-tree
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6. Opis rada

Simple Network Management Protokol SNMP - (RFC 1157/1158) je standardni i vrlo
raSiren protokol za upravljanje i administriranje mreze koji sluzi za prikupljanje informacija o
subjektimanamrezi i Saljeih administratoru. SNMP se naslanja na User Datagram Protocol
UDP (dika 7.). UDP prijenos mozemo opisati po sljedecim koracima:

—>Agent slusana UDP portu 161

—>Odgovori se saju naNMS port (neki koristi isti port 161)

—>Max velicina SNMP poruke ogranicena je max velicinom UDP poruke

- Sve SNMP implementacije moraju primiti pakete ngjmanje duljine 484 byte-a

—>Ako dode do greske prilikom prijenosa, prima se porukana NMS portu 162

Svaki ureda] u mrezi implementira SNMP agenta, tocnije programski modul koji
prikupljainformacije o tom uredaju u mrezi, njegovim karakteristikama, o prometnom
opterecenju, greSakama, protoku podatakai slicno.

Upravljacka konzola prikuplja podatke od SNMP agenata na svakom pojedinom
upravljivom uredaju i pohranjuje ih na organizirani nacin u bazu podataka koja se naziva
Management Information Base (MIB). Zapisi u MIB bazi su jedinstvenog formata tako da
SNMP upravljacke jedinice mogu te informacije o upravljivim uredajima u mrezi prezentirati

sistem administratoru na upravljackoj konzoli.

Neki mrezni uredaji ne raspolazu resursima za odvijanje SNM P agentskog programa
pa zbog toga postoje tzv. Proxy agenti tj. uredaji koji obavljaju monitoriranje uredagja i
opskrbljuju gasa SNMP funkcijama (slika 8.).
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UDP Transport
Normal Send — Response Exchange
NMS sends request Agent listens
message from port 1961 for message on
s ULDP port 161
SHME
AgJent _ Agent
Frotacol —h NIB
Engine -
SNMP Protocol Data Units encapsulated within
UDFP datagrams
MMS receives response Agent sen'ds EE’BO;QE
message on port 1961 message from
P port 161
SHME
Agent Agent
Frotogal MIPE
Engine

SNMP Protocol Data Units encapsulated within
UDP datagrams

Slika 7. Arhitektura UDP prijenosa
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Proxy Management of Agent

SMNWP Protocol
Messages

e . -
o - s Proxy SNMP
NS etk L  Prortoool MIB Agent
BEngine

Proprietary
Messages

MNon SHMP
Manageable
network node "Real" Agent
{managed by proxy)}

MIB in Proxy Agent reflects the current management
information on the "real" agent, and not the proxy

Slika 8. Proxy agent

SNMP se temelji na modelu manager/agent (dika 9.). SNMP je jednostavan jer agent
zahtjeva minimalan software. Da bi bio jednostavan, SNM P ukljucuje ogranicen skup naredbi
i odgovora: get, get next, set za dobivanje pojedinacnih ili grupnih varijabli ili za utvrdivanje
vrijednosti pojedinacnih varijabli. Agent Salje odgovor nate poruke. Agent takoder Salje trap
poruke upravljackom sustavu ako je doslo do neke greske.

Pet je osnovnih porukatj. SNMP protokol podatkovnih jednica (Protocol Data Units):

- Get request - porukakoja zahtjeva vrijednost jedneili vise MIB varijabli

- Get next request - omogucava manageru da dode do vrijednosti slijednih vrijednosti.
Koristi se za citanje vrijednosti MIB dlijednih varijabli; cesto se koristi za citanje redova
tablice.

- Set request > poruka koja osvjezava (update) MIB varijable

- Get response > vraca odgovor naget request, get next request ili set request

- Trap - poruka kojajavlja problem ili znacajan
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get (retrieve oper ation)

SNMP_Primitive Operations

Get
manager network agent
get—request —
~
-
-
-
e
I —
il ——— get-response
-
-
-
-
-
‘ -

time
Get PDU identifies the object(s)

Response PDU contains the same reference(s) to the
object{s) plus the value{s), assuming no errors

get next (traversal operation)

SNMP Primitive Operations

Get—Next

manager network agent

get—next —request ——————— il

S —

reslll——— get-response

time
Same PDU format as normal Get

Agent responds with the identifier(s) of the object{s} being
the immediate successor{s) of those identified, if any

Agent responds with the value{s} of the object{s) being the
immediate successor(s} of those identified, if any

If no successor{s} then error
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get response (indicative oper ation)

set (alter oper ation)

SMMP_Primitive Operations

Set

manager network agent

set-request —

S —

il —— get-response

time

- Same format PDU as Get

- Set PDU contains both the identifier{s) and proposed new
value(s) for the object{s}

- Get—response PDU contains the same contents as the
Set PDU

- Returns error if requested set action(s} isfare not
permitted

trap (asynchronous trap oper ation)

SNMP Primitive Operations

Trap

manager network agent

il ———  trap—event

|
L J Trap PDU contains trap identification integers and time
values
[ Contains object identifier{s) and value(s) if necessary
- Destination address for trap—event PDU is obviously an

implementation dependant issue {configuration of the
SNMP managed agent)
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NETWORK MANAGEMENT STATION

APPLICATION

MANAGER
PROTOCOL

t 1

Get Get-Next Set Response Trap

Parameter Parameter Parameter (Alert)
v v ‘
AGENT
PROTOCOL

MiB Routing Table

System ID Traffic Counts
Number of Interfaces Error Counts

MANAGED SYSTEM

Slika 9. Slanje poruke izmedu managerai agenta

Svaka SNMP poruka ima ovakav format:
Broj verzije
Password
Jedan ili vise SNMP PDU-autentikaciju
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7. Prednosti SNMP-a

Minimalni dizajn. SNMP je dizajniran da bude mali, jednostavan i daima ngmanje
dodira s mreznom opremom, to je upravljanje.

Datagram protokol. Kad mreza ima problema, nagjvise trebamo mreznu upravljivost. Pod
ovim uvjetima SNMP nije konekcijski orijentirani protokol jer se bolje ponasa nego
konekcijsko orijentirani protokol koji vise vremenatroS na ponovno uspostavljanje
izgubljenih veza nego na prebacivanje podataka.

M ogucnost dijagnosticiranja mreze: SNMP skuplja podatke iz mreze periodicno i
gledatrebali se necemu pokloniti paznja. Ako se zahtjev za odgovorom izgubio, on se's
dovoljno znanja nosi sa situacijom.

Postavljanje zamke. Kada nesto krene po zlu, SNMP agent Salje poruku, poznatu kao
«zamka» (eng. trap), mreznom manageru darijes pravi problem.

Sigurnost. SNMP ima sigurnosni mehanizam gdje svaki paket ima oznaku koja oznacava
nivo upravljacke kontrole mreznog Managera nad mreznim uredajem. Za nadzor sustava
potreban je samo read comunity right odnosno podaci se samo citgju, a navecini uredaja
SNMP protokol je po default-u enabled

Network M anagement Services. SNMP odreduje NMS, ukljucujuci instalaciju,
odrzavanje, konfiguraciju, izvodenje i fault management. Koristenjem SNMP protokola,
korisnikova mreza se ne zagusuje prometom za potrebe nadzora i upravljanjajer jakao
osnovna namjena protokola upravo NMS.

Proxy moze biti SNMP agent koji odrzava informacije u korist jednog ili vise non-SNMP
uredaja.




