SVEUCILISTE U ZAGREBU
FAKULTET ELEKTROTEHNIKE I RACUNARSTVA

SEMINARSKI RAD IZ PREDMETA
SUSTAVI ZA PRACENJE 1 VODENJE PROCESA

SMB (SERVER MESSAGE BLOCK)
SAMBA

Nikola Dzida
0036385550
INE

ZAGREB, Lipanj 2005.



SADRZAJ

SMB (SERVER MESSAGE BLOCK).......ccoiviiiiiiiiiiiiiiiciccnenl3

SO JE SMB.. .. 3
NetBIOS 1mMena. ....o.ueeii e 3
Varijante SMB protokola...........ccooiiiiiiiiiii e 3
N 4D 0 1) 4
Pretrazivanje MICZe......c..ovuuieinie et ii e e e aae e 5
Primjer SMB komunikacije............cooiiiiiiiiii i 5
SO EW AT ..ttt 6
CIFS —buducnost SMB-a......coouiiiiii i 7
S A B A . 8
S0 J& SAMDBAY.........eeeeeeeeeee e 8
KaKO 1217, 8
OStala OPIEMA. ...ttt e 9
Setup 1 MaANAZEMENL. ... ...eitti ittt et e e e eee s 9
Sadasnjost 1 buduCnost..........ccoeiiiiiiii e 10



SMB — SERVER MESSAGE BLOCK

Sto je SMB?

SMB (Server message block) je protokol za komunikaciju korisnickih racunala (client) sa
serverom koji funkcionira na principu zahtjev-odgovor (request-response). Na taj nacin
racunala u mrezi mogu razmjenjivati podatke ili dijeliti printere, serijske portove, mail-slotove
isli¢no. Server ih ¢ini dostupnima svim racunalima u mrezi. Korisni¢ka ra¢unala mogu imati
svoje diskove, ali takoder zele pristup zajednickim datotekama i jedinicama na serveru. Ona
se na server povezuju pomoc¢u TCP/IP, NetBEUI ili IPX/SP protokola. Kada se uspostavi
veza korisnici mogu slati naredbe serveru koje im omogucuju dijeljenje jedinica, otvaranje,
Citanje i pisanje datoteka, i uopce sve sto zele raditi s datotekama, samo §to se sve odvija
preko mreze. Kao $to je spomenuto, SMB moze raditi preko vise protokola Sto pokazuje
sljedeca tablica:
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Ako SMB radi preko TCP/IP, DECnet-a ili NetBEUI-a, onda se u odredenim slucajevima
moraju koristiti NetBIOS-ova imena. Ona su obi¢no duzine 15 znakova i zapravo su imena
raCunala koja pokre¢u NetBIOS . Microsoft i neke druge kompanije inzistiraju da se NetBIOS
imena pisu velikim slovima, pogotovo kad ih serveri vide kao dozivana imena. Kad se Salju
preko Zice, nakon 15 znakova (ukljucujuci i razmake), 16. definira tip imena. Microsoft te
znakove naziva NetBIOS sufiksima. Nacelno, postoje dvije vrste imena: jedinstvena i
globalna, ali Microsoft takoder definira i neke druge klase: internet grupa, domena i
multihomed.

Varijante SMB protokola
Od nastanka SMB-a, razvile su se mnoge inacice protokola kako bi se moglo obuhvatiti sve

vecu kompleksnost okruzenja u koje se SMB uvodio. Inacica koju ¢e korisnik i server koristiti
se dogovara preko negprot SMB-a koji se prvi Salje kada se uspostavi veza. Prva inacica bila




je Core Protocol, SMB implementacijama poznata kao NETWORK PROGRAM 1.0. Mogla
je obavljati osnovne funkcije:
- povezivanje i odspajanje s dijeljenih aplikacija
- otvaranje i zatvaranje datoteka
- otvaranje i zatvaranje ispisa datoteka
- Citanje i pisanje datoteka
- kreiranje i brisanje direktorija i datoteka
- pretrazivanje direktorija
- uvid u postavke datoteka i namjestanje istih
- zakljucavanje i otkljuavanje veli¢ine podataka u datotekama
Buduce inacice su uvodile po potrebi sve vise funkcija. Evo nekih:

SMB Protocol Variant

PC NETWORK
PROGRAM 1.0

MICROSOFT
NETWORKS 1.03

MICROSOFT
NETWORKS 3.0

LANMANI.0

DOS LM1.2X002

LM1.2X002

DOS LANMANZ2.1

LANMAN2.1

Windows for
Workgroups 3.1a

NT LM 0.12

Samba

CIFS 1.0

Protocol Name

Core Protocol

Core Plus
Protocol

DOS LAN
Manager 1.0

LAN Manager
1.0

LAN Manager
2.0

LAN Manager
2.0

LAN Manager
2.1

LAN Manager
2.1

LAN Manager
2.1?7

NT LAN
Manager 1.0?

NT LAN
Manager 1.0?

NT LAN
Manager 1.0

Comments

The original version of SMB as defined in IBM's PC Network
Program. Some versions were called PCLANI1.0

Included Lock&Read and Write&Unlock SMBs with different
versions of raw read and raw write SMBs

The same as LANMAN1.0, but OS/2 errors must be translated to
DOS errors.

The full LANMANI.0 protocol.

The same as LM1.2X002, but errors must be translated to DOS
€ITOrS.

The full LANMAN2.0 protocol.

The same as LANMAN2.1, but errors must be translated to DOS
€ITorS.

The full LANMAN2.1 protocol.
Windows for Workgroups 1.0?
Contains special SMBs for NT
Samba's version of NT LM 0.12?

Really NT LM 0.12 plus a bit?

Neke su inacice uvodile nove SMB-ove, neke su samo mijenjale postojece, a neke su radile i

jedno i drugo.

Sigurnost

SMB definira dva nivo sigurnosti:
- Nivo pojedine jedinice. Zastita se primjenjuje na nivou pojedine jedinice na serveru.
Svaka jedinica moZe imati lozinku, a korisnik pritom mora znati samo tu lozinku za
pristup svim datotekama na toj jedinici. Ovo je bio prvi sigurnosni model koji je SMB



imao i ujedno jedini u Core i Core Plus protokolima. Ve¢ Windows for Workgroups i
Windows 95 imaju to po defaultu.

- Korisnicki nivo. Zastita se primjenjuje na pojedine datoteke u svakoj jedinici i bazira
se na korisnikovom pravu pristupa. Svaki korisnik se mora logirati na server i pro¢i
autentikaciju na njemu. Nakon toga korisniku se dodjeljuje UID koji on mora prikazati
pri svakom sljede¢em pristupu serveru. Ovaj model je u uporabi od LAN Managera
1.0.

Pretrazivanje mreze

Mnogo servera u mrezi niSta ne znaci ako ih korisnici ne mogu pronaci. Naravno, korisnicka
racunala mogu biti podeSena tako da znaju sve servere u okolini, ali im to ne¢e pomo¢i kada
se pojavi novi server ili nestane stari. Kao rjeSenje ovog problema uvelo se pretrazivanje.
Svaki server Salje poruku svim racunalima u mrezi o svom prisustvu. Korisni¢ka racunala
slusaju i grade listu pretrazivanja. U NetBEUI okruZenjima to je dovoljno, ali se problemi
javljaju kod TCP/IP okruzenja, jer se TCP/IP broadcast objave obi¢no ne Salju izvan svoje
podmreze (iako neki routeri mogu selektivno poslati brodcast objave i drugim podmrezama).
Microsoft je uveo pretrazivacke servere i Windows Internet Name Service (WINS) kako bi
rijesio ove probleme.

Primjer SMB komunikacije

Elementi protokola (zahtjevi i odgovori) koje korisnik i server izmjenjuju nazivaju se
kolokvijalno SMB-ovi. Oni imaju poseban format koji je gotovo isti i za zahtjev i za odgovor.
Svaki se sastoji od fiksnog zaglavlja i parametara i podataka koji mogu biti promjenjive
duljine. Nakon povezivanja na NetBIOS nivo, preko NBF-a, NetBT-a ili bilo ¢ega drugoga,
korisnik je spreman poslati zahtjev za uslugama sa servera. Korisnik i server prvo moraju
prepoznati koju varijantu protokola i jedan i drugi razumiju. Korisnik Salje negprot SMB
serveru, izlistavajuéi dijalekte protokola koje razumije. Server odgovara s indeksom dijalekta
koji Zeli koristiti ili s OXFFFF ako nijedan od ponudenih nije prihvatljiv. Dijalekti noviji od
Core i Core Plus protokola o negprot odgovoru dostavljaju informaciju o svojim
moguénostima (maksimalna veli¢ina buffera, kanonska imena datoteka, itd.).

Server

negprot Comrmnand ’7 )

Kad se dogovori protokol korisnik se moze ulogirati na server, ako se to trazi. To se postize
sessetupX SMB-om. Odgovor kaze je li logiranje bilo ispravno (ispravno korisnicko ime i
lozinka) i ako je moze proslijediti daljnje informacije. Vazan dio odgovora je UID koji
korisnik mora priloziti svakom sljede¢em SMB-u na toj vezi.
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Nakon §to se korisnik logirao ($to nije bilo moguce na starijim protokolima), moze se
povezati u stablo, tako da poSalje tcon ili tconX SMB. U njemu navodi ime mreze ¢iji resurs
zeli koristiti, odnosno s kojom se zeli povezati i ako je sve u redu server odgovara s TID-om
koji ¢e korisnik koristiti u svim budu¢im SMB-ovima tom resursu.

Client

Povezavsi se u stablo, korisnik sad moZe npr. otvoriti datoteku s SMB za otvaranje, potom na
isti nacin (svaka radnja sa svojim SMB-ovima) Citati, pisati i zatvoriti datoteku.

Software

Da bi sve dosada navedeno funkcioniralo potreban je i odredeni software. Postoji nekoliko
softwarea za korisnike i veliki broj njih za servere. Samba ima svoje izvedbe i za jedne i za
druge, te ¢e o njoj biti vise rijeci u drugom dijelu seminara. Neki od ostalih izvora su:

- za korisnike

e smbfs for Linux
e SMBIib (an SMB client library)

- Za Servere

¢ Microsoft Windows for Workgroups 3.x

¢ Microsoft Windows 95

e Microsoft Windows NT

e The PATHWORKS family of servers from Digital
e LAN Manager for OS/2, SCO, etc

e VisionFS from SCO

e TotaINET Advanced Server from Syntax

e Advanced Server for UNIX from AT&T (NCR?)

¢ LAN Server for OS/2 from IBM



Za SMB servere bilo bi korisno objasniti jo§ dvije vazne stvari: radne grupe (workgroups) i
domene (domains). Radne grupe su skupine racunala kod kojih svako ima svoju sigurnosnu
postavku, Sto znaci da je sigurnost raspodijeljena. Domene pak predstavljaju skupine racunala
kod kojih je sigurnost centralizirana. Svaka domena ima jedan ili vise kontrolera. Obicno
postoji jedan glavni kontroler i viSe pomo¢nih. Uglavnom, oni kontroliraju informacije o
korisni¢kom rac¢unu kao §to su ime, lozinka, autorizirani broj sati uporabe, grupe kojima
korisnici pripadaju, itd.

CIFS - buduénost SMB-a

Posljednja implementacija SMB protokola poznata je pod nazivom Common Internet File
System, odnosno CIFS. Radi se o poboljsanju koje ¢e moci podrzati sve vece zahtjeve nastale
razvitkom interneta.



SAMBA

Sto je Samba?

Samba je Open Source/Free Software paket koji omogucuje razne mrezne usluge korisnicima
SMB protokola. Radi na Unix platformama, ali bez problema komunicira s Windows
korisnicima i potpuno je besplatan, zbog cega je Cesti sastavni dio mnogih racunala.

Kako radi?

Dva su klju¢na programa Samba paketa: smbd i nmbd. Njihov posao je implementiranje Cetiri
osnovne usluge CIFS protokola:

- usluge s datotekama i ispisom (file & print services)

- autentikacija i autorizacija

- prepoznavanje imena (name resolution)

- pretrazivanje
Usluge s datotekama i ispisom su temeljno svojstvo i njih osigurava SMB Daemon (smbd),
koji takoder upravlja "share mode" i "user mode" autentikacijom i autorizacijom (odnosi se na
prije spomenute nivoe sigurnosti: pojedine jedinice i korisnicki). Potrebno je spomenuti da
prije pojave Sambine verzije 2, samo je Microsoft mogao raditi s autentikacijskim
protokolima na NT domenama.
Druga dva dijela (prepoznavanje imena i pretrazivanje) obavlja nmbd. Prepoznavanje imena
moguce je na dva nacina: broadcast ili point-to-point. Ovisno o konfiguraciji ratunala mogu
koristiti jednu ili obje metode. Broadcast prepoznavanje je blize izvornom NetBIOS
mehanizmu. Korisnik koji trazi uslugu na odredenoj adresi $alje upit svim racunalima u mrezi,
pitajuci tko ima trazeno ime. Rac¢unalo s tim imenom mu odgovara slanjem svoje IP adrese.
Ovo moze dovesti do povecanja prometa, ali ne ¢ini puno problema jer je ograni¢eno na
lokalnu mrezu. Point-to-point prepoznavanje uvodi u pricu NBNS (NetBIOS Name Service)
server (kod Microsofta je to WINS). On pak radi na sljede¢i nacCin: korisnici Salju svoja
NetBIOS imena i IP adrese NBNS serveru, koji ¢uva te informacije u jednostavnoj bazi
podataka. Kada korisnik Zeli komunicirati s drugim korisnikom, Salje njegovo ime NBNS
serveru. Ako je ime na listi NBNS $alje nazad [P adresu. Budu¢i da korisnici na razlicitim
podmrezama mogu dijeliti isti NBNS server, to znaci da, za razliku od broadcasta, point-to-
point metoda nije ogranicena na lokalnu mrezu. NBNS je u mnogome sli¢an DNS-u (Domain
Name System), ali NBNS-ova lista imena je gotovo potpuno dinami¢na i ima malo kontrola
za osiguravanje upisa imena samo autoriziranim korisnicima. Lako dolazi do konflikata.
Konacno, tu je i pretrazivanje, ali ne ono pretrazivanje weba kakvo mi poznajemo, nego
pretrazivanje po listama usluga koje su racunala u mrezi ponudila, odnosno stavila na listu.
Racunala koja egzistiraju na lokalnoj mrezi odaberu jedno od njih za LMB-a (Local Master
Browser). Ono pak dobiva jos jedno, posebno NetBIOS ime, koje mozZe stajati u dodatku bilo
kojeg drugog imena koje ve¢ ima. Njegov posao je da drzi listu dostupnih usluga, a to je
upravo ona lista koja se pojavljuje kada kliknemo na Windows "Network Neighbourhood
ikonu. Osim LMB-ova, postoje takoder i DMB-ovi (Domain Master Browser) koji
koordiniraju listama na NT domenama. Oni se s LMB-ovim povezuju takoder preko NBNS-a,
a nedostatak je razli¢ito vrijeme sinkronizacije.



Ostala oprema
Samba nudi razne aplikacije. Najcesc¢e koristene su:

smbclient
Jednostavan SMB korisnik sa su€eljem sli¢nim kao kod FTP alata. Moze se koristiti s
Unix sustava za povezivanje na SMB resurs, prijenos podataka i slanje datoteka
udaljenim jedinicama za ispis.

nmblookup
Korisnicka usluga za NetBIOS imena koja se moze koristiti za trazenje imena u mrezi,
uzimanje njihovih IP adresa, 1 ispitivanje udaljenih uredaja za listu imena koja uredaj
vjeruje da posjeduje.

swat
Samba Web Administration Tool; dopusta udaljeno konfiguriranje Sambe, koriStenjem
web pretrazivaca.

Setup i management

Samba je konfigurirana u smb.conf datoteci, jednostavnoj tekstualnoj datoteci dizajniranoj
tako da izgledom podsjec¢a na .ini datoteke u Windowsima. Cilj je, naravno, bio pribliziti
Sambu windows populaciji. lako je s viemenom broj stvari koje se mogu podesiti u Sambi
rastao, opadala je zainteresiranost ljudi za uredivanjem smb.conf datoteke.

Ipak, ucenje o prednostima i nedostacima smb.conf datoteke vrijedi truda. Svaka inacica,
odnosno promjena, te datoteke ima svoju svrhu i moze se posti¢i mnogo raznih detaljnih
podesavanja. Sama struktura datoteke je prilagodena za Sto bolje snalaZzenje administratora
koji se pritom sluze swat programom.

Evo primjera jedne smb.conf datoteke koja se moze naci na racunalu nakon instaliranja
Sambinog paketa:

[global]

workgroup = arbeitsgruppe
guest account = nobody

keep alive = 30

os level = 2

security = user

printing = bsd

printcap name = /etc/printcap

load printers = yes

; Please uncomment the following entry and replace the
; 1p number and netmask with the correct numbers for

; your ethernet interface.

; interfaces = 192.168.1.1/255.255.255.0

; If you want Samba to act as a wins server, please set
; 'wins support = yes'
wins support = no



; If you want Samba to use an existing wins server,
; please uncomment the following line and replace
; the dummy with the wins server's ip number.

; wins server = 192.168.1.1
[homes]

comment = Heimatverzeichnis
browseable = no

read only = no

create mode = 0750

; The following share gives all users access to the Server's CD drive,
; assuming it is mounted under /cdrom.

[cdrom]

comment = Linux CD-ROM
path = /cdrom

read only = yes

locking = no
[printers]

comment = All Printers
browseable = no

printable = yes

public = no

read only = yes

create mode = 0700

directory = /tmp

Sadasnjost i buduénost

Mnogi dokumenti koji govore nesto viSe o Sambi, pa ¢ak i neki na njezinoj sluzbenoj stranici,
govore o Sambi 2.0 kao trenutnoj verziji i vezu je uz Windowse NT, najvise Windowse 2000
(o kojima se ¢ak vise govori kao buducnosti). Medutim, prava trenutna generacija Sambe je
3.0.x i to prilagodena za komunikaciju s Windows XP korisnicima. Ve¢ je u izradi i Samba 4
koja bi uskoro trebala preuzeti mjesto svojih prethodnika, a od koje se ujedno ocekuje da se
prilagodi mnogim novostima koje Microsoft (i ostali) uvode u svojim pobolj$anjima.
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