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U suvremenom drustvu, prepoznatljivom po hiperprodukciji roba i usluga, na visokoj
su cijeni sve tehnologije koje dodatno ubrzavaju protok proizvoda.
Radiofrekvencijska identifikacija (RFID) je jedna od njih. Jo$ jedan problem koji se
danas nastoji rijeSiti uvodenjem nove tehnologije je — kako pratiti jedinstveni
proizvod od njegovog nastanka do krajnjeg potroSaca, odnosno pracenje proizvodnog
lanca. To omogucuje RFID prijenosom identifikatora — serijskog broja jedinstvenog
za svaki specificni proizvod, ¢ime tako oznacen proizvod postaje lako pratiti bilo gdje
u svijetu. Proizvodaci ¢e znati gdje se nalazi svaki njihov proizvod, od trenutka kada

je proizveden, pa sve to trenutka kada je upotrijebljen i bacen.

RFID je kratica za radiofrekvencijsku identifikaciju i iako se ¢ini kao relativno nova
tehnoloska ideja, kao 1 mnoge druge tehnologije koje danas koristimo, i RFID je
nastao u vojnim laboratorijima. Tijekom Drugog svjetskog rata Velika je Britanija
koristila pretecu RFID uredaja kako bi razlikovala svoje od njemackih aviona. Nakon
tog razdoblja, poceo je i ozbiljniji razvoj, da bi danas tako RFID imao mnostvo
razli¢itih primjena. Prvi rad na temu RFID-a objavljuje Harry Stockman 1948. pod
naslovom "Communication by Means of Reflected Power", napisan za organizaciju
Institute of Radio Engineers (koja 1963. postaje IEEE), a u kojem je napisao da je

potrebno trideset godina razvoja, da bi RFID napredovao.

Danas RFID posjeduje mogucnosti koje mogu znatno utjecati na poboljSanje prometa,
zdravstva, proizvodnje, kontrole, logistike, odnosno bilo kojeg podrucja ljudskog

djelovanja gdje se barata podacima.

Ovdje su opisane osnovne karakteristike RFID, ukljucujuéi:

e Princip rada RFID tehnologije
e Primjenu RFID tehnologije
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3 RFID SUSTAV

RFID je naziv za tehnologije koje koriste radio-valove kako bi automatski
identificirali objekte. Radiofrekvencijska komunikacija se zasniva na stvaranju
elektromagnetskih valova u odasiljacu i njihovoj detekciji u udaljenom prijamniku.
Postoji nekoliko metoda identifikacije objekata, no najeS¢a je pohranjivanje
identifikacijskog serijskog broja ili neke druge informacije na mikro€ip pri¢vrséen na
antenu koji zajedno tvore RFID tag (transponder). Drugi dio RFID sustava je reader,
c¢ita¢ informacija. Ovi sustavi medusobno komuniciraju putem radio signala, bilo

jednosmjerno ili dvosmjerno.

Da bi transponder i cita¢ mogli komunicirati, moraju biti namjeSteni na istu
frekvenciju. Najcesc¢e koristene frekvencije su niske (oko 125kHz), visoke (13.56
MHz), ultravisoke (UHF, 860 — 960 MHz), te mikrovalne (2.45 GHz). Tipi¢ne
podrzane udaljenosti su do 30cm, =za niskofrekvencijske, do Im =za
visokofrekvencijske, te do oko 6m za UHF transpondere. Domet trasnpondera moze
se povecati upotrebom aktivnih, baterijski napajanih izvedbi. Upotreba pojedinih
frekvencija ovisi o potrebi koristenja RFID sustava, i svaka ima svojih prednosti i
mana. Npr. transponderi niske frekvencije su jeftiniji od UHF transpondera, troSe
manje energije i imaju veéu sposobnost emitiranja signala kroz razne materijale, no
pogodni su za rad jednino na malim udaljenostima. S druge strane, UHF transponderi
(ultravisoke frekvencije) imaju veéi domet i brzi protok podataka, uz vecu potrosnju

energije i slabiju transmisiju kroz materijale.

RFID cita¢ koristi radio transmisiju za slanje radio signala transponderu (RFID Tag)
koji onda emitira povratnu informaciju: jedinstveni identifikacijski kod i/ili niz
podataka, ranije pohranjenih u mikro¢ipu transpondera. Citaé prebacuje primljene
radiovalove u odgovaraju¢i digitalni podatak, zatim prenosi taj podatak racunalu
odnosno informacijskom sustavu i omogucuje njihovu daljnju obradu. Podatak moze
sadrzavati informaciju o lokaciji proizvoda, te informacije poput cijene, boje, roka

trajanja.
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4 TRANSPONDER

Rije¢ transponder izvedena je od termina transmitter / responder, prema funkciji tog
uredaja koji na transmisiju Citaca odgovara (respond) podatkom. Transponder je
nositelj podataka o proizvodu. Osnovne komponente transpondera su mikroCip i

antena za komunikaciju, zaliveni u kuc¢iSte otporno na utjecaj okoline.

Transponderi mogu imati razliCite kapacitete memorije, sposobnosti "pisanja i
Citanja", izvore energije, razne radne frekvencije. Nekoliko znacajki razvrstavaju
RFID transpondere u razlicite grupe: nacin odnosno sredstvo napajanja, sposobnost
pohrane podataka, odnosno opcije programiranja, radna frekvencija i s time u vezi
opseg (domet) Citanja, fizicki oblik i na kraju cijena. Nositelj informacije u obliku
transpondera obic¢no se postavlja na objekt , ambalazu, paletu, kontejner ili cak na sam
proizvod, tako da moze putovati s njime i na svakom koraku ga identificirati. Podaci u
transponderu mogu biti raznovrsni — svakako ¢e identificirati proizvod na traci, robu u
tranzitu, lokaciju, vozilo, takoder i Zivotinju ili osobu, ali mogu predstavljati i

instrukcije o daljnjem postupanju.
Ovisno o na¢inu napajanja transponderi se dijele na aktivne i pasivne, te semipasivne.

Aktivni RFID transponderi sadrZze odasilja¢ i vlastiti izvor napajanja, uglavnom
bateriju s ogranienim vijekom trajanja, tipicno nekoliko godina ovisno o uvjetima
okoline i koriStenju . Izvor napaja mikro€ip i sluzi za odasiljanje signala prema citacu.
Omogucuju odasiljanje na vece udaljenosti, ¢ak do 100m, vec¢ih su dimenzija i
skuplji, korisni za pracenje vrijedne robe ili objekata o kojima se informacija mora

procitati izdaleka .

Pasivni RFID transponderi ne sadrZe bateriju za napajanje. Umjesto toga, oni crpe
snagu iz ¢itaca koji odasilje elektromagnetske valove, a oni induciraju struju u anteni
transpondera. Manji je, laganiji, jeftiniji od aktivnog transpondera i ima prakticki
neogranicen zivotni vijek. Nedostatak mu je manji domet prijenosa signala. Kapacitet
pohrane podataka mu je takoder slabija strana, kao i manja otpornost na

elektromagnetsku buku u okruzenju.
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Semipasivni transponderi sadrze bateriju za napajanje mikrocipa, dok za

komunikaciju sa ¢itaem crpe energiju iz samog ¢itaca.
Fizi¢ki, opéenite su kategorije:

e transponder (tag)
e '"smart" naljepnice

e RFID plocica (PCB)
RFID transponder (tag)

Transponderi se proizvode u vrlo razli¢itim oblicima, veli¢inama, s razliitim
kapacitetima memorije i sposobnostima "prezivljavanja" u okolini. RFID transponder
moze biti dovoljno malen da se smjesti pod kozu zivotinje, moZe biti uoblicen kao
cavao ili vijak za oznaCavanje drvene grade ili u obliku kreditne kartice za koristenje
u aplikacijama kontrole pristupa. Velike plasti¢ne privjesnice za sprecavanje krade
prikacene za odjec¢u u trgovinama takoder su RFID transponderi, a sli¢ni su i vrlo
otporni transponderi u obliku bloka kojima se oznacavaju kontejneri u internim
procesima proizvodnje, ili radni strojevi i kamioni u svrhu pracenja i odrzavanja.

Gotovo svi su zasti¢eni nekom vrstom kuciSta od udaraca, kemikalija, vlage i praSine.
RFID PCB

PCB plocica (Printed Circuit Board) je namijenjena ugradnji u proizvod ili ambalazu.
Prednosti joj je niza cijena i sposobnost podnoSenja uvjeta okoline koje RFID

naljepnice ne bi podnijele.
RFID naljepnice

Bar-kod kao tehnologija automatske identifikacije u upotrebi je ve¢ desetljec¢ima i
vrlo je dobro etabliran. Ipak, jednom otisnute, bar-kod naljepnice ne mogu vise biti
promijenjene, a da bi je skener procitao mora biti u vidljivom dometu skenera. Nova
generacija "pametnih" (smart) naljepnica opremljena je RFID tehnologijom i nadilazi
neka ograni¢enja tradicionalnog bar-koda. Integrirani elektronicki sklop sadrzi
digitalnu memoriju i moze biti programiran ili reprogramiran koriStenjem radio-

valova.
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Smart naljepnice imaju o€itu prednost pred tradicionalnim bar-kod naljepnicama u
aplikacijama gdje je potrebna kombinacija efikasnosti itanja i vizualna, ljudskom

oku razumljiva informacija.

Koli¢ina informacije koja se moze pohraniti na transponder ovisi o primjeni, no
tipicni transponder uglavnom moze prenijeti do 2 kB podataka, dovoljno za pohranu
osnovnih informacija o proizvodu, a za vecinu aplikacija dovoljan je 96-bitni serijski

broj.

Citanie i zapisivanje na transponder

Tri su moguénosti podrzane RFID tehnologijom, a ovise o tipu memorije

transpondera:

e Read Only (R) — samo citanje. Transponder u procesu proizvodnje dobiva
svoj jedinstveni serijski broj. Jednom pohranjena informacija ne moze se
mijenjati.

e Write Once Read Many (WORM) — korisnik sam programira memoriju
transpondera, ali podatak moze upisati samo prvi puta, nakon ¢ega on ostaje
permanentno pohranjen.

e Read/Write (R/W) — korisnik moze mnogo puta upisati informaciju na
transponder. Read-write transponderi obi¢no imaju serijski broj koji se ne
moze izbrisati, a podaci koji se upisuju, dodaju se tome. Read-write
transponderi su korisni u kompleksnijim aplikacijama, ali zbog viSe cijene,

nisu prakti¢ni za oznaCavanje jeftinih proizvoda.
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5 CITAC (READER)

RFID ¢itaci prilicno se razlikuju po kompleksnosti, $to ovisi o tipu transpondera s
kojima cita¢ radi i o potrebnim funkcijama. Njihov je zadatak komunikacija s
transponderima i prijenos podataka dalje, do racunala gdje se obavlja dodatna obrada.
Sastoje se od antene za razmjenu podataka sa transponderom i upravljackog uredaja

koji obraduje podatke i komunicira sa racunalom.

samo jednu frekvenciju i jedan protokol, dok oni sloZeniji koriste razli¢ite protokole,
omogucuju selekciju podataka, provjeru i ispravljanje greSaka. Razne tehnike se i
dalje razvijaju kako bi se poboljSao postupak ocitavanja, pa Cita¢i mogu registrirati

vise transpondera istovremeno.

Kad je signal transpondera primljen i dekodiran, prema Command Response
protokolu, ¢ita¢ ¢e na ponovljeno slanje signala odgovoriti instrukcijom transponderu
da prestane emitirati. Ovaj se protokol koristi za rjeSavanje problema koji se mogu
pojaviti kod Citanja brojnih transpondera u kratkom vremenu. Osim tih problema,
javlja se i problem interferencije signala jednog citaca sa drugim citaCem u njegovoj
blizini. Taj se problem naziva reader collision i rjeSava se pomocu visestrukog
pristupa s vremenskom raspodjelom (TDMA, Time Division Multiple Access),
odnosno svaki ¢itac €ita u razli¢ito vrijeme ¢ime je onemogucena interferencija. Da bi
se sprijecilo da jednom procitan podatak bude ponovno procitan kasnije, od drugog
c¢itaCa, RFID sustav se konfigurira tako da ako jedan cita¢ procita podatak, drugi to

nije u stanju.
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6 RFID vs. BAR KOD

Gotovo sve $to kupujemo na sebi ima UPC bar kod (Universal Product Code) , nastao
1970-ih godina kako bi se ubrzao proces kupovanja i placanja, te omogucilo pracenje

stanja skladista.
Ti bar kodovi imaju nekoliko nedostataka :

e potrebno je skenirati svaki proizvod pojedinacno

e (ita¢ bar koda mora biti direktno usmjeren prema kodu

e bar kod je read-only tehnologija, Sto onemogucuje upis dodatnih podataka

e Dbar kod ne oznacava svaki pojedinac¢ni proizvod ve¢ skupinu istih proizvoda

istog proizvodaca

Kao eventualni nasljednik UPC-a stvoren je EPC (Electronic Product Code), temeljen
na RFID tehnologiji. Upotreba EPC-a otklanja sve te nedostatke bar koda, no zbog
toga Sto su RFID transponderi i takav na¢in oznaCavanja proizvoda skuplji u odnosu
na klasi¢ni bar kod, nije vjerojatno da ¢e ih RFID u potpunosti istisnuti, ve¢ samo

zamijeniti tamo gdje je to potrebno.

Koje su prednosti RFID tehnologije (EPC) u odnosu na bar-kod (UPC)?

¢ Nije potrebna vidljivost — prazan prostor izmedu ¢itaca i transpondera

e Transponder se moze Citati i/ili na njega upisati informacija

e EPC je jedinstven za svaki proizvod

e Mogucénost pracenja proizvoda tijekom procesa proizvodnje po tipu, modelu,
ili bilo kojem drugom podatku zapisanom u EPC

e Nema negativnih posljedica utjecaja okoline (prljavstina, vlaga, prasina) koje
ometaju rad transpondera , otporan je na refleksiju i nedostatak svjetla

e Transponder ima jako dug zivotni vijek, ponovno koristenje istog transpondera
(tip za viSestruko koriStenje) smanjuje troskove

e Transponder moZe imati veliki kapacitet memorije za pohranu podataka.

Radio Frequency IDentification 10



Osim navedenih velikih prednosti, RFID ima i neke nedostatke u odnosu na bar kod
tehnologiju, prvi od njih je znatno viSa cijena. Osim cijene, budu¢i da se bazira na
radio valovima, RFID pati i od svih nedostataka radio komunikacije : radio valovi se

loSe u prisutnosti mnogo metala, kao i u prisutnosti «elektronicke bukey.

RFID, njegova primjena i standardizacija su jo$ uvijek u pocetnoj fazi. RFID ne mora
posve zamijeniti postojeci sustav identifikacije i pracenja temeljen na bar-kodu, ali ga

moze uspje$no nadopunjavati.
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7 PODRUCJA PRIMJENE RFID TEHNOLOGIJE

Aplikacije gdje je potrebna sigurna i jedinstvena identifikacija te dugotrajnost i
izuzetna otpornost identifikatora na razne specifi¢ne utjecaje okoline, a nije potrebna
izravna vidljivost, idealne su za primjenu RFID tehnologije. U vecini okruzenja,
RFID postize 99.5% do 100% ocitanja u prvom skeniranju. Trenutno se RFID najvise
susrece u transportu i logistici, proizvodnji i kontroli. Neki su primjeri oznacavanje
zivotinja u uzgoju, pracenje proizvoda u opskrbnom lancu, praéenje postanskih
posiljaka i prtljage u avioprometu, naplata cestarina i parkiralista, kontrola pristupa
vozilima, zatim EAS (Electronic Article Surveillance) aplikacije u trgovinama, zastita
predmeta od krade, pracenje osnovnih sredstava. Kontrola ulaza i radnog vremena je

jos jedna tipi¢na aplikacija, i sigurnosna kontrola pristupa odredenim lokacijama.

U skladiSte se moze postaviti fiksni RFID Ccita¢ koji ¢e kontrolirati kompletan ulazak i
izlazak robe. Svaki prolazak robe kroz vrata aktivira Cita¢ koji oc¢itava robu koja ulazi
odnosno izlazi. Na takav je nacin omoguceno automatsko ocitavanje prometa robe i

odrzavanje azurne evidencije skladista.

U trgovini, pri prolasku kupca ispred RFID Ccitaca, automatski ¢e se ocitati svi
kupljeni proizvodi i izracunati ukupna vrijednost koju kupac treba platiti, bez
nepotrebnog vadenja robe iz kolica, Sto ¢e uvelike ubrzati protok kupaca i smanjiti

mogucnost pogresnog ocCitavanja proizvoda.

DOSTAVHICA: 2347/2004
DOBAVLJAC: Agua Coa
WVeda za piée 220000 1
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KORISTENJE RFID U SKLADISTU
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KORISTENJE RFID U TRGOVINI

Osim toga, RFID se ve¢ koristi u mnogim knjiznicama kako bi se ubrzao proces
izdavanja i vracanja knjiga, te postoji i sli€na primjena u videotekama. U razvijenijim
zemljama RFID se ve¢ koristi i na aerodromima kako bi se olaksalo pra¢enje putne

prtljage i smanjile Sanse njenog gubitka.
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8 BUDUCNOST RFID TEHNOLOGIJE

S razvojem RFID tehnologije javljale su se nove ideje za njeno koristenje. Jedna od
ideja razvijena na samom pocetku bila je da se minijaturni RFID tagovi implantiraju
zivim bi¢ima ispod koze u svrhu identifikacije. Tehnologija bioCipa razvijena je 1983.
godine u svrhu promatranja zivotinja. Danas se koristi u dvadesetak razvijenih
zemalja svijetu u preko 300 zooloskih vrtova, mnogim bioloSkim laboratorijima i
promatranju zivotinja u divljini, a mnogi ljudi svoje kuéne ljubimce oznacavaju

bio¢ipovima.

Kod ljudi bi univerzalni bioCip zamijenio sve postojec¢e kartice koje osoba danas
koristi (osobnu iskaznicu, putovnicu, vozacku dozvolu, zdravstvenu iskaznicu,
kreditne kartice...). Odgovarajuc¢i ¢ita¢ oCitavao bi specifi¢ni skup informacija za koje

je ovlasten.

Primjena bioc¢ipova na ljudima ostala je u domeni znanstvene fantastike sve do 2001.
godine kada je tvrtka Verichip razvila prvi komercijalni bio¢ip namijenjen koristenju
na ljudima. Verichip je minijaturni RFID tag veli¢ine zrna rize koji se ugraduje ispod
koze, te se u blizini ¢itaca aktivira i emitira ID broj koji korisniku omogucuje pristup
razli¢itim informacijama. Postoje¢i bioCipovi omogucéuju pohranu male koli¢ine
podataka duljine 10 — 15 znakova, a u budu¢nosti se ocekuje razvoj koji ¢e omoguditi

pohranu i duljih informacija.

Zasad se sustavi poput RFID-a pocinju koristiti u zatvorima za oznacavanje
zatvorenika kako bi se sprijecili bjegovi. Istovremeno se u zatvorima smanjila i
koli¢ina nasilja zbog svijesti zatvorenika o stalnom nadgledanju. Americka vojska kao
veliki zagovornik RFID tehnologije planira zamijeniti identifikacijske plo¢ice vojnik
RFID tagovima, a bolnice ve¢ eksperimentiraju sa RFID narukvicama pomocu kojih
medicinsko osoblje dobiva informacije o pacijentima. Razmatra se i mogucnost
koristenja RFID-a kako bi se sprijecilo neovlasteno koristenje oruzja, odnosno oruzje
bi mogao koristiti samo njegov vlasnik. RFID narukvice se planiraju koristiti i u

hotelima sa «all inclusive» uslugom, na koncertima kao propusnice i slicno.
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9 RFID ZA 1 PROTIV

Zagovornici ovakvog nacina identifikacije naglasavaju njegove prednosti u sigurnosti
identifikacije osoba prilikom razli¢itih transakcija, npr. bankovnih. BioCip moze u
sebi nositi podatke o medicinskom stanju, povijesti bolesti i dijagnozi kroni¢nih
bolesnika tako da nije potrebno sa sobom na pregled nositi bilo kakvu medicinsku
dokumentaciju. Po dolasku u bolnicu ocitale bi se odgovaraju¢e informacije koje bi

bile dostupne medicinskom osoblju.

Protivnici RFID-a isti¢u da nas ta vrst tehnologije previse vodi prema situaciji u kojoj
«veliki brat» nadgleda i moze imati apsolutnu kontrolu nad nama te pristup svim
osobnim informacijama. Postoji opasnost od neovlaStenog prisluskivanja i
nadgledanja, a svaka prodavaonica moze znati koju ¢okoladu volimo i koliko novca
imamo na racunu, RFID bi mogao omoguciti korporacijama da prate svaki korak
korisnika. Iste bi korporacije mogle prikupljenim podacima utvrditi koje je proizvode
korisnik kupio, kako Cesto ih koristi pa Cak i koji proizvodi s korisnikom putuju. Time
bi takoder mogli do¢i do podataka o korisnikovim prihodima, zdravlju, kupovnim

navikama i putovanjima.
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