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1 Ukratko — éemu ZigBee

Zivimo u svijetu gdje sve viSe upotrebljavamo upravljanje nekim uredaji, bilo zato jer nam
je to neophodno, bilo zato jer time povec¢vamo svoj komoditet. Daljinsko zakljuCavanje
automobila, daljinsko upravljanje garaznih vrata i rampi, daljinski uredaji za uredaje
zabavne elektonike samo su neki od ¢eS¢e upotrebljavanih uredaja koje koristimo. Takoder,
pokazujemo potrebu za beZi¢nim periferijama za osobno racunalo: mis, tipkovnica. Ali, to
nije sve. Tehnologija senzorskih mreza je ve¢ prisutna: detektori poZara, mreze za pracenje
ugroZenih Zivotinjskih vrsta, mreZe za pracenje zdravlja velikih gradevnih objekata su ve¢
stvarnost. Sto je zajedni¢ko uredajima koje obi¢an ¢ovjek svakodnevno ¢ak i nesavjesno
viSe puta upotrebljava i senzorskim mrezama koje u klju¢nom trenutku mogu spasiti i
matrijalnu 1 ljudsku vrijednost? Pa, u prvom redu, potreba za komuniciranjem. Naravno,
takve mreZe imaju specificne uvjete, kao Sto je niska cijena i dugtrajan 1 pouzdan rad
uredaja. Uredaji u tim mreZama sasvim sigurno ne mogu raditi bez napajanja, a upravo je
napajanje kriticna stvar: Cesto je, zbog dimenzija uredaja, potrebno neku bateriju svesti na

Sto je moguce manji volumen.

End Links
Routing Links

Slika 1.1 Primjer ""pametne kuée' gdje pojedini uredaji zathvejvaju komunikaciju jedni izmedu drugih

Radi jednostavnosti i jeftinoce izvedbe, potrebno je da komunikacija u takvim uredajima
bude bezi¢na. Upravo takva, beZicna komunikacija je ogromni potroSaC energije: za
prijenos samo jednoga bita preko radio valova, potrebno je onoliko energije koliko jednome
mikrokontroleru za obavljanje 3000 instrukcija. Iz ovoga se da zakljuliti zaSto je

optimiranje ba$ komunikacije bitna stvar.
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ZigBee je protokol koji zadovoljava navedene uvjete: nisku cijenu uredaja, vrlo malu
potros$nju, te pouzdanost kao 1 jednostavnu instalaciju i1 odrZzavanje, naravno, iz razloga jer
je razvijen bas u svrhu rada pod takvim uvjetima. Moguénosti upotrebe ZigBee-a su brojne:
automatizacija zgrada, sigurnosni sustavi u kuci, senzorske mreZe, industrijske mreze,
daljinska mjerenja te povezivanje raznih periferija za osobno racunalo su samo neke od

njih.
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2 Sto je ZigBee?

ZigBee je mrezni protokol namijenjen beZi¢nim privatne mreZe sa malom potroSnjom
energije kao Sto su senzorske mreze te mreze za kotrolu, nadzor ili upravljanje. Temelje
ZigBeea je IEEE specifikacija 802.15.4 za beZi¢ne privatne mreze (WPAN — wireless
personal area networks) sa malom propusnos¢u. Ta specifikacija ne odreduje samo malu
propusnost mreze, ve¢ i malu potro$nju energije te malu sloZenost, izmedu ostalih.
Propusnost je ograni¢ena na 250 kbps na 2,4 GHz podrucju, 20 kbps na 868 MHz (Europa)
1 40 kbps na 915 MHz (Sjeverna Amerika i Australija) tzv. ISM (industrial, scientific and
medical) frekvencijskom podrucju. ZigBee je, kao nadogradnja na IEEE specifikaciju,
izdala udruga ZigBee Alliance u kojoj su vodeci svjetskii proizvodaci. Slika 2.1 prikazuje

vezu izmedu IEEE 802.15.4 1 ZigBeea, tzv. ZigBee protokolarni stog.

Aplikacija Aplikacija Aplikacija Aplikacija
1 2 240

22g317

Sloj pristupa linku (MAC — medium access control) =
-
r 8
Fizic¢ki sloj (PHY) =
2,4 GHz ili 868/915 MHz 7
y

Slika 2.1 ZigBee protokolarni stog

Kao $to je vidljivo sa slike, ZigBee protokolarni stog je veoma jednostvan, te se djelomi¢no
temelji na OSI (open system interconnect) modelu. IEEE je definirao fizicki i sloj pristupa
linku, koji odreduju propusnost, frekvencije rada te tehniku modulacije. Na fizickom sloju
su definirana dva tipa uredaja: FFD (full functional device) i RFD (reduced functional
device). Mrezni sloj 1 aplikacijsko sucelje je razvila udruga ZigBee Alliance, koji

ukljucivaju i sigurnosne mehanizme, te ZigBee uredaj (ZDO — ZigBee Device Object). Ova
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dva specificiraju postavljanje mreZe, odnos izmedu pojednih uredaja u mrezi. Aplikacijski
sloj je ostavljen na koriStenje korisniku, te moze sadrzavati do 240 raznih aplikacija.

Slika 2.2 Usporedba komunikacijskih protokola temeljenih na IEEE standardima prikazuje
smjestaj pojednih komunikacijskih protokola u prostoru koji je odreden sa dvije dimenzije:

dometom i propsnos¢u. U usporedbi sa ostalim protokolim, vidi se gdje je ZigBee smjesten.
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Slika 2.2 Usporedba komunikacijskih protokola temeljenih na IEEE standardima

Imaju¢i na umu da i Bluetooth i Wi-Fi koriste 2,4 GHz podrucje za kounikaciju, namece se
pitanje da li ZigBee moze raditi u tom podrucju, bez ometanja izmedu protokola. Osim §to
koristi DSSS (direct sequence spread spectrum) tehniku moduliranja koja je razli¢ita od
tehnika moduliranja Bluetootha i Wi-Fi-a, ZigBee u tom podrucju koristi 16 kanala Sirine 5
MHz. Neki od njih se ne poklapaju sa kanalima Bluetootha i Wi-Fi-a, te se u slu¢aju pojave

interferencije automatski mijenja kanal.
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3 Kako ZigBee radi?

ZigBee koristi digitalne odaSiljace i prijemnike za komuniciranje izmedu uradaja. Tipcna
mreza se se sastoji od tri vrste uredaja. MreZni koordinator je uredaj koji konfigurira mrezu
te upravlja protokom podataka unutar nje. Svaka ZigBee mreza mora imati jednog
koordinatora. Ostali uredaji mogu biti routeri, koji kao i koordinator moraju biti FFD, te

krajnji uredaji, koji su tipicno RFD. Slika 3.1 pokazuje jedan primjer ZigBee mreZe.

Mrezni @
@ koordinator \O
Router / X O

O Krajnji uredaj

Slika 3.1 Primjer ZigBee mreze

Slika pokazuje koncept topologije ZigBee mreze. Topologije koje su podrzane su mreza
(mesh), zvijezda (star) te kombinirana (cluster tree). Zvijezda topologija je korisna ukoliko
se radi o malom broju uredaja na nekom prostoru, te mogu komunicirati iskljucivo sa
jednim routerom. Takav skup Cvorova moze biti zaseban, ili preko routera mogu
komunicrati sa ostatkom mreZe, do mreznog koordinatora. Toplogija mreza omogucava vise
mogucih putova, te ¢ak i u slu€aju isklju€enja routera moze naci alternativni put.

ZigBee podrzava dva tipa komunikacije u mreZi: komunikacija sa sinkronizacijom na
mreznu zraku (beacon mode) i bez mrezne zrake (non beacon mode). Beacon mode je
potpuno kontrolirana komunikacija u kojoj svi uredaji imaju to¢no odredeni period kada
mogu komunicirati. U ovom nacinu rada, koordinator povremeno poSalje mreznu zraku i
tako ,,probudi* uredaje u mrezi. Uredaj tada potvrdi ukoliko ima li podataka za slanje,

posalje ako ima, te se vrati natrag u spavanje. U non beacon nalinu rada, je manje

-5-
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koordinirana komunikacija, budu¢i da svaki uredaj Salje podatke kada mu je to potrebno.
Ovakav nacin komunikacije, osim S$to dopuSta zaguSenje medija, troSi 1 viSe energije,

buduci da koordinator mora cijelo vrijeme biti ukljucen.

3.1 Specifi¢nosti fizickog sloja

Kao Sto je ve¢ spomenuto, ZigBee koristi ISM podru¢je koje je zaguSeno sa signalima
drugih mreza. Kako onda osigurati dobro odaSiljanje i primanje signala, te izbjeci
interferenciju sa ostalim mreZema? Odgovor se krije u postupku modulacije — rasprSenje
spektra direktnim postupokm — DSSS (direct sequence spread spectrum).

DSSS je tehnika modulacije koja se zasnima na ideji rasprSenja spektra. OdasSiljac ce
spektar korisnog signala rasiriti, Sto je jednostavno radi mnoZenjem podataka sa viSestruko
brzim (10:1) pseudoslu¢ajnim nizom, te takvoga ga poslati u eter. Prijemnik, koji je
namjeSten na istu frekvenciju kao 1 odasiljac, taj signal demodulira primjenom istog takvog
niza. U tom slucaju, na prijemnikovoj strani se spektra korisnog signala suzi, dok se spektar
ostalih, parazitnih signala rasprsi po cijelom spektru (Slika 3.2). Time se postize puno bolji
odnos signal/Sum (SNR — signal to noise ratio), te izvanredno postiskivanje presluSavanja

susjednih kanala.

. Sum ignal
Sum Signal
¥ DS
—

,W\ prijemnik

Interferenciti
/ﬁ(%\ . .DS .
prijemnik
Signal B
Signal B
T PaER
prijemnik

Slika 3.2 Princip rada DSSS-a

Interferencija
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Frekvencijsko podrucje koje koristi ZigBee je podjeljeno na tri frekvencijska podrucja, od

kojih je svaki podjeljen na odredeni broj kanala, te su tim kanalima pridruZeni redni brojevi.

Frekvencijsko Propusnost Sirina kanala
Kanali Modulacija
podrucje (MHz) (Kbps) (MHz)
868 — 868,6 20 0 0,6 BPSK
902 - 928 40 1-10 2 BPSK
2400 — 2483,5 250 11-27 5 QPSK

Tablica 3-1 Frekvencijsi pojasi i njihove karakteristike
Mrezni sloj se koristi i za indikaciju kvalitiete veze (LQI — link qualitiy indicator) te
procjenu oslobodenosti kanala (CCA — clear channel assesment).

Zaglavlje paketa fizickog sloja sastoji se od sihronizacijskog 1 fizickog zaglavlja.

4 bajta 1 bajt 1 bajt
Pocetak paketa | Duljina paketa | Rezervirano (1 Sadrzaj visih
Preambula
(SFD) (7 bitova) bit) slojeva
Sinhronizacijsko zaglavlje (SHD) Fizicko zaglavlje (PHR)

Slika 3.3 Paket fizickog sloja
3.2 Specifiénosti sloja za pristup mediju

Sloj za pristup mediju (MAC — medium access) je sloj koji je odgovoran za generiranje i
sinkronizaciju na mreznu zraku, te za pouzdanu vezu izmedu dva uredaja. MAC sloj
takoder je zaduzen za pravilnu topologiju mreZe, pronalaZzenje optimalnih putova kod
slozenih mreZa, te odredivanje prioriteta uredaja: FFD ili RFD. Na MAC sloju su definirana

Cetiri razliita paketa: mrezna zraka, podatkovni paket, potvrda prijema i naredbeni paket.

3.3 Specificnosti mreznog sloja

Mrezni sloj je sloj koji je ogovoran za uspostavu mreze 1 ispravan rad mreze. Pod to se
podrazumjeva ukljucivanje novog uredaja u mrezu, iskljuCivanje uredaja iz mreZe,
otkrivanje susjednih mreze, dodjeljivanje ispravne adrese uredajima, dodjeljivanje adrese
mreze te pronalazenje optimalinh putova poruke. Adrese mogu biti dugacke 8 ili 16 bita, te

toliki adresni prostor ostavlja mjesta za preko 65000 uredaja u jednoj mrezi.

3.4 Uspostavljanje veze — mreZe sa mreZznom zrakom

Kod mreza sa mreZnom zrakom, radi se uglavnom o mrezZama koje su gradene na zvijezda

topologiji. Komunikacija izmedu koordinatora i krajnjeg uredaja se odvija u samo jednom
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malom vreneskom intervalu, dok su ostalo vrijeme iskljueni radi smanjenja potros$nje
energije. Odnos izmedu vremena ukljucenosti i vremena izmedu dva ukljucivanja se naziva

radni omjer, te tipi¢no iznosi od 1% do 0,01%.

3.4.1 Ukljuéivanje koordinatora

Budu¢i da u jednoj mreZi mora postojati mrezni koordinator, namece se logi¢an zakljuc¢ak
da ¢e za uspostavu mreze biti nuzno prvo ukljucivanje koordinatora. Prilikom ukljucivanja,

koordinator ¢e napraviti sljedece:

©

a). Skeniranje kanala

- Ol Y

b.) Zaposjedanje slobodnog kanala

Skenirana
snaga kanala

Slika 3.4 Ukljuc¢ivanje koordinatora i uspostavljanje mreze
e skenirati sve kanale na svome frekvencijskom pojasu, te utvrditi koji je najpogodniji
za uspostavljanje mreze. Skeniranje se provodi tako da koordinator neko vrijeme
osluskuje medij, mjere¢i razinu signala u njemu, te prema razinama signala
zaposjeda kanal u kojem je izmjerena najmanja snaga, ili prvi slobodan.
® postaviti svoju adresu, te adresu mreze

e poceti odasiljati mreZnu zraku tocnom odredenim periodom.

3.4.2 Dodavanje ¢vora (krajnjeg uredaja)
Nakon S§to je koordinator uspostavio mrezu, potrebno je tu mrezu ,,0Ziviti“ dodavanjem
&vorova — krajnih uredaja. Cim se krajnji uredaj ukljuéi, on ée poceti skeniranje kanala na

frekvencijskom podrucju. Na svakom kanalu se zadrZi to¢no koliko iznosi period slanja
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mrezne zrake. Ukoliko je uhvatio mreznu zraku, koordinatoru ¢e poslati zahtjev za
priklju¢ivanje u mrezu. Ukoliko smije biti ukljuen na mrezu, koordinator ¢e poslati

naredbu za prikljucenje u mreZu, zajedno sa pridodjeljenom adresom.

(o) m—y

O|:j?

a.) Uredaj skenira kanale

(o) =—

=7

b.) Uredaj je na istom kanalu kao i koordinator, ¢eka se mreZna zraka

MrezZna zraka

@ | > 0
Zahtjev za spajanjem

Potvrda spajanja sa adresom O

uredaja, adresom mreZe itd.

c.) Priklju¢ivanje u mrezu

v

(@) -

d.) Rezulirajuca topologija

Slika 3.5 Pridruzivanje ¢vora mreZzi



Sustavi za pracenje i vodenje procesa —ZigBee

3.4.3 Komunikacija unutar mreze

Komunikacija unutar mreZe odvija se u unaprijed odredenim vremenskim intervalima. Cvor
(krajni uredaj) je neaktivan cijelo vrijeme osim kada mreZzni koordinator Salje mreZnu
zraku. Nakon sinhronizacije na mreZnu zraku, ¢vor ¢e u svome predefiniranom
vremenskom intervalu poslati inforamcije koordinatoru. Ukoliko je ukljuCena potvrda
prijema, kooridanator ¢e na primljeni paket odgovoriti potvrdno. Komunikacija u drugom
smjeru se odvija na istom principu: nakon sinhronizacije na mreZnu zraku, mreZni
koordinator ¢e poslati uredaju podatke. Slika 3.6 Vremenski prikaz komunicaranja u mrezi
sa mreznom zrakom prikazuje vremenski odnos kod komunikacije. Osjencani dijelovi su
vremenski periodu u kojima se komunicira unutar mreze. JaCina osjencanosti predstavlja
snagu izlaznog signala. Nakon mreZne zrake, komunikacija ¢e se ostavariti prvo izmedu
¢vora 1 i koordinatora, pa tako do zadnjeg uredaja u mrezi, nakon ¢ega se svi uredaji gase i

¢ekaju ponovno sinkroniziranje na mreznu zraku.

O
10\ /4

s @)
\

O 3

»
|

vrijeme

Slika 3.6 Vremenski prikaz komunicaranja u mrezi sa mreZznom zrakom

-10 -
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4 Primjene ZigBeea

Kao Sto je ve¢ prije naglaSeno, ZigBee nije razvijen za mreZe u kojima je potreban veliki
prijenos podataka, ve¢ sa mreZe sa velikim brojem ¢vorova koje komunicraju sa relativno
malim brojem podataka. Podaci koji su Salju kroz mrezu su uglavnom neke informacije koje

se mogu prikazati kao tekst, rijetko kada se Salje neki podatak koji sadrzi sliku 1 sli¢no.

4.1 Senzorske mreze

Senzorske mreze su skup autonomnih, najceSce inteligentnih mjernih pretvornika.
Inteligentni pretvornik sam po sebi zahtjeva komunikcaiju sa drugim uredajima. Takvu
komunikaciju je najlakse ostvariti beZi¢no, budu¢i da ¢e tada inteligentni mjerni pretvornik
u pravom smislu rijeci biti autonoman. Informacije koje se mogu poslati najéesce se sastoje
od tek jedne ili nekoliko izmjerenih veliina, kao Sto su npr. temperatura, vlaznost,
koncentracija nekih plinova ili su ti podaci ¢ak i kompletno obradeni unutar uredaja te se
Salje samo konacni rezultat obrade. Procesi koji se mjere su sporopromjenjivi, tako da
uzorkovanje frekvencijom od 1 Hz predstavlja naduzorkovanje. Uredaji za napajanje
najceS¢e koriste energiju iz ambijenta, kao Sto je sunceva, energija vibracija tla i
termoelekticku energiju. Iz tih izvora mogu se dobiti malene koli¢ine energije, a i sama
pohrana te energije predstavlja problem. Iz svega ovoga je vidljivo da protokol za
komunikaciju u prvom redu treba imati $to je moguce manju potroSnju energije, ne
pretjeranu brzinu, ta da ¢e veliki dio vremena provesti u tzv. ,,sleep modeu“ rada. Tu je 1
Cesto veliki broj uredaja koji moraju komunicirati medusobno. Naravno, sve navedene
zahtjeve zadovoljava ZigBee.

Slika 4.1 1 Slika 4.2 prikzju primjenu bezi¢nih senzorskih mreZa za pracenje stanja okolisa.

-11 -
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Slika 4.2 Cvor senzorkse mreZe za motrenje vinograda

4.2 Automatizacija objekata

Automatizacija objekata je danas vidljiva na svakom koraku: stubi$na rasvjeta, upravljanje
garaznim vratima i rampama, upravljanje uredajima zabavne elektronike te sustavi za
dojavu poplava i pozara su sasvim normalana stvar. Ono S§to se od tih uredaja trazi je
jednostavna dojava ili samo upravljanje sa nekim objektima. I u ovom slucaju, ZigBee se

namece kao prihvatljivo rjeSenje za komunikaciju unutar takvih sustava, zbog svoje

jednostavnosti.

-12-
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Slika 4.3 Upotreba bezi¢nih komunikacija u upravljanu objekta

4.3 Industrijske komunikacije

Industrijski procesi najcesc¢e zahtjevaju pouzdanu i dobru kominikaciju izmedu uredaja. Do
sada je na trzisSte izbaCeno nekoliko rjeSenja (HART, CAN) koji su zadovoljavali
industrijske uvjete. No, sva ta rjeSenja imaju jednu veliku manu: fiksno oZi¢enje mreze.
ZigBee u ovom segnemtu zadrZava sva dobra svojstva prijasnjih protokola, ali uvodi jednu

osobinu: za komuniciranje viSe nije potrebno vuci Zice, ve¢ samo postaviti primopredajnik.

Slika 4.4 Upotreba beZi¢nih komunikacija u industriji
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