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UvoD

File share-ing nije novi pojam, niti koncept. Jedan od prvih protokola koji se bazirao na
slobodnom slanju datoteka bio ja Napster. Nakon njegovog zabranjivanja i ukidanja,
razvijene su razne mreze koje su pokusale na legalan nacin postiéi istu (pa i bolju) stvar
kao i Napster. Neki od primjera programa (protokola) koji su se Koristili su Kazaa,
Limewire,... BitTorrent definitivno nije najnovija tehnologija za dijeljenje datoteka, ali ima
jednu stvar po kojoj odstupa uvelike od ostalih tehnologija. BitTorrent je P2P (peer to peer)
protokol kojem je namjena distribucija velikih datoteka medu velikim brojem korisnika.
Glavna namjena BitTorrent-a je smanjenje opterecenja propusnosti (bandwidth) korisnika
koji izvorno Zeli dijeliti (share) datoteku. Korisnici koji skidaju podatke od izvornog korisnika
(seed-ing peer) se ukljuCuju u mrezu te medusobno razmjenjuju blokove koje imaju s
drugim klijentima (client). Svaka datoteka je razdijeljena u blokove tako da se blokovi
izvorne datoteke mogu poslati raznim korisnicima te tako omoguci njihova medusobna
komunikacije i razmjenjivanje blokova. Na taj nacin osoba koja skida podatke ustvari
postaje osoba koja Salje podatke. Kako se sve viSe korisnika prikljuCuje na mrezu, tako
nastaje sve viSe korisnika od kojih se mogu skidati podaci. Kako bi se poticalo tzv.
Dijeljenje bandwidth-a (da istovremeno i Saljemo i skidamo podatke), razvijen je TIT-FOR-
TAT algoritam te je implementiran u klijenta svakog korisnika. Na ovaj nacin je postignuto
je da svaki korisnik mora poslati podatke ukoliko Zeli nekakve podatke primiti i natrag.
Dakle ukoliko korisnik Zeli skinuti podatke sa BitTorrent mreze, mora Zrtvovati dio svoje
propusnosti za slanje podataka (upload bandwidth), u suprothom mora podnositi veoma
niske brzine za skidanje podataka. U danasnje doba, BitTorrent je zanimljiv jer jer ga
trenutno koriste korisnici za distribuciju velikih datoteka. BitTorrent se intenzivno koristi u
Linux zajednici kao metoda distribucije ISO CD slika (image), kao metoda skidanja raznih
zakrpa (patch) i dopuna (update), jedan od primjera je i igra World Of Warcraft koja koristi

upravo BitTorrent mrezu za distribucija raznih zakrpa, promjena i novih sadrzaja u igri.



TERMINOLOGIJA

torrent datoteka (torrent file - eng. Torrent — hrv. bujica, pljusak, poplava) — je datoteka
koja sadrzi informacije o datotekama odnosno sadrZaju koji se distribuira. Sadrzi
informacije o mjestu fiziCkog smjestaja datoteke koju opisuje, njenoj velicini, vrsti, broju
blokova, veliCini blokova, adresi tracker-a, hash-u prema kojem se provjerava ispravnost
primljenih blokova te neke ne nuzne informacije tipa: autor datoteke, vrijeme stvaranja
datoteke... Cesto se naziva BitTorrent datotekom $to je pogresno jer je BitTorrent
protokol kojim se vr8i razmjena podataka dok se sama datoteka zove torrent (te ima i
ekstenziju torrent). Druga pogresSka koja je Cesta je nazivanje datoteke koja se skida

torrent-om, to je takoder pogresno.

peer (hrv. Vrénjak) — jest klijent koja skida istu datoteku ili sadrzaj. Ne mora nuzno skidati

datoteku, mogze je i slati, ali se u novijem protokolu onemogucéava spajanje seed-ova.

seed (hrv. sjeme) — potpuna kopija datoteke koja je dostupna drugim Klijentskim

racdunalima

seeder (hrv. Osjemenjivac, onaj koji sija/dijeli) — klijent koji je zavrSio sa skidanjem

datoteke (ili je on inicijalno dijeli - share) te je aktivno dijeli
swarm (hrv. roj) — grupa peer-ova i seed-ova koji skidaju/Salju istu datoteku

tracker (hrv. pratitelj) — server koji biljezi peer-ove i seed-ove u swarm-u. Na pratitelju ne
postoji kopija datoteke koja se dijeli, niti preko njega teku podaci datoteke, on samo

administrira nad procesom prijenosa podataka.

leech (hrv. pijavica) — Cesto se odnosi na peer-a koji skida podatke dok Salje vrlo malo
podataka ili uop¢e ne Salje podatke. Ponekad ovo nije namjerno vec je posljedica raznih
problema s postavkama vatrozida (firewall). Termin se ve¢inom Koristi i za peer-ove

koji jos nisu zapoceli sa seed-anjem odnosno koji jos skidaju datoteku.

peer-to-peer — peer-to-peer distribucija (skratenica P2P) se dogada kad korisnici neke
mreze medusobno razmjenjuju datoteke bez prolaska kroz neko centralno racunao.
Svaki peer, ili racunalo, istovremeno i prima i Salje podatke, za razliku od mnogih veza
tipa server-klijent u kojima jedno racunalo (server) Salje podatke mnogim raunalima

koja ne mogu medusobno razmjenjivati podatke.



reseeding — ponovno uvodenje datoteke u bitTorrent mrezu. Ukoliko u mrezZi ne postoji
cjelovita kopija datoteke koja se skida, mora ju uvesti netko tko ima cjelovitu kopiju kako

bi se moglo nastaviti skidanje datoteke.

share ratio (hrv. omjer dijeljenja) — broj koji se dobiva dijeljenjem koli€ine podataka koju
poSalje klijent i koji skine. Koristi se u tracker-ima za dodjeljivanje brzina i prioriteta

brzine primanja podataka.

super-seeding — ako je datoteka nova odnosno ako postoji samo jedan seed, moZe se
dogoditi da se isti blok podataka Salje viSe korisnika te se na taj nacin postize da svi
korisnici imaju isti segment, a na taj na¢i nacCin se onemogucava komunikacija i
razmjena podataka medu njima (nepotrebna je — $to je upravo stvar koja se pokuSava
izbjeci). Neki klijenti, kao 5to su Azureus, BitTornado i yTorrent sadrze takozvani super-
seed nacin rada kojim se pokusava korisnicima slati razne blokove datoteke tako da se
omoguci njihova medusobna komunikacija i razmjena podataka. Ukoliko se za neki blok
detektira da mu je dostupnost ve¢a od 1 (sam seed pridonosi sa 1.0), on se viSe ne
Salje osim u slu€aju da je posebno zatraZen preko cijele lokalne mrezZe (koja skida istu
datoteku). Ova metoda se koristi samo u slu€ajevima novih torrent-a odnosno kada

postoji iskljuCivo jedan seed!

availability (hrv. dostupnost) — broj potpunih kopija koji je na raspolaganju klijentu. Svaki
seed pridonosi ovom broju za 1.0 — buduéi da imaju jednu cijelu kopiju. Svaki spojeni
peer pridonosi tom broju postotak datoteke koji on ima (gdje je 100% pridonosi sa 1.0).
U nekim aplikacijama moguce je zadati da se na svakih npr. 10 peer-ova postavlja
jedna kopija te se na taj naCin povecava broj korisnika koji skidaju datoteku, a samim

time i brzina skidanja datoteke.

choked (hrv. guSenje) — opisuje racunalo kojem klijent ne Zeli odnosno ne moze slati

v ey

podatke. Klijent koji Salje podatke “gusi” drugog klijenta u jednom od sljedec¢a dva
slucaja:
drugi klijent je seed, odnosno u tom slu€aju klijent nema potrebe za skidanjem
podataka (u potpunosti je nezainteresiran)

klijent koji Salje podatke Cini to na maksimalnoj brzini

interested (hrv. zainteresiran) — opisuje racunalo koje Zeli do¢i do dijela datoteke koju

klijent posjeduje. Na primjer klijent koji Salje podatke oznaCava klijenta koji skida



podatke kao “interested” ukoliko on ve¢ ne sadrzi taj blok podataka, te ga Zeli skinuti.

scrape — zahtjev koji klijent poSalje tracking server-u kojim Zeli do¢i do informacija kao $to
su s kojim Klijentom treba dijeliti torrent te kakvi su im sharing ratios. Pocetnim
standardom se provjeravao svakih 5 minuta, u novije vrijeme se provjera vrsi svakih 30

minuta.

snubbed — klijent koji skida podatke se oznaCava kao “snubbed” ukoliko od njega nismo
primili nikakve podatke preko 60 sekundi. U tom sluCaju se prekida sa slanjem

podataka njemu.

SUSTAV DISTRIBUCIJE

Distribucija datoteka putem bitTorrent-a se sastoji od sljedecih entiteta:
obi€an web server
staticne meta-datoteke (torrent datoteke)
BitTorrent tracker-a
Izvorne datoteke
korisnika sa web browser-ima

korisnika koji skidaju datoteku

u idealnom slucaj postoji jako veliki broj korisnika koji skidaju istu datoteku (veca brzina i

pouzdanost)

Da bi bilo omoguéeno posluzivanje potrebno je sljedece:
pokrenuti tracker (ili, to je CeSce, dobiti pristup nekom koji vec¢ radi)
pokrenuti klasi¢ni web server (npr. Apache)
asocirati ekstenzije tipa .torrent sa mimetype-om application/x-bittorrent
generirati metainfo datoteku (.torrent datoteku) koriste¢i datoteku koja se ZzZeli
distribuirati i URL tracker-a
postaviti metainfo datoteku na web server
pokrenuti skidanje datoteke koja se nalazi na lokalnom racunalu (ovaj korak je jako

bitno jer se inaCe na tracker-u nece prijaviti niti jedan seed!)



Samo skidanje podataka se vrsi na sljedeéi nacin:
instalirati jedan od bitTorrent klijenata (aplikacija)
pronaci sadrzaj koji Zzelimo skinuti
pokrenuti .torrent datoteku
odabrati lokaciju gdje se zeli spremiti datoteka, ili odabrati da se nastavi skidanje
datoteke koju smo djelomicno skinuli
pricekati da se zavrsi skidanje datoteke

zatvoriti klijent (program za skidanje) jer se u protivnom vrsi seed-anje datoteke

Praksa koje bi se trebalo drzati pri skidanju datoteka putem bitTorrent mreze je da
postignemo share ratio veci ili jednak 1 (koliko podataka skinemo, barem toliko ih i
posaljemo) jer se time omogucava veéa brzina rada mreze i pouzdanost. Zato je Cesto

potrebno ostaviti datoteku da se seed-a joS neko vrijeme nakon zavrSetka skidanja.



OPIS PROTOKOLA

Za razliku od starijin P2P protokola i programa, koriStenje bitTorrent mreZe je nesto
kompliciranije (nema integriranog pretrazivaa, potrebno je ruéno definirati lokaciju
datoteke...), ali zato nagraduje korisnika mreze vecéim brzinama i pouzdanijim prijenosom
podataka. Vazno je napomenuti da je svaka datoteka koja se skida preko torrent mreze
podijeljena u blokove kojima se veliina kre¢e o 32kB — 4096kB, svaki od tih blokova
podijeljen je na pakete tako da tipicno jedna blok podataka sadrZi 8 paketa. Najprije je
potrebno na racunalo skinuti .torrent file (metadata file) koji sadrzi informacije o datoteci
koju Zelimo skinuti. Ona se skida sa Website-ova koji su specijalno postavljeni kao servis
za pretrazivanje datoteka koje se mogu skidati putem torrent mreze. Zatim je potrebno
pomoc¢u odgovarajuceg programa (Azureus, BitTorrent, BitComet...) otvoriti odnosno
pokrenuti .torrent datoteku. Protokol skidanja podataka je sljedeci:

1. Kklijet (aplikacija) se javlja tracker-u (Ciji URL je sadrzan u torrent datoteci) te mu
Salje zahtjev za statusom Zeljenog torrent-a.

2. Ukoliko torrent nije aktivan (odnosno ukoliko ne postoji niti jedan peer), torrent javlja
klijentu da ne postoje korisnici od kojih je moguce skidati podatke. Ako je torrent
aktivan, te postoji barem jedan peer (ne mora nuzno biti seed), tracker klijentu Salje
podatke u kojima se nalaze informacije o ostalim korisnicima u torrent mrezi od
kojih moze skidati podatke (na kojim IP adresama se nalaze, na kojim portovima im
se pristupa, te jo§ neke kontrolne podatke). Sam tracker pri generiranju liste
korisnika bira 40 ili manje random peer-ova (od kojih mora biti barem jedan seed —
ako postoji) te na taj naCin ostvarujemo kontakt (virtualna mreza) sa 40 razliCitih
korisnika koji se nalaze u svojim random mreZzama. Na taj nadin osigurana je
jednolika razdioba podataka kod svih korisnika i u svim “virtualnim mrezama’.
Kompletni podaci (scrape) sa tracker-a se periodicki osvjezavanju (tipic¢no svakih 5
minuta), dok se stanje drugih klijenata (brzine skidanja, share ratio, segmenti koje
sadrze) osvjezavanju u intervalima od 10 sekundi)

3. Nakon primanja liste korisnika, ukoliko prvi put poCinjemo sa skidanjem podataka,
kontaktiramo jednog od seed-ova te Saljemo zahtjev za blokom podataka. Seed
Salje slu€ajni blok podataka, te nam na taj naCin omogucava da zapo¢nemo
komunikaciju sa ostalim klijentima. Ukoliko se nastavlja vec¢ prije zapoc€eto skidanje
datoteke, komunikacija se vrSi i sa ostalim klijentima i sa seed-om, medutim, seed
sada Salje podatak koji je najmanije (ili uopce nije) zastupljena u virtualnoj mrezi u

kojoj se nalazimo (ili globalno u cijeloj mreZzi koja skida isti datoteku). Povezivanje s



ostalim korisnicima i sa seed-ovima, spajamo se u swarm.

4. Komunikacija s ostalim klijentima se odvija po principu TIT-FOR-TAT odnosno, da
bismo mogli primiti blok podataka, moramo i poslati neke podatke. Ostvarivanjem
veze s drugim klijentom, po€injemo sa slanjem 1 paketa bloka podataka, te ukoliko
dobijemo od drugog klijenta takoder paket podatak, nastavljamo sa slanjem. Stvar
nije toliko rigorozna da se slanje paketa prekida €im izostane jedan paket, veC se
slanje prekida nakon 60 sekundi neaktivnost klijenta odnosno klijent se oznaCava
kao snubbed. Kako bi se smanjio (uklonio) efekt latencije, istovremeno se zahtijeva
viSe blokova odnosno paketa, tako da pobaci kontinuirano teku. Metoda odnosno
algoritam TIT-FOR-TAT je veoma uspjeSna kod homogenih korisnika odnosno

korisnika koji koriste iste (barem priblizno) brzine prijenosa podataka.

Prema osnovnoj zamisli, optimalna komunikacija (razmjena podataka) se moze
istovremeno obavljati sa 4 klijenta od kojih se prva 3 odabiru iz scrape-a prema brzini s
kojom mogu slati podatke, omjeru dijeljenja (share ratio) te prisutnosti podataka koji
trebamo, dok se 4. klijent bira svaka 3 ciklusa osvjeZzavanja podataka sa tracker-a (svakih
30 sekundi). Prva 3 klijenta se provjeravaju i mijenjaju svakih 5 minuta (30) odnosno sa

svakim scrape-om.



PREDNOSTI

Za razliku od ostalih centraliziranih metoda skidanja podataka sa udaljenih raCunala
(server — client, client — client), brzina skidanja podataka je proporcionalna broju korisnika
koji istovremeno skidaju podatke. Buduci da pri zavrSetku skidanja datoteke, sam klijent
postaje seed, dolazi do redundancije u sustavu odnosno do zalihosti podataka tako da,
ukoliko se zbog nekog razloga ne moze pristupiti originalnoj datoteci, joS uvijek postoje
kopije pomocu kojih se moze skinuti potpuna datoteka! Sljedeca prednost su maniji
zahtjevi za bandwidth-om samog korisnika koji postavlja odnosno objavljuje datoteku jer
se kao izvori datoteke ponasaju svi korisnici koji su skinuli ili jo$ skidaju datoteku. Na slici
je dana usporedba metode distribucije podataka putem klasi¢noga centraliziranog server-

client servise i decentralizirane mreze koja koristi BitTorrent kao metodu distribucije.

i~ "y

NEDOSTACI

Jedan od glavnih nedostataka je ne funkcionalnost TIT-FOR-TAT algoritma u heterogenim
mrezama, koji je napisan kako bi se onemogucilo iskoriStavanje sustava odnosno samo
skidanje podataka bez da se podaci Salju. Teoretski je moguce postaviti brzinu skidanja
podataka na npr. 1MBps dok se slanje podataka moZe ogranicit na 1kBps. Kako bi se to
sprijeCilo, na aplikacijama je da onemoguce takvo iskoristavanje mreze Sto se u neku ruku
i radi. Praksa je da se skidanje podataka postavi na dvostruko vecu brzinu od postavljene
brzine za slanje podataka. U praksi ovo pravilo vrijedi do 5 odnosno do 10kBps
ograniCenja brzine slanja podataka dok se nakon toga sustav moze iskoristavati.

Drugi veliki problem je nemogucénost kontroliranja sadrzaja koji se distribuiram torrent
mrezom tako da to otvara mogucnost ilegalnog skidanja software-a, glazbe, filmove, knjiga
i dr.
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