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Internetu. Naglasak je dan na prijenosni i aplikacijski sloj OSI referentnog modela.
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mreznih paketa.
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1.  Mrezni sloj

1.1. Usmjeravanje IP paketa na Internetu

FER je spojen na CARNet-
ovu racunalnu mrezu i preko nje
ostvaruje spoj prema Internetu.

Mreza CARNet privatna je WAN
mreza hrvatske akademske i
znanstveno-istrazivacke
zajednice. Mreznu infrastrukturu
posjeduje CARNet ustanova, a
bakrene i  optiCke veze
zakupliene su od Hrvatskih
telekomunikacija. Ministarstvo
znanosti i tehnologije Republike
Hrvatske osnovalo je CARNet
kao ustanovu kojoj je djelatnost
razvoj, izgradnja i odrzavanje
mreze.

Na usmijerniku (engl. router) u
distribucijskom ¢&voristu SRCE,
Zagreb ostvarena je veza
prema evropskoj istrazivackoj
mrezi GEANT brzinom
1.2Gbps.

GEANT 1.2 Gbps MADARSKA
ITALIIA SLOVENIJA

sstebusky P Osijek

vanic Gra

 Rijeka

BOSNA I HERCEGOVINA

SRBIIA

CRNA GORA

Slika 1. CARNet mreZe u Hrvatskoj s prikazanim linkovima
prema svijetu
(preuzeto sa http://www.carnet.hr/network/)

Na vjezbi se koristi program VisualRoute (ikona se nalazi na desktopu). Pomoéu njega se
moze vidjeti preko kojih raCunala (routera) paket prolazi na putu do njegovog odredista.
Nakon startanja moZete upisivati adrese odrediSta bilo preko punog imena ili samo IP

adrese.

e Doznajte kuda putuju paketi npr. na putu do ovih odredista:

www.zesoi . Fer_hr
pinus.cc.fer._hr
ftp.uni-dortmund.de
www .google.com
WWw - gvcec.com

www . auckland.ac.nz

e Uocite tipitne medukorake na putu do odredista. Koji su svima zajednicki?
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Slika 2. Rezultati ispitivanja puta paketa do odredista ftp.uni-dortmund.de dobiveni
koriStenjem programa VisualRoute

Ovaj program pokazuje i ukupno vrijeme potrebno da paket stigne do odredista i vrati se
natrag. UocCite kako to vrijeme varira. Vidi se da su tipi¢ne vrijednosti od nekoliko ms do
100 ms. Pored toga, prikazano je i vrijeme potrebno da paket stigne do svakoga raCunala
na putu do odrediSta. To vrijeme varira pa su prikazane minimalna, maksimalna i srednja
vrijednost dobivena iz nekoliko pokusaja.

e Mozete kliknuti na polja u tablici koja opisuju mrezu i ime ¢vora (raCunala). Za neke
¢vorove tako mozete saznati viSe informacija.

e (Za znatizeljne). Ustanovite koristeCi Ethereal kako VisualRoute saznaje IP adrese

racunala preko kojih paket putuje. Hint: gledati ‘time-to-live’ polje unutar IP zaglavlja
ICMP protokola.
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2. Transportni sloj: TCP i UDP - koncept portova

Kako smo ve¢ rekli, svako sucelje raCunala prema mrezi ima svoju IP adresu.
Koristenjem koncepta portova omoguceno je da se na jednom sucelju mozZe ostvariti visSe
istovremenih veza prema viSe razli¢itih aplikacija.

Zbog toga je moguée da se na raunalu sa jednom IP adresom nalazi viSe mreznih
servisa (npr. telnet, ftp i web servis) jer svaki takav servis se javlja na drugom portu.

Vecini je servisa dogovorom odreden port na kojem se nalaze. Uglavhom portovi
<1024 su rezervirani tj. ve¢ je dogovoreno ¢emu sluze. Nize su navedeni servisi vezani uz
prvih 110 portova. Tako se npr. ftp nalazi na portu 21, dok se www nalazi na portu 80.

Popis servisa i pripadajucih im portova:

tcpmux 1/tcp # TCP port service multiplexer
echo 7/tcp

echo 7/udp

discard 9/tcp sink null

discard 9/udp sink null

systat 11/tcp users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp

qotd 17/tcp quote

msp 18/tcp # message send protocol

msp 18/udp # message send protocol
chargen 19/tcp ttytst source

chargen 19/udp ttytst source

ftp-data 20/tcp

ftp 21/tcp

ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol
telnet 23/tcp

# 24 - private

smtp 25/tcp mail

# 26 - unassigned

time 37/tcp timserver

time 37/udp timserver

rip 39/udp resource # resource location
nameserver 42/tcp name # 1EN 116

whois 43/tcp nicname

re-mail-ck 50/tcp # Remote Mail Checking Protocol
re-mail-ck 50/udp # Remote Mail Checking Protocol
domain 53/tcp nameserver # name-domain server
domain 53/udp nameserver

mtp 57/tcp # deprecated

bootps 67/tcp # BOOTP server

bootps 67/udp

bootpc 68/tcp # BOOTP client

bootpc 68/udp

tftp 69/udp

gopher 70/tcp # Internet Gopher

gopher 70/udp

rje 77/tcp netrjs

finger 79/tcp

www 80/tcp http # WorldWideWeb HTTP

www 80/udp # HyperText Transfer Protocol
link 87/tcp ttylink

kerberos 88/tcp kerberos5 krb5 # Kerberos v5

kerberos 88/udp kerberos5 krb5 # Kerberos v5

supdup 95/tcp

# 100 - reserved

hostnames 101/tcp hostname # usually from sri-nic
iso-tsap 102/tcp tsap # part of 1SODE.

csnet-ns 105/tcp cso-ns # also used by CSO name server
csnet-ns 105/udp cso-ns

rtelnet 107/tcp # Remote Telnet

rtelnet 107/udp

pop-2 109/tcp postoffice # POP version 2

pop-2 109/udp

pop-3 110/tcp # POP version 3

pop-3 110/udp

e Koji port koristi SMTP (Simple Mail Transport Protocol) protokol za slanje e-maila?
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e KoriStenjem programa Ostro Soft Internet Tools (ikona je na desktopu) doznajte
koji su portovi “otvoreni” na raCunalu diana.zesoi.fer.hr (opcija Port
Scanner u izborniku Tools).

Ta se operacija u praksi naziva skeniranje portova i nemoijte je raditi na nekim drugim
racunalima van laboratorija osim ovog gore navedenoga. Naime, ovakvo ponasanje na
mreZi nije “pristojno” jer se moze shvatiti kao trazenje potencijalnih sigurnosnih rupa na
racunalu kojem se skeniraju portovi.

Koje TCP ili UDP konekcije vaSe raCunalo oCekuje (listening) ili je uspostavilo vezu
(established) mozZete saznati naredbom (iz komandne linije cmd):

netstat —a

Time je moguée saznati koji portovi na vasem racunalu su otvoreni. Inae je potrebno
voditi raCuna da svaki otvoreni port moZe predstavljati odredeni sigurnosni rizik. Naime
posto je aplikacija otvorena za konekcije i oCekuje pakete moguce je da joj se «podvale»
paketi koji ce kompromitirati njeno uobi€ajeno djelovanje.

2.1. Transport Control Protocol (TCP)

IP koji je implementiran na mreznom sloju je bespojnog (connectionless) tipa.
Podaci se rastave na pakete koji se zatim Salju prema odrediStu medutim IP ne vodi
racuna o tome da li su ti paketi uopce stigli i kada stignu da li su pravilno poredani onako
kako su i poslani.

Za takve stvari se brine TCP sa sloja iznad tj. prijenosnog sloja. TCP je connection-
oriented protokol i osim $to uvodi koncept portova, TCP se brine za uspostavljanje i
prekidanje veze te potvrdivanje primljenih paketa i njihov pravilan poredak. Veze se
uspostavljaju point-to-point izmedu dva racunala tj. ne podrZavaju se broadcast veze
Ukratko TCP je dizajniran da osigura pouzdanu vezu preko nepouzdane mreze.

Svaka TCP konekcija izmedu dva raCunala je identificirana parom (izvoriSni port,
odredi$ni port). Moguce je imati viSe veza izmedu dva raCunala koje imaju isti odredisSni
port ali ¢e tada svaka od njih imati razliciti izvorisni (npr. dva internet browsera kontaktiraju
isti web server).

Sve bitne stvari ovog protokola su vidljive iz zaglavlja paketa. Tamo se nalazi:
izvoriSni port, odredisSni port, sequence broj (seq), acknowledgement broj (ack) i par
zastavica (flagova). Od zastavica ¢e nam biti bitne SYN, ACK i FIN. SYN se koristi za
uspostavljanje veze. ACK oznacava da li je ack broj valjan (tj. da li se koristi).

Da bi se osigurao siguran prijenos podataka prvo se mora uspostaviti veza izmedu
dva raCunala. Analogija postoji sa koriStenjem telefona (prije poCetka razgovora mora se
uspostaviti veza). Svi paketi koji se Salju sada imaju svoj redni broj (seq). Time se zna
redoslijed koji ti paketi moraju imati. Isto tako ako stigne dva puta paket sa istim rednim
brojem onda se zna da se jedan mora odbaciti. Kod slanja sljedeceg paketa seq se uveca
za broj byteova prethodno poslanih.

Za svaki poslani paket se trazi da se potvrdi njegov primitak. Ako potvrda ne stigne
paket se Salje ponovno. Potvrda dolazi u paketu kojem je zastavica ACK=1 a ack pokazuje
na sljedeéi seq broj koji se oCekuje (time se potvrduju svi prethodni seq brojevi). Nije
potrebno da se za svaki primljeni paket Salje posebni paket samo s potvrdom. Moguce je
poslati potvrdu da se Sverca na paketu koji je inae trebao biti poslan na drugu stranu.
Dakle ra¢unalo kada primi paket ne Salje odmah potvrdu nego ¢eka neko vrijeme da li ¢e
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mozda dobiti zahtjev da paket mora poslati na drugu stranu i ako to dobije tada potvrdu
prilijepi njemu. To Svercanje se zove piggybacking i dosta pridonosi efikasnosti.

Uspostava veze.

Prije nego krene razmjena podataka potrebno je uspostaviti vezu. Pri tome se
razmijene pocetne vrijednosti seq polja tako da se zna od kuda krece brojanje paketa.
Salje se SYN=1, ACK=0 te odgovarajuéi podetni seq broj. Odgovor stiZze u obliku SYN=1,
ACK=1, ack polje potvrduje seq broj i pri tom se Salje svoj poc€etni seq broj Cija se potvrda
oCekuje kao piggyback na prvom paketu s podacima.

Rac¢ 1 Ra¢ 2

SYN (seq = x)

vrijeme

SYN (seq =y, ack = x+1

seq = x+1, ack = y+1)

Raskidanje veze.

Salje se paket s FIN=1 i znadi da nema viSe podataka za slati. Ako ne stigne
odgovor potvrde u odredenom roku veza se raskida. Isto to radi i druga stana. lako je TCP
full-duplex prijenos, veza se prekida kao dva simplexa.

Zadatak:

e Na primjeru komuniciranja Internet browsera sa nekim web serverom (npr.
www.fer.hr) koristeéi alat Ethereal uloviti pakete kojima se uspostavlja veza,
prenose podaci i prekida veza. Uociti kako se paketi medusobno potvrduju. Koji port
je Internet browser otvorio da bi primao odgovore od web servera? Koliko je
zasebnih konekcija bilo potrebno da se svi podaci (text, slike) prenesu?
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3.  Filtriranje mreznog prometa (Firewall)

Cilj ove vjezbe je upoznavanje s filtriranjem mreznog prometa. Filtriranje mreznog
prometa najuobicajenije je na usmjerivatima (engl. router) koji se onda zbog takve svoje
zastitne uloge nazivaju vatrozidi (engl. firewall). Ipak, vatrozidi se nalaze i na osobnim
raCunalima pri ¢emu sluZze naj¢eSée za zastitu od racunalnih virusa i crva, trojanaca i
sliénih malicioznih programa. Nazalost filtriranje mreznog prometa na usmijerivacima nije
mogucée izvesti u sklopu ovih laboratorijskih vjezbi pa je stoga naglasak stavljen na
filtriranje prometa na osobnom racunalu.

3.1. Faze obrade mreznih paketa u vatrozidu

Kada mrezni paket dode na mrezno sucelje vatrozida, on prelazi preko mreznog
sklopovlja na odgovarajuéi upravljacki program u jezgri operacijskog sustava zaduzZen za
obradu paketa. Paket nakon toga prolazi kroz odredene faze prije nego bude proslijeden
na drugu mrezu ili na neku visSu aplikaciju u vatrozidu. Glavne faze obrade nazivaju se jos i
karike (engl. chains). Na slici 5.1. vidljive su glavne faze unutar vatrozida.

Zasticena il nezasticena
mreia

PREROQUTING

RazrjieSavanje smjera
usmjeravanja

OQUTPUT

POSTROUTING

h 4

Mezasticena il zasticena
mreia

Slika 3.1: Usmjeravanje paketa unutar jezgre operacijskog sustava vatrozida

Ukoliko vatrozid dobije paket koji je namijenjen za sam vatrozid, paket ¢e biti
proslijeden na INPUT (ulaznu) fazu. Tu je mogucée definirati pravila u vezi s dolaznim
paketom. Neka od tipi¢nih pravila bila bi da se paket proslijedi na neku drugu, na slici
nespomenutu fazu koja je zaduzena za obradu i provjeru paketa odredenog tipa (npr. UDP
ilil TCP paketi). Nakon §to paket uspjeSno prode INPUT fazu paket odlazi na obradu
odredenom aplikacijskom procesu.

Ukoliko je rije€ o slanju paketa od strane vatrozida, generirani paket prvo dolazi na
OUTPUT fazu. Tu je mogucée obaviti filtriranje paketa, tj. provesti zabranu prolaska
neodgovarajuéim paketima.

Ako paket treba samo prodéi s javne na internu, ili s interne na javnu mrezu, onda on
mora proc¢i preko FORWARD faze. U FORWARD fazi obavljaju se provjere prema
pravilima koje odreduju koji paketi smiju prolaziti na koju mrezu. Uobi€ajeni skup naredbi
sadrzi zabranu prosljedivanju paketa s vanjske mreze prema zasticenoj i dozvolu
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prosljedivanja odgovora s vanjske mreze prema zastiCenoj mrezi. Takoder, Cesto se
korisnicima zasticene mreze u FORWARD fazi zabranjuje pristup odredenim ili vanjskim
raCunalima (posluzitelji s Web igrama i sl.) ili odredenim nesigurnim uslugama (ftp, tftp,
itd...).

Faza PREROUTING omoguéava manipulaciju paketima na razini promjene TOS
(engl. Type of Service) varijabli i sl. Vaznija primjena ove faze je DNAT (engl. Destination
Network Address Translation) transformacija. DNAT transformacija koristi se za promjenu
odrediSne adrese.

Fazi POSTROUTING glavna je funkcija SNAT (engl. Source Network Address
Translation) transformacija. SNAT transformacija koristi se za promjenu izvoriSne adrese
paketa. Umjesto SNAT-a u ovoj fazi mogucée je koristiti i proces maskiranja (engl.
Masquerading) privatnih adresa iz zasticene mreze. Vatrozid mijenja IP adrese iz
zasti¢ene mreze svojom adresom pridruzenom vanjskom mreznom sucelju i prosljeduje
tako modificirane pakete na vanjsku mrezu. Razlika izmedu SNAT-a i maskiranja je u tome
Sto SNAT zamijenjuje IP adrese s definiranom adresom, a maskiranje zamjenjuje IP
adrese s adresom pridruzenom odredenom mreznom sucelju. Ukoliko zasticene mreze
koriste privatne IP adrese nuzno je koristiti jednu od spomenutih metoda jer se inace
paketi nikad ne bi mogli vratiti na odgovarajuce racunalo zbog toga Sto paketi s privatnim
IP adresama nisu dozvoljeni na Internetu.

Vjezba se izvodi koriStenjem Linux operacijskog sustava (Knoppix distribucija na

Live CD-u)

3.2. Konfiguracija mreznih postavki racunala

Nakon podizanja Linux operacijskog sustava potrebno je unutar grafickog sucelja startati
terminalski prozor (kliknuti na ikonu terminala u donjem toolbaru) u kojem izvrSavate sve
daljnje naredbe.

e Prva naredba koju je potrebno izvrsiti sluzi za dobivanje administratorskih ovlasti:
su

e Potom je potrebno definirati mrezno sucelje. Izlistavanje mreznih sucelja postize se

pomocu naredbe:
ifconfig

Koristenjem iste naredbe potrebno je definirati mreznu adresu koja je zapisana na
stolu pokraj vaseg raCunala. Npr .173. definira IP adresu 161.53.64.173. U nastavku
zadatka umjesto konkretne brojke koristit ce se oznaka A: npr. 161.53.64.A. U daljnim
naredbama A zamijenite sa vaSim konkretnim brojem. Definiranje mrezne IP adrese

postiZe se sljede¢om naredbom:
ifconfig eth0 161.53.64.A netmask 255.255.255.0 Dbroadcast
161.53.64.255 up

e Da bi radunalo moglo pristupati Internetu potrebno je definirati izlaz iz mreze (eng.
gateway). Gateway za mrezu 161.53.64.0/255.255.255.0 je IP adresa 161.53.64.1.

Postavljanje izlaza obavlja se s naredbom:
route add default gw 161.53.64.1 ethoO

e Ispravnost postavljenih naredbi potrebno je testirati otvaranjem odredene web
stranice. Potrebno je otvoriti web browser iz grafickog sucelja (kliknuti na ikonu gustera
u donjem toolbaru). U njemu otvoriti primjerice http://www.fer.hr/.
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e Ukoliko racunalo nakon svih ovih unesenih naredbi ne moze pristupati odredenim
web stranicama, potrebno je promijeniti datoteku /etc/resolv.conf. U njoj se
definiraju IP adrese DNS posluzitelja. Sadrzaj te datoteke mora biti jednak sljede¢em:

search dhcp.zesoi.fer.hr

nameserver 161.53.64.4

nameserver 161.53.64.3

o Nakon $to su sve naredbe postavljene potrebno je jos podignuti HTTP posluzitelj na

svom racunalu. Isto se postize upisivanjem naredbe
apachectl start

Nakon pokretanja Web posluzitelja na racunalu vam je otvoren port 80 (HTTP port) i
njemu mozete pristupati tako da se u web pregledniku upiSe http://localhost ili
http://161.53.64.A

3.3. Definiranje pravila filtriranja i preusmjeravanja za mrezne pakete

Da bi se na raCunalu postavile odredene naredbe za filtriranje mreznih paketa potrebno
je koristiti IP Tables programski alat. S njime se na jednostavan nacin definiraju pravila
koja odredene mrezne paket propustaju, odredene preusmjeruju na druga racunala, a
odredene odbijaju i ne propustaju.

Filtriranje mreznih paketa odvija se u razli€itim grupacijama. Dolazni paketi namijenjeni
samom racunalu pregledavaju se u INPUT fazi, odlazni u OUTPUT, a paketi koji se
prosljeduju na druga racunala u FORWARD fazi. Ispis svih naredbi u pojedinim od
spomenutih grupacija dobiva se unosom sljedeée naredbe:

iptables -L

Uz svaku grupu (tzv. lanac ili karika — engl. chain) definirana je i globalna politika lanca:
ACCEPT, REJECT ili DROP. Globalni ACCEPT oznaCava da se sve prihvaca osim
naredbi koje su navedene kao DROP ili REJECT u tom lancu. Globalni DROP ili
REJECT oznacCava da se nista ne prihvaca osim naredbi koje su navedene kao ACCEPT
u tom lancu. Na pocgetku viezbe sve globalne politike trebaju biti ACCEPT. Sto se postize
sljede¢im naredbama:

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

Osim 8to se s IP Tables-om mogu filtrirati mrezni paketi, oni se mogu i preusmjeravati.
To se postize u POSTROUTING i PREROUTING fazama. PREROUTING faza
namijenjena je promijeni odrediSnih postavki (odrediSna IP adresa i port) dok je
POSTROUTING faza namijenjena promijeni izvorisnih postavki (izvoriSna IP adresa i
port). Ispis svih naredbi u pojedinim od spomenutih faza dobiva se unosom sljedece

naredbe:
iptables -t nat -L

Globalne politike ovih lanaca postavljaju se sljede¢im naredbama:
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
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3.4. Filtriranje dolaznih mreznih paketa

Pravila koja sluze za definiranje prihvacanja tj. odbacivanja mreznih paketa namijenjenih
vasem racunalu definiraju se u INPUT fazi. Prvi zadatak vezan uz filtriranje dolaznih
paketa je omogucavanje, tj. onemogucavanje pristupa podignutom lokalnom HTTP
posluzitelju. Vjezba se obavlja samostalno te u kombinaciji s drugim racunalom.

Izmedu svake naredbe potrebno je unijeti sljedec¢u naredbu da se ukloni efekt svih

prethodnih naredbi:
iptables -F INPUT

e Prva naredba koju je potrebno definirati zabranjuje pristup lokalnom HTTP
posluzitelju. Prije unosa naredbe za onemogucéavanje pristupa HTTP servisu prisutnom
na portu 80, potrebno je provijeriti da li je isti podignut otvaranjem stranice http://localhost
sa lokalnog racunala te http://161.53.64.A sa susjednog raCunala. Naredba koju je
potom potrebno upisati je sljedeca:

iptables -A INPUT -p TCP -i eth0 --destination-port 80 -j
DROP

¢ Navedena naredba unosi (—A : append) se na kraj INPUT lanca te definira da se sav
TCP promet (-p TCP) usmjeren na mrezno sucelje eth0 (-i eth0) i na odredisni port 80 (—
destination-port 80) odbaci. Nakon unoSenja spomenute naredbe s drugog racunala
provjerite da li se moze pristupiti vaSem HTTP posluzitelju. Isti efekt ostvario bi se i sa
sljede¢om naredbom koju trebate unijeti nakon Sto ispraznite sadrzaj INPUT lanca:

iptables -A INPUT -p TCP -d 161.53.64.A --destination-port 80
-j DROP

o Testirajte i prethodnu naredbu, ali prije nje ispraznite sadrzaj INPUT lanca sa veé
navedenom naredbom:
iptables -F

e Druga funkcionalnost koju je potrebno testirati je zabrana ICMP protokola tj. ping-
anja. Nakon §to je ispraznjen INPUT lanac potrebno je prvo testirati sa susjednog
raCunala da li se moze racunalo ping-ati. Nakon toga potrebno je unijeti novu naredbu
koja zabranjuje ping na lokalno raunalo:

iptables -A INPUT -p ICMP -d 161.53.64.A -j DROP

Testiranje navedene naredbe provedite sa susjednog raCunala koriStenjem naredbe
ping:
ping 161.53.64.A

Na kraju je potrebno isprazniti INPUT lanac. Navedeni nacin filtriranja primjenjuje se kad
administrator racunala zeli zabraniti udaljenim korisnicima pristup odredenim resursima
lokalnog racunala. Takav sustav naredbi naziva se Black list. Ukoliko bi sve bilo
zabranjeno (globalna politika je DROP), osim definiranih naredbi, to bi bio slu¢aj White
list sustava naredbi.

3.5. Filtriranje odlaznih mreznih paketa

Pravila koja sluZze za definiranje prihvacanja tj. odbacivanja mreznih paketa generiranih
od strane vaseg racunala definiraju se u OUTPUT fazi. Prvi zadatak vezan uz filtriranje
odlaznih paketa je omogucavanje, tj. onemogucavanje pristupa udaljenom HTTP
http://www.google.com posluzitelju. Vjezba se obavlja samostalno.
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e Prva naredba koju je potrebno definirati zabranjuje pristup udaljenom HTTP

posluzitelju. Prije unosa naredbe, potrebno je provijeriti da li je isti podignut otvaranjem

stranice http://www.fer.hr. Naredba koju je potom potrebno upisati je sljedeca:
iptables -A OUTPUT -p TCP -d 161.53.72.111 --destination-port
80 -j DROP

UspjeSnost navedene naredbe mozete provijeriti otvaranjem FER-ove stranice. Takoder,
provjerite da li mozete ping-ati navedenu adresu.

e Slijede¢u naredbu za onemogucavanje slanja ICMP zahtjeva unesite bez da ste
ispraznili OUTPUT lanac. Na taj nacin ¢e istodobno biti zabranjeno pristupanje FER-ovoj

glavnoj web stranici te ping-anje samog racunala:
iptables -A OUTPUT -p ICMP -d 161.53.72.111 -j DROP

Testiranje navedene naredbe provedite s lokalnog ra¢unala koridtenjem naredbe ping:
ping 161.53.72.111

Izlistajte naredbe kako biste vidjeli naCin zapisa iptables naredbi u OUTPUT Kkarici te
potom uklonite sadrzaj OUTPUT lanca:

iptables -L

iptables -F OUTPUT

e Zadnja naredba obuhvaca prve dvije, ali i viSe jer zabranjuje sav promet prema
definiranoj IP adresi:
iptables -A OUTPUT -p ALL -d 161.53.72.111 -3j DROP

Na kraju je potrebno isprazniti OUTPUT lanac. Navedeni nacin filtriranja primjenjuje se
kad administrator racunala Zeli zabraniti lokalnim Kkorisnicima pristup odredenim
resursima, IP adresama i sli¢no (engl. Black list).

3.6. Preusmjeravanje dolaznih mreznih paketa

Pravila koja sluze za preusmjeravanje mreznih paketa generiranih od strane raCunala
definiraju se u PREROUTING fazi. Prvi zadatak vezan uz preusmjeravanje mreznih
paketa odnosi se na preusmjeravanje ICMP dolaznih paketa na drugo racunalo. Vjezba
se obavlja u kombinaciji sa susjednim racunalom s kojeg se obavlja testiranje.

e Prvi preduvjet koji je potreban da bi se paket mogao preusmjeravati na neko drugo
racunalo je ukljuCeno prosljedivanje (ip_forward). Stoga je potrebno unijeti sljedecu
naredbu:

echo “1” > /proc/sys/net/ipv4/ip_ forward

e Drugi preduvjet koji je potreban da bi se paket mogao preusmjeravati na neko drugo
raCunalo su naredbe u FORWARD lancu koje to dozvoljavaju. Za svaku naredbu
redirekcije potrebno je unijeti pripadnu naredbu u FORWARD fazi koja ¢e to
preusmjeravanje ACCEPT-ati. Ipak, jednostavnije je prvo odrediti da je globalna politika
FORWARD faze ACCEPT sljede¢om naredbom:

iptables -P FORWARD ACCEPT
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e Prva naredba sluzZi za preusmjeravanje ICMP zahtjeva koji ¢e se preusmjeravati na
FER-ov web posluZitelj:
iptables -t nat -A PREROUTING -p ICMP -d 161.53.64.A -j DNAT
--to-destination 161.53.72.111

Testiranje navedene naredbe provedite sa susjednog raCunala koriStenjem naredbe

ping.:
ping 161.53.64.A

Koje racunalo vam vraéa poslane pakete?
Preusmijeravanje mreznih paketa koristi se najcesSc¢e ukoliko je posluZitelj skriven. U tom

slu¢aju adresirano racunalo (najéeSce vatrozid ili usmjeriva€) prima pripadne mrezne
pakete i prosljeduje ih na skriveni posluzitel;.

| Naziv datoteke: vjezba4 internet.doc | Zagreb, 4.5.2006. | List12 0d 14 |
Ovaj dokument predstavlja intelektualno vlasnistvo FER, ZESOI, LSS.




4. Aplikacijski sloj

4.1. DNS - Domain Name System

Glavni zavodski DNS server je na adresi 161.53.64.4 imenom branka.zesoi.fer.hr.
DNS server je zaduzen za mapiranje simbolickih imena ra¢unala u njihove IP adrese.
Upite lokalnom DNS serveru zadajemo naredbom nslookup iz komandne linije. Npr:

nslookup diana.zesoi.fer._hr

nslookup www.google.com

4.2. HTTP (Hyper Text Transport Protocol)

Sto je sve potrebno za “surfanje” po webu? Na va$oj strani potreban je klijentski
program. On ¢e upite sa trazenim www stranicama znati poslati HTTP protokolom web
serveru Kkoji te stranice ima. Ako mu ne naglasite posebno, va$ ¢e klijent pretpostaviti da
mora pristupiti portu 80 jer se bas na tom portu po dogovoru “pri¢a” HTTP protokolom.

Da bi mogao primiti podatke koje mu web server poSsalje, web klijent sa svoje strane
otvara jedan slobodni port rednog broja > 1024 (jer su brojevi < 1024 rezervirani). Na
serveru kojem pristupate mora biti aktivan www servis proces koji cijelo vrijeme osluskuje
port 80 i odgovara na zahtjeve koji na njega pristignu. Isti je princip rada i ostalih mreznih
servisa: ftp, telnet ...

Zanima li vas Sto va$ web browser uistinu prima kada Zelite pogledati neku web
stranicu? Dovoljno je znati da se web server nalazi na portu 80 i da je adresa stranice
spvp.zesoi.fer._hr.

Ovaj zadatak napravite koristenjem telnet klijenta. Pomoc¢u telnet klijenta uspostavljamo
TCP vezu sa odgovaraju¢im portom na udaljenom racunalu a dalje ru¢no tipkanjem
simuliramo protokol.

[22:16] ~% telnet spvp.zesoi.fer_hr 80 (80 je port na koji se spajamo)
Trying 161.53.64.3...

Connected to maja.zesoi.fer.hr. (zapravo smo se spojili na maju, spvp je alias)
Escape character is ""]".

GET / HTTP/1.1 (default put, koristi se http protokol verzija 1.1)
HOST: spvp.zesoi.fer.hr (na kraju pritisnuti enter tipku)

(i joS jednom pritisnuti enter tipku)
Kao izlaz dobit ¢emo &isti HTML kod stranice.
Ako nas zanima samo HTTP zaglavlje dokumenta onda umjesto naredbe GET treba staviti

HEAD. To je korisno kod velikih dokumenata da moZemo saznati neke osnovne
informacije (npr. kad je file zadnji puta mijenjan) bez da download-amo cijeli dokument.
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e Probajte se ponovo spojiti na port 80 i unijeti neku naredbu koja ne postoji.

Dobit ¢ete poruku o gresci, no primjetite da je i ona u HTML formatu.

[22:16] ~% telnet diana.zesoi.fer_hr 80
Trying 161.53.64.3...

Connected to maja.zesoi.fer.hr.

Escape character is "~]".

bezveze

<IDOCTYPE HTML PUBLIC "-//1ETF//DTD HTML 2.0//EN'>
<HTML><HEAD>

<TITLE>501 Method Not Implemented</TITLE>
</HEAD><BODY>

<H1>Method Not Implemented</H1>

bezveze to /index.html not supported.<P>

Invalid method in request bezveze<P>

<HR>

<ADDRESS>Apache/1.3.6 Server at maja.zesoi.fer_hr Port 80</ADDRESS>
</BODY></HTML>

4.3. ZaKraj

Jedan od jednostavnijih protokola koristi qotd servis. Qotd dolazi of «Quote of the
Day». Odnosi se na skup izreka (ne)poznatih osoba koje su obi¢no poucne ili duhovite.

Kada se uspostavi TCP veza na port 17 gotd servis vam vrati «quote of the day» u
tekstualnom obliku i zatvori vezu. Probaijte (koliko god puta Zelite):

telnet sandra.zesoi.fer.hr 17

Nazalost malo racunala posluzuje quotove drugima tj. ima taj port 17 otvoren.
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